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Geltungsbereich 

Dieser Leitfaden gilt für alle Mitarbeiter*innen im Studienzentrum, die im Rahmen des NUKLEUS-
Projektes Client-Zertifikate importieren müssen. 

 

Ziel und Zweck  

Dieser Leitfaden beschreibt den Import von Client-Zertifikaten für die verschiedenen Browser. 
Internet Explorer ist hier nicht mehr aufgeführt, da dieser Browser veraltet ist.  

 

Beschreibung der Ausführung/Durchführung 
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1 Voraussetzungen:  
 

Der Arbeitsplatzrechner benötigt: 

• Internetverbindung 
• Firefox ab Version 27 oder Chrome ab Version 30 unter (mind.) Windows 7 oder  Microsoft 

Edge.  
• Die Ausführung von JavaScript muss im Browser aktiviert sein. 
• Hinsichtlich der zum Einsatz kommenden Verschlüsselungsverfahren für die 

Datenübertragung per Web-Browser sind Vorgaben der Datenschutzbeauftragten 
umzusetzen: Die Nutzung von TLS 1.2 ist erforderlich. Um zu überprüfen, ob der zu 
verwendende Browser diese Verschlüsselungstechnik unterstützt, kann der TLS 1.2 Test 
gemacht werden. 

 

2 Installation des Client-Zertifikates  
Nachdem das Client-Zertifikat beantragt wurde, prüft die Treuhandstelle den Antrag und verschickt 
den Link zum Zertifikat an die E-Mail – Adresse des Antragstellers.   
 

2.1 Bevorzugtes Verfahren zur Installation: Zertifikatimport-Assistent 
 

- Laden Sie das Zertifikat herunter auf Ihren Desktop (.pfx – Datei) 
- Klicken Sie doppelt auf das Zertifikat und gehen Sie nach den Anweisungen vor.  

 
• Hinweis: Wenn Sie im Zertifikatimport-Assistenten auf „Durchsuchen“ klicken, um das 

Client-Zertifikat zu suchen, werden im Dialog „Öffnen“ standardmäßig nur X.509-
Zertifikate angezeigt. Möchten Sie einen anderen Zertifikattyp installieren, müssen Sie 
diesen im entsprechenden Auswahlfeld auswählen. 
 

Falls Sie den Assistenten nicht benutzen können, gehen Sie bitte nach den unten angegebenen 
Prozessen für die einzelnen Browser vor.  

 

 

 

 

 

https://browser-test.med.uni-greifswald.de/
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2.2 Client-Zertifikat importieren für die einzelnen Browser  
 

2.2.1 CHROME (Screenshots aus Version 110.0.5481.178) 
 

1. Falls alte Zertifikate von der THS installiert sind, dann bitte diese zuerst auf dem PC löschen. 
2. Die von der THS erhaltene pfx-Datei auf Ihrem Desktop speichern. Bitte den Namen nicht 

ändern.   
3. Chrome öffnen und unter den drei Punkten rechts oben auf den Menüpunkt „Einstellungen“ 

klicken. 
 

 
 
 
 Es öffnen sich die „Einstellungen“. 
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4. Im Suchfeld „Zertifikate“ eingeben und auf „Sicherheit“ klicken. 
 

  
5. Nach unten scrollen und auf „Gerätezertifikate verwalten“ klicken. 

  

 Es öffnet sich ein neues Fenster. 
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6. Reiter „Eigene Zertifikate“ auswählen -> „Importieren“ -> „Weiter“.  

  

 
7. Nun mit die abgelegte pfx-Datei suchen und auswählen. 
8. Passwort eingeben -> „Weiter“ -> „Weiter“ -> „Fertig stellen“. 
9. Es erscheint eine Meldung: „Der Importvorgang war erfolgreich“. 
10. Jetzt noch einmal die E-Mail mit dem Link zum Service Portal öffnen.  
11. Führen Sie den Authentifizierungstest durch. Achten Sie darauf, dass hier das richtige Zertifikat 

ausgewählt wird.  

 
Nur für mobile Geräte:  

Sollten Sie sich mithilfe von Basic Authentication Login identifizieren, werden Sie hier nach 
Benutzername und Passwort gefragt (nicht vom Zertifikat selbst, sondern vom BAL-Login). 
Benutzername und Passwort vom BAL finden Sie auch in dem Link für den Import der Zertifikate. 
 

https://test.ths.nuk.med.uni-greifswald.de/dzhk/html/authenticated.xhtml
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12. Wenn das Fenster grün ist, hat alles geklappt. Sollte das Fenster rot sein, kontaktieren Sie 
bitte die THS. 
 
 

2.2.2 MOZILLA FIREFOX  (Screenshots aus Version 110.0.1) 
 

1. Falls alte Zertifikate von der THS installiert sind, dann bitte diese zuerst auf dem PC löschen. 
2. Die von der THS erhaltene pfx-Datei auf Ihrem Desktop speichern. Bitte den Namen nicht 

ändern.   
3. Öffnen Sie den Mozilla Firefox und klicken Sie oben rechts auf die drei waagerechten Striche 

(unter dem „X“) 

 
 

4. Wählen Sie den Menüpunkt „Einstellungen“ aus. 
5. Rechts befinden sich mehrere weitere Menüpunkte (Allgemein, Startseite, Suche, 

Datenschutz & Sicherheit, Synchronisation, Mehr von Mozilla). Wählen Sie den Menüpunkt  
„Datenschutz & Sicherheit“ aus. 

mailto:ths-num@med.uni-greifswald.de
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6. Scrollen Sie bis ganz nach unten, bis Sie fett gedruckt „Zertifikate“ lesen. 
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7. Rechts daneben befindet sich ein Button „Zertifikate anzeigen“. Bitte anklicken. 

 
8. Es öffnet sich ein neues Fenster (Zertifikatsverwaltung). Wählen Sie den Reiter „Ihre 

Zertifikate“ aus.  
9. Klicken Sie auf „Importieren“. 

 

10. Wählen Sie die pfx-Datei aus, die Sie am Anfang auf Ihrem Desktop gespeichert haben. 
11. Geben Sie das Kennwort ein.  
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12. Klicken Sie unten rechts auf „OK“. 
13. Schließen Sie den Mozilla Firefox vollständig.  
14. Führen Sie den Authentifizierungstest durch. Achten Sie darauf, dass hier das richtige Zertifikat 

ausgewählt wird.  

 
Nur für mobile Geräte:  
Sollten Sie sich mithilfe von Basic Authentication Login identifizieren, werden Sie hier nach 
Benutzername und Passwort gefragt (nicht vom Zertifikat selbst, sondern vom BAL-Login). 
Benutzername und Passwort vom BAL finden Sie auch in dem Link für den Import der Zertifikate. 
 

15. Das Zertifikat bitte mit „OK“ bestätigen.  

 
 

16. Wenn das Fenster grün ist, hat alles geklappt. Sollte das Fenster rot sein, kontaktieren Sie 
bitte die THS. 
 
 

2.2.3 MICROSOFT EDGE (Screenshots aus Version 110.0.1587.63) 
 

1. Falls alte Zertifikate von der THS installiert sind, dann bitte diese zuerst auf dem PC löschen. 
2. Die von der THS erhaltene pfx-Datei auf Ihrem Desktop speichern. Bitte den Namen nicht 

ändern.   

https://test.ths.nuk.med.uni-greifswald.de/dzhk/html/authenticated.xhtml
mailto:ths-num@med.uni-greifswald.de
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3. Microsoft Edge öffnen, auf die drei Punkte rechts oben und dann auf „Einstellungen“ klicken. 
 

 
 
 

4. Im Suchfeld „Zertifikate“ eingeben und rechts auf „Zertifikate verwalten“ klicken. 
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-> Es öffnet sich ein neues Fenster. 
 

5. Im Reiter „Eigene Zertifikate“ auf „Importieren“ klicken und anschließend auf „Weiter“. 
 

 

 

6. Nun die abgelegte pfx-Datei suchen und auswählen -> „Weiter“. 
7. Passwort eingeben und KEINE Kontrollkästchen aktivieren -> „Weiter“.  
8. Wählen Sie auf der Seite "Zertifikatspeicher" den Standard "Alle Zertifikate in folgendem 

Speicher speichern" und klicken Sie dann auf "Weiter". 
9. Nun auf „Fertig stellen“ klicken. Sie erhalten die Meldung „Der Importvorgang war 

erfolgreich“. 
10. Schließen Sie das Fenster „Zertifikate“ und klicken Sie im Fenster „Internetoptionen“ auf 

„OK“. 
11. Führen Sie den Authentifizierungstest durch. Achten Sie darauf, dass hier das richtige 

Zertifikat ausgewählt wird.  
 

https://test.ths.nuk.med.uni-greifswald.de/dzhk/html/authenticated.xhtml
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Nur für mobile Geräte:  
Sollten Sie sich mithilfe von Basic Authentication Login identifizieren, werden Sie hier nach 
Benutzername und Passwort gefragt (nicht vom Zertifikat selbst, sondern vom BAL-Login). 
Benutzername und Passwort vom BAL finden Sie auch in dem Link für den Import der 
Zertifikate. 
 
 

17. Wenn das Fenster grün ist, hat alles geklappt. Sollte das Fenster rot sein, kontaktieren Sie 
bitte die THS. 

 

mailto:ths-num@med.uni-greifswald.de
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