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Geltungsbereich

Dieser Leitfaden gilt fur alle Mitarbeiter*innen im Studienzentrum, die im Rahmen des NUKLEUS-
Projektes Client-Zertifikate importieren missen.

Ziel und Zweck

Dieser Leitfaden beschreibt den Import von Client-Zertifikaten fir die verschiedenen Browser.
Internet Explorer ist hier nicht mehr aufgefiihrt, da dieser Browser veraltet ist.

Beschreibung der Ausfiihrung/Durchfiihrung
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1 Voraussetzungen:

Der Arbeitsplatzrechner bendtigt:

e Internetverbindung
e Firefox ab Version 27 oder Chrome ab Version 30 unter (mind.) Windows 7 oder Microsoft

Edge.

e Die Ausfliihrung von JavaScript muss im Browser aktiviert sein.

e Hinsichtlich der zum Einsatz kommenden Verschliisselungsverfahren fiir die
Datenlibertragung per Web-Browser sind Vorgaben der Datenschutzbeauftragten
umzusetzen: Die Nutzung von TLS 1.2 ist erforderlich. Um zu (iberpriifen, ob der zu
verwendende Browser diese Verschllsselungstechnik unterstitzt, kann der TLS 1.2 Test
gemacht werden.

2 Installation des Client-Zertifikates
Nachdem das Client-Zertifikat beantragt wurde, prift die Treuhandstelle den Antrag und verschickt
den Link zum Zertifikat an die E-Mail — Adresse des Antragstellers.

Universitatsi
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2.1 Bevorzugtes Verfahren zur Installation: Zertifikatimport-Assistent

- Laden Sie das Zertifikat herunter auf lhren Desktop (.pfx — Datei)

- Klicken Sie doppelt auf das Zertifikat und gehen Sie nach den Anweisungen vor.

e Hinweis: Wenn Sie im Zertifikatimport-Assistenten auf ,Durchsuchen” klicken, um das
Client-Zertifikat zu suchen, werden im Dialog ,,Offnen” standardmaRig nur X.509-
Zertifikate angezeigt. Mochten Sie einen anderen Zertifikattyp installieren, missen Sie
diesen im entsprechenden Auswahlfeld auswahlen.

Falls Sie den Assistenten nicht benutzen kénnen, gehen Sie bitte nach den unten angegebenen
Prozessen fir die einzelnen Browser vor.
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2.2.1 CHROME (Screenshots aus Version 110.0.5481.178)
1. Falls alte Zertifikate von der THS installiert sind, dann bitte diese zuerst auf dem PC lI6schen.
2. Dievon der THS erhaltene pfx-Datei auf lhnrem Desktop speichern. Bitte den Namen nicht
andern.
3. Chrome 6ffnen und unter den drei Punkten rechts oben auf den Menipunkt ,Einstellungen”
klicken.
v - X
= % O af:
Neuer Tab Strg+ T
st auf dem neuesten Stand Neues Fenster Strg + N
Meues Inkognitofenster Strg + Umschalttaste + N
Verlauf ’
Downloads Strg
Lesezeichen ’
Zoomen - 100% + M
Drucken... Strg+ P
| Chrome
Suchen.. Strg + F
Weitere Tools ]
ller und lasst sich jetzt noch leichter Bearbeiten Ausschneiden Kopieren Einfigen
arwenden.
te, Ubersetzungen und Kurzbefehle fir I—;-EEHWE" I.
jie Suche.
Beenden
B Von deiner Organisation verwaltet
-
‘.
=>» Es 6ffnen sich die ,Einstellungen”.
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4. Im Suchfeld , Zertifikate” eingeben und auf ,Sicherheit” klicken.

Universitatsmedizin
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@ Enstellungen x o+
< G ® Chrome | chrome://settings/?search=Zertfikate
@ Einstellungen Q. zertifikatd [x]
2 Googleundich
< Datenschutz und Sicherheit
B8 Autofill
_ Browserdaten lsschen R
@  Datenschutz und sicherheit ¥ Cacheleeren sowie Veriaut, Gookies und andere baten loschen
@  Darstellung @ Cookies und andere Websitedaten R
Drittanbieter-Cookies sind im Inkognitomodus gesperrt
Q  Suchmaschine
Sicherheit
»
B Standardbrowser ® Safe Browsing (Schutz vor schédlichen Websites) und andere Sicherheitseinstellungen
O Beimstart e
it instellungen R
= Welche Informationen Websites nutzen und anzeigen diifen (z. B. Standort, Kamera, Pop-ups)
Sprachen
Privacy Sandbox
”
#  Downloads & restiunktionen sind deaktivert &
F  Bedienungshilfen
%, system
@ zuriicksetzen und bereinigen
M Erveiterungen [5
.
&  Uber Google Chrome

5. Nach unten scrollen und auf ,,Geratezertifikate verwalten” klicken.

Q.  Zertifikate

® Standardschutz
standardschutz vor Websites, Downloads und Erweiterungen, die als schadlich bekannt sind

e Erkennt schadliche Ereignisse, sobald diese passieren, und warnt dich entsprechend

Priift URLs anhand einer Liste unsicherer Websites, die in Chrome gespeichert wird. wenn eine
1l:  Website versucht, dein Passwort zu stehlen, eder wenn du eine schadliche Datei herunterladst,
kann Chrome auch URLs, einschliellich Teile von Seiteninhalten, an Safe Browsing senden.

Dabei helfen, das Web fiir alle sicherer zu machen

URLs einiger von dir besuchter Seiten, eingeschrinkte Systemdaten und manche Seiteninhalte
werden an Google gesendet, um die Erkennung neuer Bedrohungen zu verbessem und Nutzer
im Internet zu schiitzen.

Warnen, wenn Passworter durch eine Datenpanne preisgegeben wurden

Chrome priift in regelmaRigen Abstanden, ob deine Passworter auf Listen erscheinen, die
online veraffentlicht wurden. Dabei werden deine Passwarter und Nutzernamen verschlusselt,
damit sie von niemandem gelesen werden kénnen, auch nicht von Google.

Kein Schutz (nicht empfohlen)

(O  Duwirst nicht vor schadlichen Websites, Downloads und Erweiterungen geschiitzt. Sofer verfiigbar, bist

du in anderen Google-Diensten, wie Gmail und der Google Suche, durch Safe Browsing geschiitzt.

Erweitert

Immer sichere Verbindungen verwenden
Aufrufe von Websites auf HTTPS umstellen und warnen, bevor Websites geladen werden, die das
Protokoll nicht unterstitzen

Sicheres DNS verwenden
Diese Einstellung ist bei verwalteten Browsern deaktiviert

Smartphones verwalten
Damit kannst du verwalten, welche Smartphones du als Sicherheitsschliissel verwendest

A~

Geratezertifikate verwalten

7
HTTPS-/S5L-Zertifikate auf dem Gerit verwalten &
Von Chrome verwaltete Zertifikate &
Informatienen zur Verwaltung von Root-Zertifikaten in Chrome
Erweitertes Sicherheitsprogramm von Google o

Schitzt private Google-Konten jeglicher Nutzer vor gezietten Angriffen

=» Es 6ffnet sich ein neues Fenster.
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6. Reiter ,Eigene Zertifikate” auswahlen -> ,Importieren” -> , Weiter”.

Zertifikate =

Beabsichtigter Zweck: | <Alle= “

Eigene Zertifkate Bandere Personen  Zwischenzertifizierungsstellen  Vertrauenswiirdige ! * | *

Ausgestellt fur Ausgestellt von Ablaufda...  Anzeigename

Importieren... Expartieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

Anzeigen

4  Downloads

T  Bedienungshilfen

7. Nun mit die abgelegte pfx-Datei suchen und auswahlen.

8. Passwort eingeben -> ,Weiter” -> ,Weiter” -> , Fertig stellen”.

9. Es erscheint eine Meldung: ,,Der Importvorgang war erfolgreich”.

10. Jetzt noch einmal die E-Mail mit dem Link zum Service Portal 6ffnen.

11. Fihren Sie den Authentifizierungstest durch. Achten Sie darauf, dass hier das richtige Zertifikat
ausgewahlt wird.

Unabhéngige
w Treuhandstelle Testsystem

ID-Management

Sie wurden bei der Unabhangigen Treuhandstelle des DZHK erfolgreich authentifiziert. Sie missen nichts weiter tun.

Nur fir mobile Gerate:

Sollten Sie sich mithilfe von Basic Authentication Login identifizieren, werden Sie hier nach
Benutzername und Passwort gefragt (nicht vom Zertifikat selbst, sondern vom BAL-Login).
Benutzername und Passwort vom BAL finden Sie auch in dem Link fiir den Import der Zertifikate.
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12. Wenn das Fenster griin ist, hat alles geklappt. Sollte das Fenster rot sein, kontaktieren Sie
bitte die THS.

2.2.2 MOZILLA FIREFOX (Screenshots aus Version 110.0.1)

1. Falls alte Zertifikate von der THS installiert sind, dann bitte diese zuerst auf dem PC |6schen.

2. Die von der THS erhaltene pfx-Datei auf Ihrem Desktop speichern. Bitte den Namen nicht
andern.

3. Offnen Sie den Mozilla Firefox und klicken Sie oben rechts auf die drei waagerechten Striche
(unter dem ,,X“)

4. Wahlen Sie den Menipunkt ,Einstellungen” aus.

5. Rechts befinden sich mehrere weitere Menipunkte (Allgemein, Startseite, Suche,
Datenschutz & Sicherheit, Synchronisation, Mehr von Mozilla). Wahlen Sie den Menlpunkt
,Datenschutz & Sicherheit” aus.
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@ Der Browser wird durch Ihre Organisation verwaltet. £ In Einstellungen suchen
£83 Allgemein Browser-Datenschutz
@ Startseite Verbesserter Schutz vor Aktivititenverfolgung
Q_ suche Skripte zur Aktivitatenverfolgung folgen Ihnen und P ——
sammeln Informationen tber Ihre Internet-Gewohnheiten
& Datenschutz & und Interessen. Firefox blockiert viele dieser Skripte zur
Sicherheit
Aktivitatenverfolgung und andere baswillige Skripte.
Q Synchronisation Weitere Informationen
m Mehr von Mozilla
© Standard
Al 1 zwischen Schutz und Leistung. Seiten laden normal.
Firefox blockiert Folgendes:
» Skripte zur Aktivitatenverfolgung durch soziale Netzwerke
» Seitentibergreifende Cookies in allen Fenstern
« Inhalte zur Aktivitatenverfolgung in privaten Fenstern
« Heimliche Digitalwahrungsberechner (Krypto-Miner)
« Identifizierer (Fingerprinter)
Beinhaltet den vollstéindigen Cookie-Schutz, unsere leistungsfihigste
Datenschutzfunktion aller Zeiten
Der andige Cookie-Schutz 3 Cookies auf die Website, auf der Sie sich
befinden, sodass Elemente zur Aktivitdtenverfolgung sie nicht verwenden kénnen,
um Ihnen Website-Obergreifend zu folgen. Weitere Informationen
_) Streng
Starkerer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht.
() Benutzerdefiniert
‘Wahlen Sie, welche Art von Skripten zur Aktivitatenverfolgung und sonstige Inhalte
¢ Erweiterungen & Themes blockiert werden.
@  Hilfe fiir Firefox
Wahsitac aina “Nn Nt Track"-Infarmatinn candan dace dia ainanan Altiitstan nicht varfnlnt
. . . . o “
6. Scrollen Sie bis ganz nach unten, bis Sie fett gedruckt ,Zertifikate” lesen.
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7. Rechts daneben befindet sich ein Button , Zertifikate anzeigen”. Bitte anklicken.

fg.; Allgemein

@ Startseite

Q Suche

5 Datenschutz &
Sicherheit

o Synchronisation

m Mehr von Mozilla

(@ Der Browser wird durch Ihre Organisation verwaltet. ‘ £ In Einstellungen suchen ‘

Ihre Erlaubnis, bevor wir personliche Daten senden.

Datenschutzhinweis
Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden
Weitere Informationen
Personalisierte Erweiterungsempfehlungen durch Firefox erlauben Weitere Informationen
[ Firefox das Installieren und Durchfuhren von Studien erlauben  Firefox-Studien ansehen

[] Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen

Sicherheit

Schutz vor betriigerischen Inhalten und gefahrlicher Software

Gefahrliche und betriigerische Inhalte blockieren Weitere Informationen
Gefahrliche Downloads blockieren

Vor unerwtnschter und ungewohnlicher Software warnen

Zertifikate

v Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP- Zertifikate anzeigen...

Server bestatigen lassen
Kryptographie-Module...

¢ Erweiterungen & Themes

@ Hilfe fur Firefox

HTTPS bietet eine sichere, verschlusselte Verbindung zwischen Firefox und den von Ihnen besuchten
Websites. Die meisten Websites unterstutzen HTTPS und wenn der Nur-HTTPS-Modus aktiviert ist,
wird Firefox alle Verbindungen zu HTTPS aufriisten.

Weitere Informationen

() Nur-HTTPS-Madus in allen Fenstern aktivieren Ausnahmen verwalten...
() Nur-HTTPS-Modus nur in privaten Fenstern aktivieren

© Nur-HTTPS-Modus nicht aktivieren

8. Es offnet sich ein neues Fenster (Zertifikatsverwaltung). Wahlen Sie den Reiter , lhre

Zertifikate” aus.

9. Klicken Sie auf , Importieren”.

Zertifikatverwaltung

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname

~ cT1ww-KD-LGT-04
c1lww-KD-LGT-04

Kryptographie-Modul Seriennummer Gultig bis

das Software-Sicherheitsmodul 3E:00:00:09:DD:32:7C:3C:AC.... Sonntag, 8. Dezember ...

Ansehen... Sichern... Alle sichern... Importieren... Loschen...

10. Wahlen Sie die pfx-Datei aus, die Sie am Anfang auf Ihrem Desktop gespeichert haben.
11. Geben Sie das Kennwort ein.
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12. Klicken Sie unten rechts auf , OK“.
13. SchlieBen Sie den Mozilla Firefox vollstandig.
14. Fihren Sie den Authentifizierungstest durch. Achten Sie darauf, dass hier das richtige Zertifikat

ausgewahlt wird.

Testsystem

Unabhé&ngige
Treuhandstelle

ID-Management

Sie wurden bei der Unabhangigen Treuhandstelle des DZHK erfolgreich authentifiziert. Sie miissen nichts weiter tun.

Nur fiir mobile Gerate:
Sollten Sie sich mithilfe von Basic Authentication Login identifizieren, werden Sie hier nach

Benutzername und Passwort gefragt (nicht vom Zertifikat selbst, sondern vom BAL-Login).
Benutzername und Passwort vom BAL finden Sie auch in dem Link fir den Import der Zertifikate.

15. Das Zertifikat bitte mit ,OK“ bestatigen.

16.

ung cines Deutschen Forschungsnetzes e. V."
Wihlen Sie ertifikat, das als |dentifikation vorgezeigt wird:
DIGES:E8:15:72:SE2D:CS v

UK-2020600421
Details des gewdhiten Zertifikats:
Au kaachen.de, CN=UK-2020600421,0U=DZHK A

00:00:00:00:07:8D
stag, 1. Juni 2024,

higssel-

v

I Abbrechen

Diese Entscheidung merken

Wenn das Fenster griin ist, hat alles geklappt. Sollte das Fenster rot sein, kontaktieren Sie
bitte die THS.

2.2.3  MICROSOFT EDGE (Screenshots aus Version 110.0.1587.63)
1. Falls alte Zertifikate von der THS installiert sind, dann bitte diese zuerst auf dem PC |I6schen.
2. Die von der THS erhaltene pfx-Datei auf Ihrem Desktop speichern. Bitte den Namen nicht
andern.
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3. Microsoft Edge 6ffnen, auf die drei Punkte rechts oben und dann auf , Einstellungen” klicken.

(9 NeuerTab
B Neues Fenster
=

Neues InPrivate-Fenster
Zoomen

Favoriten
Sammlungen
Verlauf
Downloads
Apps
Erweiterungen

Micrasoft Rewards

B QBT w

Leistung

Drucken

Webaufnahme

w9 g

Webauswah!

5

Teilen

&

Auf Seite suchen

=

Laut vorlesen

Weitere Tools

STRG+T
STRG+N

STRG+UMSCHALTTASTE+N

— w0x + A

STRG+UMSCHALTTASTE+O
STRG+UMSCHALTTASTE+Y
STRG+H

STRG+)

STRG+P
STRG+UMSCHALTTASTE+S

STRG+UMSCHALTTASTE+X

STRG+F

STRG+UMSCHALTTASTE+U

&

Einstellungen

&

Seitenleiste ausblenden

() Hilfe und Feedback

Micrasoft Edge schlieBen

STRG+UMSCHALTTASTE+#

4. Im Suchfeld , Zertifikate” eingeben und rechts auf , Zertifikate verwalten” klicken.

Einstellungen

Zertifikate]

Sicherheit

eod Eravi =)

Q
=]
&
QD
mi]
=
©

2]

G

Profile
Datenschutz, Suche und Dienste
Darstellung

Randleiste

Start, Startseite und neue
Registerkarten

Teilen, kopieren und einfagen

Cookies und
Websiteberechtigungen

Standardbrowser

L Downloads

L
®
&

@O0 D

Family Safety
Sprachen

Drucker

System und Leistung
Einstellungen zuriicksetzen
Smartphone und andere Gerate
Barrierefreiheit

Infos zu Microsoft Edge

Zertifikate verwalten

HTTPS-/SSL-Zertifikate und -Einstellungen verwalten

Microsoft Defender SmartScreen

Mein Gerat mit Microsoft Defender SmartScreen vor schadlichen Websites und Downloads schutzen

Potenziell unerwiinschte Apps blockieren

Blockiert Downlaads von nicht Apps,

Website-Tippfehlerschutz (2

.j

G}

Verhalten verursachen kénnen

Sind Sie mit dem Website-Tippiehlerschuz sofrieder? & < (D)

Warnen Sie mich, wenn ich eine Websiteadresse falsch eingeben habe und moglicherweise zu einer potenziell boswilligen Website geleitet werde.

Alktivieren Sie die Sicherheitsdienste der Site, um weitere

zu den von lhnen

Websiteszu (@D

erhalten.

Sie erhalten weitere wenn Sie das

Microsoft Bing abzufragen.

Verwenden Sie sicheres DNS, um wie die

fiir Websites

in der Adressleiste auswahlen, indem Sie Microsoft Edge gestatten,

st o)

Standardmabig verwendet Microsoft Edge Ihren aktuellen Die
Websites nicht erreichbar sind

© Aktuellen Dienstanbieter verwenden

Ihr aktueller Dienstanbieter stellt maglichenveise kein sicheres DNS zur Verfiigung

() Einen Dienstanbieter auswahlen

g alternativer DN

kann dazu fihren, dass einige

Wahlen Sie einen Anbigter aus der Liste aus oder geben Sie einen benutzerdefinierten Anbieter ein,
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-> Es offnet sich ein neues Fenster.

Universitats
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5. Im Reiter ,Eigene Zertifikate” auf ,Importieren” klicken und anschlieRend auf , Weiter”.
Zertifikate =
Beabsichtigter Zwedk: | <Alle> w
Eigene Zertifkate Bandere Personen  Zwischenzertifizierungsstellen  Vertrauenswiirdige | * | *
Ausgestellt fir Ausgestellt von Ablaufda... Anzeigename
erheitsein
alten
kate und -E
der Smal
rosoft Defi
Impartieren... Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats Viinschte
s von nich
Anzeigen
I hut:
[
fenn ich it
Cg Standardbrowser
J  Downloads Aktivieren Sie die Sichert
00 -~ . o~ .. erhalten.
6. Nun die abgelegte pfx-Datei suchen und auswahlen -> ,Weiter”.
7. Passwort eingeben und KEINE Kontrollkdstchen aktivieren -> ,Weiter”.
8. Wabhlen Sie auf der Seite "Zertifikatspeicher" den Standard "Alle Zertifikate in folgendem
Speicher speichern" und klicken Sie dann auf "Weiter".
9. Nun auf ,Fertig stellen” klicken. Sie erhalten die Meldung ,,Der Importvorgang war
erfolgreich”.
10. SchlieBen Sie das Fenster ,Zertifikate” und klicken Sie im Fenster , Internetoptionen” auf
OKH
11. Fihren Sie den Authentifizierungstest durch. Achten Sie darauf, dass hier das richtige
Zertifikat ausgewahlt wird.
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https://test.ths.nuk.med.uni-greifswald.de/dzhk/html/authenticated.xhtml
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ID-Management
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Sie wurden bei der Unabhangigen Treuhandstelle des DZHK erfolgreich authentifiziert. Sie missen nichts weiter tun.

DE Gealanta Wartung der THE jeden Dar
Unabh:

Nur fiir mobile Gerate:
Sollten Sie sich mithilfe von Basic Authentication Login identifizieren, werden Sie hier nach
Benutzername und Passwort gefragt (nicht vom Zertifikat selbst, sondern vom BAL-Login).
Benutzername und Passwort vom BAL finden Sie auch in dem Link fir den Import der

Zertifikate.

tag 16:00 Unr- 17:00 Uhr. In
andstelle des DZHK. Grests:

17. Wenn das Fenster griin ist, hat alles geklappt. Sollte das Fenster rot sein, kontaktieren Sie
bitte die THS.
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