Ubersicht der Anwenderprojekte
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Anzahl der Anwenderprojekte im Okt. 2022. Blaue Standorte nutzen den gPAS® produktiv, Hellblaue befinden sich in der Planung.

Sie wollen mit lhren Kollegen Uber unsere Werkzeuge diskutieren und sind sich nicht sicher,
ob sich eine Installation lohnt? Probieren Sie unsere Weboberflachen und Schnittstellen in
der Live-Demo aus: www.ths-greifswald.de/demo

Gefordert und publiziert

Der gPAS® wird von der Universitdtsmedizin Greifswald entwickelt (Institut fir Community
Medicine) und wurde 2013 als Teil des MOSAIC-Projektes verdffentlicht (geférdert durch
die DFG HO 1937/2-1).

Ausgewahlte Funktionen des gPAS® wurden im Rahmen des Vorhabens MIRACUM
(geférdert durch das BMBF 01ZZ1801M) realisiert.

Bitte zitieren Sie unsere Publikationen:

* https:/dx.doi.org/10.3414/ME14-01-0133
* https:/dx.doi.org/10.1186/512967-015-0545-6
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Sie haben Fragen?

Nutzen Sie unsere FAQ und den Community-Dialog

www.ths-greifswald.de/community

Kontakt

Sie haben Interesse an einer Zusammenarbeit mit der Treuhandstelle
oder wollen mehr Uber unsere laufenden Projekte und unsere Werk-

zeuge erfahren? Nutzen Sie einfach unser Kontaktformular
www.ths-greifswald.de/kontakt

Adresse

Unabhangige Treuhandstelle
der Universitatsmedizin Greifswald K.d.0.R.
Ellernholzstr. 1-2 / 17475 Greifswald

Welitere Informationen

www.ths-greifswald.de/gpas

Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

U b h s . A ®
Treuhandstelle gPAS

UNIVERSITATSMEDIZIN GREIFSWALD Generic Pseudonym Administration Service

Digitales Pseudonym-
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Unser Pseudonym-Management

GrolBe Forschungsverbiinde, die Durchfihrung klinisch-epidemiologischer Studien, aber
auch der Aufbau von Registern und Kohorten, erfordern eine datenschutzkonforme Daten-
verarbeitung. Gemals Art. 32 Abs. 1a DSGVO unterstutzt die Verwendung von Pseudo-
nymen dabei, ein angemessenes Schutzniveau der Datenverarbeitung zu gewahrleisten.

Zudiesem Zweck habenwir den gPAS® entwickelt. Dieser dient zur Generierung und Ver-
waltung von Pseudonymen. Das Domanenkonzept ermdglicht die strukturierte Verwal-
tung von Pseudonymen je Datenquelle, Anwendungskontext (Erhebung, Herausgabe)
oder Standort. Dabei kénnen die verwendeten Zeichen (Alphabet) und Algorithmen
frei definiert werden. Die VerknUpfung von Domanen ermoglicht den Aufbau von
Hierarchien und die Generierung von Pseudonymen beliebiger Stufe (Pseudonymi-
sieren von Pseudonymen). Die intuitive Benutzeroberflache unterstitzt bei typischen
Aufgaben - auch bei der Verarbeitung grofser Datenmengen per Listenverarbeitung.
Das Dashboard liefert einen schnellen Uberblick (iber Zahlen zu bereits erzeugten
Pseudonymen und konfigurierten Domanen. Einen schnellen und einfachen Einstieg
erhalten Anwendende mit dem bereitgestellten Handbuch, welches Schritt fir Schritt
durch die Funktionalitaten und erforderlichen Konfigurationen leitet.

Anwendersicht

Details

Bezeichnung Biolabor Erweiterte Einstellungen

Schlussel Biolabor Alphabet

Erstelt 26.10.2021 1039:54
Axtualisiert 26.10.2021 10:39:55
Eltem-Doménen [Studie A, Studie B]

Labor zur Verwaltung von

Beschreibung el

‘Sende Benachrichtigungen
Pseudonyme durch die Weboberflache

Geschwindigkeit

Cache

Daten pseudonymisieren

Pseudonyme werden je Anwendungsfall in
unterschiedlichen Domanen generiert und
verwaltet. Verkntpfungen zwischen Pseu-
donymen verschiedener Domanen konnen
bei Bedarf entfernt werden, so dass eine
technische Anonymisierung erreicht wird.

Pseudonyme individualisieren
Pseudonyme sind in Aussehen, Lange
und verschiedenen weiteren Details kon-

figurierbar, um
dungsfallen zu

eine Vielzahl von Anwen-
unterstutzen. Zusatzliche

Prafziffern ermoglichen eine Validierung
der Pseudonyme auf Korrektheit.

ﬁ- g PAS  Pseudonyme

& Suchen / Anlegen
& Exportieren

Listen

Verarbeiten

Einstellungen

£ Domanen

Pseudonyme - Aktuell

Verteilung der Pseudonyme auf die vorhandenen Doméanen im gPAS.

Biolabor M demo.study.demo M demo.study.demo-mii
Herausgabe 1 Herausgabe 2 Herausgabe 3

demo.system.mdat

Herausgabe 4

®
E g PAS Dashboard = 0
@ Dashboard Heute
12 20 0 3 3 Oms 04:00:00 C
RSelidonymel Domanen  Pseudonyme  Anonyme  Aktuell laden Verlauf laden Berechnung Datenstand Aktualisieren

Domadnen - Belegung

Abhangig von der Lange der Pseudonyme
und der GréRe des Alphabets kann eine
Doméne eine bestimmte Anzahl von
Pseudonymen fassen. Diese Auslastung

I Studie A [ Studie B @ Transferstelle A [ Transferstelle B

wird in folgender Liste fur alle vorhanden

bio_222504743
Biolabor

sta_022259430 case1_12165
Studie A Herausgabe 1
transa_398837099
Transferstelie A
case2_16348

Herausgabe 2
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\orteile im Uberblick

O

Schnell
Durch eine Vielzahl von Mainahmen kénnen
in kirzester Zeit Millionen von Pseudonymen
gesucht oder generiert werden.

Responsive
Der gPAS® wurde fur verschiedenste
BildschirmgroBen und Endgerate optimiert,
sodass Sie auch auf lhrem Laptop oder
Tablet arbeiten kénnen.

O

Anonymisierbar
Pseudonyme kénnen im Falle eines
Widerrufes jederzeit vollstandig und
unumkehrbar anonymisiert werden.

&

Flexibel
Die Pseudonymisierung kann projekt-
spezifisch angepasst werden. Dabei kénnen
Alphabet, Prifziffern, Lange, Prafix, Suffix
und Loschbarkeit festgelegt werden.

Unterstlitzte Schnittstellen und API

Web-UI: Intuitive, grafische Benutzerschnittstelle, die direkt Gber den Web-Browser verwendet

werden kann.

O

Einfach
Alle Funktionen beinhalten eine detaillierte
Hilfe direkt in der Webanwendung.
Auch bei komplexen Aufgaben, werden
Sie Schritt fur Schritt begleitet.

Mehrsprachig
Die Benutzeroberflachen inklusive der
Hilfen sind komplett in Deutsch und
Englisch verflgbar. Anwender kdnnen sich
die passende Sprache jederzeit einstellen.

® Info Domanen dargestellt.
Biolabor 0%
demo.study.demo 0%
demo.study.demo-mii 0%
demo.system.mdat 0%
Herausgabe 1 0%
Herausgabe 2 0%
Herausgabe 3 0%
Herausgabe 4 0%

Listen verarbeiten

Der Im- und Export von Listen (im CSV-For-
mat) erleichtert die (De-)Pseudonymisierung
von Bestandsdaten. So kénnen einfach und
schnell auch ganze Bestande aus dem Identi-
tatsmanagement (z.B. dem E-PIX®) extrahiert
und im gPAS® pseudonymisiert werden.

Hierarchien da

rstellen

Bei der Arbeit mit einer Vielzahl von Syste-

men ergeben si

ch je Teilnehmer komplexe

Hierarchien. Um den Uberblick zu behalten,

konnen diese Ubersichtlich dargestellt wer-
den. Mit dem intuitiven Scheren-Werkzeug
konnen VerknUpfungen zwischen Pseudo-

nymen anonymi

isiert werden.

E g PAS  Listenverarbeitung

SOAP: Maschinenverstandliche Web-Schnittstelle, die mit dem SOAP-Protokoll angesprochen
wird. Details zur Nutzung im Anwenderhandbuch und unter www.ths-greifswald.de/gpas/doc
HL7 FHIR: gPAS® wird mit dem TTP-FHIR Gateway ausgeliefert, das Pseudonymisierungs-
und Depseudonymisierungsanfragen im HL7 FHIR®-Format ermdoglicht. Weitere Details
unter www.ths-greifswald.de/fhir

Technische Anforderungen

Die Bereitstellung unserer Werkzeuge erfolgt per Docker-Compose. Die jeweiligen System-
anforderungen sind abhangig vom konkreten Anwendungsszenario. Dies betrifft vor allem die
geplante Datenmenge und den voraussichtlichen Datendurchsatz. Details zu den aktuellen

# Dashboard 1. Liste hochladen

Pseudonyme

Liste 2022-11-10 P

& Suchen! Anlegen Folgendes Encoding wurde erkannt;
S Exportieren Q Liste verwer rfen

Listen

B Verar

rbeiten 2. Spalte wilen ®

Einstellungen

& Domanen

© Info

sta_022259430
sta_745715367
stb_193594411
stb_930502041

Biolabor gPAS csv mit 4 Ds hochgeladen

UTF-16LE

Zieldomane *

Neue Pseudonyme generieren
falls nicht vorhanden

Originalspalte ersetzen

Name der Ergebnisspalte

Biolabor
)

Pseudonyme von Originalwert

technischen Anforderungen unserer Werkzeuge an Anwendungs- und Datenbankserver fin-

den Sie jeweils im Handbuch unter www.ths-greifswald.de/gpas/handbuch

Lizenz
AGPLv3

AGPL

Free Software

Free as in Freedom

@ docker AHLZFHIR




