
FÖDERIERTES RECORD LINKAGE: 
ANFORDERUNGEN UND PRINZIPIEN

09.09.2019
Christopher Hampf
Unabhängige Treuhandstelle
der Universitätsmedizin Greifswald

Folie 1



i. Rechtliches und Organisatorisches zur THS Greifswald

ii. Record Linkage mit E-PIX und Pseudonymverwaltung mit gPAS

iii. Personen- und Identitätenkonzept

iv. Föderiertes Record Linkage mit E-PIX

v. Föderiertes Record Linkage der MI-I (MIRACUM)

Agenda
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Rechtliches und Organisation
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Informationelle Gewaltenteilung
(nach TMF-Leitfaden mit MOSAIC-Tools)
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i. Verwaltung von Personen und 
Identitäten

ii. Datenzusammenführung aus div. Quellen 
(z.B. SAP, M-KIS, SecuTrial, LIMS)

iii. Umgang mit fehlerhaften bzw. 
unvollständigen Daten

iv. Unterstützung bei der Auflösung von 
möglichen Synonymfehlern 
(Dublettenerkennung)

v. Konfigurierbare Matching-Parameter
vi. Protokollierung von Systemprozessen 

und wesentlichen Systementscheidungen
vii. Mandantenfähig
viii. Import und Export (CSV-Format)
 Performance durch Blocking und Caching
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Record Linkage mit E-PIX



i. Funktionsumfang (Auszug)
– Anlegen neuer Pseudonyme durch die Benutzeroberfläche oder den 

Import von Eingabewerten
– Zuordnung von Pseudonymen zu beliebigen Eingabewerten
– Anonymisierung durch Löschung der zugeordneten Daten
– De-Pseudonymisierung durch Suchmechanismen / Filterfunktionen
– Löschung von Pseudonymen (dabei werden sowohl Pseudonym als 

auch zugeordneter Originalwert gelöscht)
– Erstellung und Anzeige von Pseudonym-Hierarchien
– Stapelverarbeitung 
– Validierung von Pseudonymen
– Umfassende Konfigurierbarkeit
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Pseudonymmanagement mit gPAS
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Pseudonymhierarchie im gPAS
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Personen- / Identitätenkonzept

Klaus-Dieter Schmidt
Pat-ID  00001234
Fall-Nr. 20170123
Fall-Nr. 20180543

Klaus Schmidt
LIMS-ID  12345

MPI-ID 1001000033333



i. Probabilistisches Verfahren für Matching von Datensätzen 
(Fellegi-Sunter)

R = P(M) / P(U) = ∑ (p(m)) / ∑ (p(u))

ii. Verfahren für einzelne Felder: Levenshtein-Distanz, Phonetic, …

iii. Matchtypen
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Matching Verfahren
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Personen- / Identitätenkonzept

SITE A
Klaus Schmidt,

Geboren 21.04.1970

ID: 1001000011111
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Personen- / Identitätenkonzept

SITE C
Klaus-Dieter Schmidt,
Geboren 21.04.1970

ID: 1001000033333

SITE B
Klaus Schmitt,

Geboren 12.04.1970

ID: 1001000011111

1001000011111

Klaus Schmidt

Klaus Schmitt

1001000033333

Klaus-Dieter Schmidt
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Personen- / Identitätenkonzept

Klaus-Dieter Schmidt

Klaus Schmidt
1001000011111

Klaus Schmitt

Klaus-Dieter Schmidt
1001000033333
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Beispiel: Lokales Record Linkage (E-PIX)
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Exzellenzinitiative M-VMOSAIC

Projekte im Bereich Medizinische 
Informatik und Datenmanagement



Übersicht eingesetzter Lösungen

Record Linkage Pseudonymisierung Einwilligungsmanagement

Dresden

Erlangen

Frankfurt

Freiburg

Gießen

Greifswald

Magdeburg

Mainz

Mannheim

Marburg

Stand: 3. Sept. 2019
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Klinische Forschungsplattform des DZHK

https://www.youtube.com/watch?v=270VuBvzcj0

https://www.youtube.com/watch?v=270VuBvzcj0
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Verteilung der durch die THS betreuten 
Studienzentren

Internationale Studienzentren:
Barcelona – Hospital del Mar, Bialystok, Budapest –
Military Hospitial, Budapest – Teaching Hospitial, 
Budapest – UK Semmelweis, Breslau (Wroclaw), Graz, 
KlagenfurtKopenhagen, Lissabon – Hospital de la Luz, 
Lissabon – Santa Maria Hospital, Lomza, Murska Sobota, 
Ózd, Pecs, Rom, Thessaloniki, Topolsica, Warschau,  
Valencia (de la Fe)

N = 140 Studienzentren
National: 120 Studienzentren

International: 20 Studienzentren
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Identitätsmanagement

1.362.402 gespeicherte Personendatensätze:
– 2014:   61.328
– 2015: 255.552
– 2016: 322.249
– 2017: 349.097
– 2018: 312.711
– 2019:   61.465

In der Zeit entstandene mögliche Dubletten:
– 2014:   1.919
– 2015:   6.001
– 2016:   8.912
– 2017: 15.870
– 2018: 19.488
– 2019:   4.002

1.764

5.613
7.621

13.172 11.988

2.518155

388

1.291

2.698
7.500

1.484

0

5.000

10.000

15.000

20.000

25.000

2014 2015 2016 2017 2018 2019

Entwicklung 
Dublettenprüfung

verschiedene Personen identische Personen



09.09.2019 Christopher Hampf Unabhängige Treuhandstelle der Universitätsmedizin Greifswald Folie 19

E-PIX: Multi-Millionen Personenbestände
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Durchschnittliche Dauer einer Personenregistrierung
im E-PIX bei unterschiedlich großen Datenbeständen

Dauer pro Registrierung

Performance E-PIX
Bei 30 Mio. Personen ca. 5s pro Registrierung

Performance E-PIX
Bei 10 Mio. Personen < 1s pro Registrierung
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Beispiel: Dublettenauflösung E-PIX



Demosysteme
E-PIX: https://www.ths-greifswald.de/e-pix/demo
gPAS: https://www.ths-greifswald.de/gpas/demo
gICS: https://www.ths-greifswald.de/gics/demo
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Alle Werkzeuge sind über eine 
responsive Web-Oberfläche bedienbar

https://www.ths-greifswald.de/e-pix/demo
https://www.ths-greifswald.de/gpas/demo
https://www.ths-greifswald.de/gics/demo
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Standortübergreifendes
föderiertes

Record Linkage in MIRACUM



23 Christopher Hampf

MI-I Roadmap
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Arbeitsdokument der
Taskforce Datenschutz (M2.2 der MII)

• Föderiertes Record Linkage (fRL) funktioniert grund-
sätzlich gleich zwischen Standorten eines Konsortiums 
und über Konsortiumsgrenzen hinweg (Jeder MII-
Standort errichtet ein Datenintegrationszentrums (DIZ))

• Ziel ist die Datenübergabe, -nutzung und -auswertung 
mithilfe projektspezifischer, standortübergreifender und 
MI-I-weit eindeutiger Pseudonyme

• Arbeiten der TF DS zielen auf die Weiterentwicklung 
bereits bestehender Record Linkage Lösungen ab
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Anforderungen an
föderiertes Record Linkage

• Die unterschiedlichen Ausprägungen einer mehrfach erfassten Person, 
werden dieser als Personenidentitäten im Ziel-Bestand zugeordnet

• Privacy Management Plug, welcher an jedem DIZ eingerichtet wird und 
eine harmonisierte Datenübermittlung zur federated Trusted Third Party 
(fTTP) ermöglicht

• Die fTTP unterstützt föderiertes Record Linkage bzw. SMPC/PPRL mittels 
Vergleich codierter IDAT und ermittelt damit Wahrscheinlichkeiten zur 
Zugehörigkeit zu einer Person

• Zusätzlich: In ausgewählten Anwendungsfällen (z.B. Seltene 
Erkrankungen), kann die Eindeutigkeit erforderlich sein, wodurch ein 
Abgleich mittels Klartext-IDAT erforderlich wird
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Weitere Anforderungen an
föderiertes Record Linkage

• Umgang mit fehlerhaften und unvollständigen Daten 
(Tippfehler, Zahlendreher, …)

• Verwaltung von mehreren Identitäten, die zu einer Person 
zugehörig sind (unterschiedliche Ausprägungen von IDAT)

• Adäquate Performance für das Record Linkage in multi-
millionen Datensätzen

• Pseudonymhierarchien
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Anwendungsfälle

• Machbarkeitsuntersuchungen (Feasibility)
• Verteiltes Rechnen
• Kohorten-Identifikationen (z.B. für Seltene Erkrankungen)
• „Echte“ Datenzusammenführungen/Auswertungen
• Datenübergaben/-transfers, Data Sharing, Use & Access
• Sekundärdaten-Integration/-Nutzung
• Ergebnisrückführungen, Integration von Ergebnisdaten
• Re-Kontaktierungen
• Langzeitliche epidemiologische Analysen, 

Nachverfolgungen
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Wahrscheinlichkeit und Eindeutigkeit

Im Rahmen von föderiertem Record Linkage gilt:
• Die Wahrscheinlichkeit gibt die Übereinstimmung zweier codierter IDAT-

Datensätze an. Je ähnlicher sich diese sind, desto wahrscheinlicher gehören 
beide Datensätze zu einer Person.

• Die Eindeutigkeit gibt an, ob ein IDAT-Datensatz eindeutig einer Person 
zugeordnet werden kann.

• Privacy Preserving Record Linkage (PPRL) kann nur Kandidaten finden. Ein 
Kandidat besteht aus zwei codierten IDAT-Datensätzen, die aufgrund ihrer 
Ähnlichkeit wahrscheinlich zu einer Person gehören.

• Die hinreichende Wahrscheinlichkeit der Zugehörigkeit zweier codierter IDAT-
Datensätzen zu einer Person hängt z.B. von gesetzten Schwellwerten ab
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Systematisierung Record Linkage
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Föderiertes Record Linkage mit 
Vergleich von codierten IDAT
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Konzept: Privacy Management Hub
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Föderiertes Record Linkage basierend auf 
Wahrscheinlichkeiten und PSN-Vergabe

Standort A Standort B

Föderierte 
Treuhandstelle

Föderiertes
Record Linkage

Matches

PSN1

PSN2

PSN3

PSN4

PSN4 PSN3

96 %

PSN1

98 %

PSN1

97 %

PSN2 PSN3
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Diskussion: Föderiertes Record Linkage
basierend auf Eindeutigkeit

Standort A Standort B

Föderierte 
Treuhandstelle

Föderiertes
Record Linkage

PSN1

PSN2

PSN3

PSN4

PSN3PSN3

Ja, Standort B 
100%

Ja, Standort A 
100%



34 Christopher Hampf

Lokale Treuhandstelle

IDAT
MPI

Lokales
Record Linkage

Lokale Treuhandstelle
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Interface
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fTTP

Privacy Management Hub

Lokale Treuhandstelle

IDAT
MPI
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Record Linkage

Lokale Treuhandstelle
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PID
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Interface
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Konzept fRL
(Eindeutigkeit)

Standort A Standort B
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mit IDAT
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Vorschlag zu Prozessen der fTTP
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Systematisierung Record Linkage

2016+ 2020

2014
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Nächste Schritte

• Erarbeitung von Prozessen und Schnittstellen zum 
standortübergreifendem Record Linkage durch die Taskforce 
Datenschutz

• Aufbauend auf bewährten Methoden wird der E-PIX bezüglich 
föderiertem Record Linkage weiterentwickelt; ebenso weitere 
verfügbare Lösungen (Harmonisierung)

• Konsortialübergreifende Pilotierung und Evaluierung von 
Lösungen

• M2.2: Anforderungspapier zur Föderierung von Treuhandstellen
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Kontakt

Christopher Hampf
Universitätsmedizin Greifswald
Institute für Community Medicine
Ellernholzstr. 1-2
17475 Greifswald

+49 (3834) 86-7851
christopher.hampf@uni-greifswald.de

ths-greifswald.de

Fragen?
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KAS+ Architektur
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