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Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

.. Rechtliches und Organisatorisches zur THS Greifswald

iI.  Record Linkage mit E-PIX und Pseudonymverwaltung mit gPAS

iil. Personen- und ldentitatenkonzept

v. Foderiertes Record Linkage mit E-PIX

v. Foderiertes Record Linkage der MI-I (MIRACUM)

09.09.2019 Christopher Hampf Unabhangige Treuhandstelle der Universitatsmedizin Greifswald



£— Unabhangige
Rechtliches und Organisation ) / Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Beschlussvorlage Seite 1 von 3 Drucksachen Nr:
o 1149

Universititsmedizin Greifswald
Kérperschaft des &ffentlichen Rechts E - o
Universitatsmedizin

= W A LD

Beschlussvorlage Sitzung des VS am:
flir den Vorstand 08.04.2019
Betreff:

Weiterfilhrung des Betriebs der unabhangigen Treuhandstelle.
Aktualisierung organisatorischer Aspekte der bereits per friherem Vorstandsbeschluss
eingerichteten Treuhandstelle der Universitatsmedizin Greifswald

Die Universitatsmedizin Greifswald hat mit der ersten Beschlussvorlage vom 22.04.2014 eine
zentrale unabhangige Einrichtung zum Betrieb einer Treuhandstelle errichtet. Die "I 1eunanastene hat
den Status einer Core Unit der Universitdtsmedizin Greifswald. Organisatorisch wird sie formal dem
Wissenschaftichen Vorstand zugeordnet. Die Treuhandstelle bildet organisatorisch einen
eigenstéandigen, raumlich von der Abteilung ICM-VC abgegrenzten Funktionsbereich. Mitarbeiter der
Treuhandstelle werden i.d.R. durch Mandanten der Treuhandstelle finanziert. Mandanten sind
Projekte oder Einrichtungen, die die Funktionen der Datentreuhznderschaft an die Treuhandstelle
Ubertragen und die innerhalb der Treuhandstelle unabhzngig voneinander betrieben und verwaltet
werden.
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Informationelle Gewaltenteilung Unabhangige
(nach TMF-Leitfaden mit MOSAIC-Tools) Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Record Linkage

Enterprise

IDAT PID (MPI-ID)

Datenerfassung
(Klinik)

Pseudonymisie-

rungsdienst

®
B gPAS

— +——  Studienmodul

Forschungs-
——

Datenbank Einwilligungs-

R

<+<——  Bijobankmodul
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£— Unabhangige
Record Linkage mit E-PIX [0 / Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

. Verwaltung von Personen und
Identitaten

ii.  Datenzusammenfiihrung aus div. Quellen ||
(z.B. SAP, M-KIS, SecuTrial, LIMS) ||.:__f__

ii.  Umgang mit fehlerhaften bzw. B
unvollstdndigen Daten iz

v.  Unterstutzung bei der Auflésung von |
moglichen Synonymfehlern ||
(Dublettenerkennung) |

v.  Konfigurierbare Matching-Parameter |

vi.  Protokollierung von Systemprozessen
und wesentlichen Systementscheidungen

vil. Mandantenfahig
viil. Import und Export (CSV-Format)
= Performance durch Blocking und Caching

b E-P|

Enterprise Identifier Cross-Referencing
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Unabhangige

Pseudonymmanagement mit gPAS Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

I.  Funktionsumfang (Auszug)

Anlegen neuer Pseudonyme durch die Benutzeroberflache oder den
Import von Eingabewerten

Zuordnung von Pseudonymen zu beliebigen Eingabewerten
Anonymisierung durch Loschung der zugeordneten Daten
De-Pseudonymisierung durch Suchmechanismen / Filterfunktionen

Léschung von Pseudonymen (dabei werden sowohl Pseudonym als
auch zugeordneter Originalwert gel6scht)

Erstellung und Anzeige von Pseudonym-Hierarchien
Stapelverarbeitung

®
Validierung von Pseudonymen — PA S
Umfassende Konfigurierbarkeit g

Generic Pseudonym Administration Service

09.09.2019
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Unabhangige
Pseudonymhierarchie im gPAS Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

st2_X3876012 01676482
Studie 2 Forscher B
94920975
Biolabor
00001
Originalwert
st1_49575442 060X9040
Studie 1 Bilddatenlabor
75966958
Forscher A
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Unabhangige
Personen- / Identitdtenkonzept Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

MPI-ID 1001000033333

Klaus-Dieter Schmidt
Pat-ID 00001234
Fall-Nr. 20170123
Fall-Nr. 20180543

Klaus Schmidt
LIMS-ID 12345

—0
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Unabhangige
Matching Verfahren Treuhandstelle

I.  Probabilistisches Verfahren fur Matching von Datensatzen
(Fellegi-Sunter)

R=P(M)/P(U) =% (p(m))/ 3 (p(u))
ii.  Verfahren fur einzelne Felder: Levenshtein-Distanz, Phonetic, ...

i1, Matchtypen

Perfect
Match
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Unabhangige
Personen- / Identitdtenkonzept Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

SITEA

Klaus Schmidt,
Geboren 21.04.1970

|ID: 1001000011111

/ & ] - un- ‘.-'3-.
fo 0w Je/a . 'I
I o9 @i a W
3 s, " ::-{.-:‘.
| |
Gssssssdiens —
\H‘x"i:"-ﬂinl-: .

"._‘! ™ .' :-:;_/ ]

~2s e

Enterprise Identifier Cross-Referencing
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Unabhangige
Personen- / Identitdtenkonzept Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

1001000011111

SITEB

Klaus Schmitt,
Geboren 12.04.1970

|ID: 1001000011111 ——O Klaus Schmidt

—( Klaus Schmitt

SITEC

Klaus-Dieter Schmidt,
Geboren 21.04.1970

1001000033333

|ID: 1001000033333

Klaus-Dieter Schmidt
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Personen- / Identitdtenkonzept

Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

ible matches
% E'P\X Possibie
| B

e M : i
Persof=

Klaus-Dieter Schmidt

1001000033333
Q —O Klaus-Dieter Schmidt
o Klaus Schmidt
1001000011111
—0 Klaus Schmitt
09.09.2019
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Unabhangige
Beispiel: Lokales Record Linkage (E-PIX) Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Lokale Treuhandstelle

pre-
processing

similarity

: classification
computatlon

database

blocking

HANS (20%)

KAETHE (0%)

Quelle: Universitatsmedizin Greifswald, 2019

Patient erfasst

p aus u E-PIX

Enterprise Identifier Cross-Referencing
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Projekte im Bereich Medizinische Unabhangige
Treuhandstelle

Informatik und Datenmanagement UNIVERSITATSMEDIZIN GREIFSWALD

Die Treuhandstelle in Zahlen
Stand Juli 2019

in &

10.051.000 1.875.000 318.700

Teilnehmer sicher gespeichert Einwilligungen digital erfasst

b

b\
®
sr5e® DZHK . . RubiN
DEUTSCHES ZENTRUM FUR m I ra u m Regional ununterbrochen betreut im Netz
A gefordertes Projekt

1002
DFG ¥ = HERZ-KREISLAUF-FORSCHUNG E.V.
; : u 'lt des Innovationsfonds
E’, £ Gemeinsamer

2™ Bundesausschuss

4r  KLINISCHES KREBSREGISTER MEDIZIN
e CKLENBURG-VORPOM! N i KAS+ Projekt
- ZentralstellederKrehsreglstnerung INITIATIVE vaerSItatsmedlm .

Pseudonyme individuell erzeugt

1011010 100110101
ololol oloololo
1100101 10101101

“-.Ii_"_{
Treuhandsteile G RETES WRCLED

EUROPMSCHE UNION
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N _D:
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Ll II- . ‘ . Centrum filr Schlaganfaliforschung Berlin
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Christian-Albrechts-Universitat zu Kiel Baltic Sea Region EE&’_%LO}MT o e o
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) Unabhangige
Ubersicht eingesetzter Losungen Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Stand: 3. Sept. 2019

Record Linkage Pseudonymisierung Einwilligungsmanagement

Dresden hE-PIX E gPAS #glCS
Erlangen hE_PIX P gP,J’-\S® e glC S
Frankfurt Mainzelliste Mainzelliste B@glCS
Freiburg WE-PIX B cPAS $elCS
GieRen & E-PIX B gPAS #glCS
Greifswald I E_pIX B gPAS BglICS
Magdeburg I E_PIX B gPAS BglICS
Mainz Mainzelliste Mainzelliste #golICS
Mannheim @ E-PIX B gPAS @glCS
Marburg A E-PIX B cPAS #elCS




Unabhangige
Klinische Forschungsplattform des DZHK Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

https://www.youtube.com/watch?v=270VuBvzcj0
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Unabhangige
Studienzentren i / Treuhandstelle

ntrdl |
DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Verteilung der durch die THS betreuten

i
I

P i o ik ® o N = 140 Studienzentren
o opeWagen
! snpmark Li 1 . H
Vereinigtes (e} _ -t National: 120 Studienzentren
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Llsg:n ' 3 g i 0zd, Pecs, Rom, Thessaloniki, Topolsica, Warschau,
¢ ) _ Athen
Valencia (de la Fe)

” £ Ty -.ABQW:L_
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Unabhangige
ldentitatsmanagement Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

RS

1.362.402 gespeicherte Personendatensatze: . GESUNDHEITS-
- 2014: 61328
— 2015: 255.552 s 000
— 2016: 322.249
— 2017:349.097 20.000
— 2018:312.711
— 2019: 61.465 15.000 2.698_7-500—

In der Zeit entstandene mogliche Dubletten:  10.000
— 2014: 1.919
— 2015: 6.001
— 2016: 8.912
— 2017:15.870
— 2018:19.488 ° 2014 2015 2016 2017 2018 2019
— 2019: 4.002

5.000
1.484

W verschiedene Personen identische Personen
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Unabhangige
E-PIX: Multi-Millionen Personenbestande Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Durchschnittliche Dauer einer Personenregistrierung
im E-PIX bei unterschiedlich groRen Datenbestanden

Performance E-PIX
5  Bei 30 Mio. Personen ca. 5s pro Registrierung

C
o 4
§ Performance E-PIX
< . Bei 10 Mio. Personen < 1s pro Registrierung
°

C
]
>
a2 ®

3 °®

o °®
o ©
e ®©®®
0 5 10 15 20 25 30

Anzahl registrierter Personen (in Millionen)

@ Dauer pro Registrierung
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Beispiel: Dublettenauflosung E-PIX

Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

+2, Create possible match

Administration

£t Domains
£ Protocols Compare data
| Statistic L
@ Info
MPI
Current domain Last update
Demo v Local identifiers 0

External date
Lastname Schmidt
Title
Middlename
Birthname
Gender Male
Birthdate
Birthplace

Nationality

1001000000059
06.09.2019 08:18:27

il N
& E-PIX Possible matches DEEN @
Persons

Possible matches: 2

n» Possible Matches

2, Search / Edit Person 1 Person 2 PR
+% Add Firstname Lastname Birthdate Firstname Lastname Birthdate
Lists Maier 01.01.1900 Max Meier 01.01.1990 29.03.2019 14:13:08

2 Import 1-20f2 1 perpage. 5 v
¥ Export

a» Keep both persons
& Keep person 2

1001000000066
06.09.2019 08:18:53

MPI
Last update
Local identifiers 0

External date

Lastname Schmidt
Title

Middlename

Birthname

Gender Male

12.04.1970 Birthdate 21.04.1970

Birthplace
Nationality

Quelle: Universit&tsmedizin Greifswald, 2019

09.09.2019
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Alle Werkzeuge sind Uber eine

responsive Web-Oberflache bedienbar

Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

@E-PIX A

EgPAS Pseudonyms

b_#g|CS Consen ts
Deocumenits

Persans

Lists

Lastname

Lists

pseudonyns or inser c

=======

h E-PIX B gPAS B2 gICS

Demosysteme

E-PIX: https://www.ths-greifswald.de/e-pix/demo

gPAS: https://www.ths-greifswald.de/gpas/demo

gICS: https://www.ths-greifswald.de/gics/demo

09.09.2019
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st . miracum
& Medical Informatics in Research and Care in University Medicine

Standortubergreifendes
foderiertes
Record Linkage in MIRACUM

. .. MEDIZIN @ Bundesministerium
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MiI-I Roadmap miracum

MI-I | NSG | Stand 31.03.2017

Roadmap — Meilensteine 2017/2018(2019|2020/2021|2022|2023(2024|2025
1. Standards fiir die Patienteneinwilligung |

[ 2. Vertrauens- bzw. Treuhandstellen 1 :
i
||

M 2.1: Spezifikation der konsortieninternen Treuhandstellen vorhanden
l P
A

M 2.2: Anforderungspapier zur Foderierung von Treuhandstellen liegt vor
-------‘MHMMI-\-_------T-I-- -h-

3. Regelwerk Use & Access
M 3.1: Eckpunktepapier AG Data Sharing liegt vor A
M 3.2: Technische Unterstiitzung flr Use&Access ist vorhanden A
4. Methoden Datensicherheit und -schutz L
M 4.1: Initiale Datenschutzkonzepte liegen vor
M 4.2: Nutzer sind identifizier- und authentifizierbar gemaR definierter Berechtigungsstufen | A
M 4.3: Weiterfiihrende Datenschutzkonzepte liegen vor

5. Semantische Interoperabilitdt
M 5.1: Inhalte, Terminologien (Kerndatensatz abgestimmt, Kerndatensatz bereitgestellt, F'y
Erweiterungsmodule abgestimmt)
M 5.2: Strukturen, Informationsmodell, Syntax (fiir Basismodul gestaltet,
flr Erweiterungsmodule gestaltet)
M 5.3: Konzept fiir Metadaten liegt vor (Qualitat/Verfiigbarkeit/Provenance)
M 5.4: Ubergreifende nutzbare Dienste sind verfiigbar (Terminologien, Metadaten)

|
6. Methoden des Datenaustauschs ‘
M 6.1: Ubergreifende Abfragen u. Datenaustausch sind méglich I ‘ | ‘ |

R —

o L

(Basismodul, Erweiterungsmodule)
M 6.2: Laufzeitumgebungen sind interoperabel gestaltet

7. Ubergreifende Anwendungsfille zur Demonstration des Nutzens
M 7.1: Sperzifikationen gemeinsamer Use Cases liegen vor
M 7.2: Projectathons finden statt A A

8. Einbeziehung von Patienten
M 8: Workshop ,,Abstimmung des Vorgehens zur Einbeziehung von Patienten” A
9. Starkung von Forschung, Lehre und Weiterbildung
M 9: Aktivitdten zur Starkung von Forschung und Lehre (Workshop, Status Symposium) A A
10. Ausbau- und Erweiterungsphase

A Meilensteine fir die gemeinsame Arbeit Dauer von Aktivitdten

l
1
A Meilensteine fiir die Arbeit in den Konsortien @ Dauer der Ausbau- und Erweiterungsphase A Auditsab Q2 2021

—

Universitatsrm
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Arbeitsdokument der .
Taskforce Datenschutz (M2.2 der MIl) ~ Miracum

e Foderiertes Record Linkage (fRL) funktioniert grund-
satzlich gleich zwischen Standorten eines Konsortiums
und uber Konsortiumsgrenzen hinweg (Jeder Mll-
Standort errichtet ein Datenintegrationszentrums (DlZ))

e Ziel ist die Datenubergabe, -nutzung und -auswertung
mithilfe projektspezifischer, standortibergreifender und
MI-l-weit eindeutiger Pseudonyme

e Arbeiten der TF DS zielen auf die Weiterentwicklung
bereits bestehender Record Linkage Losungen ab

: Universitatsmedizin
24 Christopher Hampf GREIFSWALI



Anforderungen an .
foderiertes Record Linkage - miracum

e Die unterschiedlichen Auspragungen einer mehrfach erfassten Person,
werden dieser als Personenidentitaten im Ziel-Bestand zugeordnet

e Privacy Management Plug, welcher an jedem DIZ eingerichtet wird und
eine harmonisierte Datenlibermittlung zur federated Trusted Third Party
(fTTP) ermoglicht

e Die fTTP unterstitzt foderiertes Record Linkage bzw. SMPC/PPRL mittels
Vergleich codierter IDAT und ermittelt damit Wahrscheinlichkeiten zur
Zugehorigkeit zu einer Person

e Zusatzlich: In ausgewahlten Anwendungsfallen (z.B. Seltene
Erkrankungen), kann die Eindeutigkeit erforderlich sein, wodurch ein
Abgleich mittels Klartext-IDAT erforderlich wird

, Universitatsmedizin
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Weitere Anforderungen an .
foderiertes Record Linkage - miracum

e Umgang mit fehlerhaften und unvollstandigen Daten
(Tippfehler, Zahlendreher, ...)

e Verwaltung von mehreren Identitaten, die zu einer Person
zugehorig sind (unterschiedliche Auspragungen von IDAT)

e Adaguate Performance fur das Record Linkage in multi-
millionen Datensatzen

e Pseudonymhierarchien

: Universitatsmedizin
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Anwendungsfille " ‘miracum

e Machbarkeitsuntersuchungen (Feasibility)

e Verteiltes Rechnen

e Kohorten-ldentifikationen (z.B. fiir Seltene Erkrankungen)
e Echte” Datenzusammenfiihrungen/Auswertungen

e Datenlibergaben/-transfers, Data Sharing, Use & Access

e Sekundardaten-Integration/-Nutzung

e Ergebnisrickfihrungen, Integration von Ergebnisdaten

e Re-Kontaktierungen

e Langzeitliche epidemiologische Analysen,
Nachverfolgungen

: Universitatsmedizin
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Wahrscheinlichkeit und Eindeutigkeit miracum

Im Rahmen von foderiertem Record Linkage gilt:

 Die Wahrscheinlichkeit gibt die Ubereinstimmung zweier codierter IDAT-
Datensatze an. Je ahnlicher sich diese sind, desto wahrscheinlicher gehoren
beide Datensatze zu einer Person.

e Die Eindeutigkeit gibt an, ob ein IDAT-Datensatz eindeutig einer Person
zugeordnet werden kann.

* Privacy Preserving Record Linkage (PPRL) kann nur Kandidaten finden. Ein
Kandidat besteht aus zwei codierten IDAT-Datensatzen, die aufgrund ihrer
Ahnlichkeit wahrscheinlich zu einer Person gehdren.

e Die hinreichende Wahrscheinlichkeit der Zugehorigkeit zweier codierter IDAT-
Datensatzen zu einer Person hangt z.B. von gesetzten Schwellwerten ab

: Universitatsmedizin
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Systematisierung Record Linkage

miracum

Record Linkage

—

Lokal Standortubergreifend

verteilt

Foderiert

Codierte und in ausgewahlten

N Nur codierte IDAT
Fallen Klartext IDAT

zentral

Secure Multiparty Computation Eindeutigkeit Wahrscheinlichkeit
(Wahrscheinlichkeit)

™

- il

i

&
@,

“——Quelle: Universitatsmedizin Greifswald, 2019

% % % (Klartext) IDAT %%% Codierte IDAT Temporére Speicherung/Caching projektbezogener

standortlibergreifender PSN und codierte IDAT in fTTP
IDAT Identifizierende Daten PSN  Pseudonym

® Tempordre Speicherung/Caching fTTP  Federated Trusted Third Party

(Foderierte Treuhandstelle) . Unwer3|tat3m8d|2m
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Foderiertes Record Linkage mit
Vergleich von codierten IDAT

Lokale Treuhandstelle (Standort A)

FOoderierte Treuhandstelle

re- : . imilari T
database > : encoding blocking similarity classification
processing computation
6729 (20%)
8051 (0%)

Lokale Treuhandstelle (Standort B)

pre-
processing

KLAUS

database

encoding

ETS 1234

Quelle: Universitatsmedizin Greifswald, 2019
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Konzept: Privacy Management Hub

Standort D
- Lokale
Treuhandstelle
Standort C (gem. M2.1 M-I
Roadmap)

Lokale

- Treuhandstelle
(gem. M2.1 MI-I
Roadmap)
Privacy Management
Plug

Standort B

- Lokale

DIz

Privacy Management
Plug

foderiertes
Record
Linkage (fRL)

Treuhandstelle
(gem. M2.1 MI-I
Roadmap)

Privacy
Management
Privacy Management
Hub
Plug

Standort A
- Lokale

Treuhandstelle

(gem. M2.1 MI-I

Roadmap)
00

Privacy Management
Plug

31 Christopher Hampf

miracum

Standort E

Lokale
Treuhandstelle
(gem. M2.1 MI-|

Roadmap)

DIz

Privacy Management
Plug

Standort F

Lokale
Treuhandstelle
(gem. M2.1 MI-|

Roadmap)

Privacy Management
Plug

Standort G

Lokale
Treuhandstelle
(gem. M2.1 MI-I

Roadmap)

Privacy Management
Plug

niversititsmedizin

6 REIFSWALTD



Foderiertes Record Linkage basierend auf
Wahrscheinlichkeiten und PSN-Vergabe

Standort A

PSN1 PSN2 PSN3

FOoderierte
Treuhandstelle

96 % 98 %
PSN4

Standort B

A

Matches

32 Christopher Hampf
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Diskussion: Foderiertes Record Linkage

basierend auf Eindeutigkeit
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Systematisierung Record Linkage

miracum

Record Linkage

H- E_ P I X® Standortiibergreifend
2014

Foderiert

Codierte und in ausgewahlten
Fallen Klartext IDAT

Uh E-PIX U E-PIX
2016+ 2020

T
% /:I\ % (Klartext) IDAT %%% Codierte IDAT Temporédre Speicherung/Caching projektbezogener

standortlibergreifender PSN und codierte IDAT in fTTP

) Nur codierte IDAT
verteilt

zentral

Secure Multiparty Computation
(Wahrscheinlichkeit)

——Quelle: Universitatsmedizin Greifswald, 2019

IDAT Identifizierende Daten PSN  Pseudonym

® Tempordre Speicherung/Caching fTTP  Federated Trusted Third Party

(Féderierte Treuhandstelle) UniverSitﬁtS m ﬁ'i{ H?I n
ULl
37 Christopher Hampf G REIFSWALD



Nachste Schritte -y miracum

e Erarbeitung von Prozessen und Schnittstellen zum
standortlbergreifendem Record Linkage durch die Taskforce
Datenschutz

e Aufbauend auf bewahrten Methoden wird der E-PIX beziglich
foderiertem Record Linkage weiterentwickelt; ebenso weitere
verfligbare Losungen (Harmonisierung)

e Konsortialibergreifende Pilotierung und Evaluierung von
Losungen

e M2.2: Anforderungspapier zur Foderierung von Treuhandstellen

: Universitatsmedizin
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KAS+ Architektur
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