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MiI-I Roadmap miracum

MI-I | NSG | Stand 31.03.2017

Roadmap — Meilensteine 2017/2018(2019|2020/2021|2022|2023(2024|2025
1. Standards fiir die Patienteneinwilligung |

[ 2. Vertrauens- bzw. Treuhandstellen 1 :
i
||

M 2.1: Spezifikation der konsortieninternen Treuhandstellen vorhanden
l P
A

M 2.2: Anforderungspapier zur Foderierung von Treuhandstellen liegt vor
-------‘MHMMI-\-_------T-I-- -h-

3. Regelwerk Use & Access
M 3.1: Eckpunktepapier AG Data Sharing liegt vor A
M 3.2: Technische Unterstiitzung flr Use&Access ist vorhanden A
4. Methoden Datensicherheit und -schutz L
M 4.1: Initiale Datenschutzkonzepte liegen vor
M 4.2: Nutzer sind identifizier- und authentifizierbar gemaR definierter Berechtigungsstufen | A
M 4.3: Weiterfiihrende Datenschutzkonzepte liegen vor

5. Semantische Interoperabilitdt
M 5.1: Inhalte, Terminologien (Kerndatensatz abgestimmt, Kerndatensatz bereitgestellt, F'y
Erweiterungsmodule abgestimmt)
M 5.2: Strukturen, Informationsmodell, Syntax (fiir Basismodul gestaltet,
flr Erweiterungsmodule gestaltet)
M 5.3: Konzept fiir Metadaten liegt vor (Qualitat/Verfiigbarkeit/Provenance)
M 5.4: Ubergreifende nutzbare Dienste sind verfiigbar (Terminologien, Metadaten)

|
6. Methoden des Datenaustauschs ‘
M 6.1: Ubergreifende Abfragen u. Datenaustausch sind méglich I ‘ | ‘ |

R —

o L

(Basismodul, Erweiterungsmodule)
M 6.2: Laufzeitumgebungen sind interoperabel gestaltet

7. Ubergreifende Anwendungsfille zur Demonstration des Nutzens
M 7.1: Sperzifikationen gemeinsamer Use Cases liegen vor
M 7.2: Projectathons finden statt A A

8. Einbeziehung von Patienten
M 8: Workshop ,,Abstimmung des Vorgehens zur Einbeziehung von Patienten” A
9. Starkung von Forschung, Lehre und Weiterbildung
M 9: Aktivitdten zur Starkung von Forschung und Lehre (Workshop, Status Symposium) A A
10. Ausbau- und Erweiterungsphase

A Meilensteine fir die gemeinsame Arbeit Dauer von Aktivitdten

l
1
A Meilensteine fiir die Arbeit in den Konsortien @ Dauer der Ausbau- und Erweiterungsphase A Auditsab Q2 2021

—
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MIRACUM DIZ-Architektur

miracum

Clinical Module ID-Management Research Module
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Ziel: Harmonisierte Architekturen und
Prinzipien zur Datenfoderierung

Q NFDI4Medicine ?

HiGHmed Q
Medical Informatics

miracum

!

= m I ra CU m Foderierte Aspekte

ZARS
Datenaustausch

fTTP

. . . . \ﬁehandlungs pfade | D I F U T U R E
S‘r;-artM Qd 2l Information Data Integration for Future Medicine

Technology for Healthcare Austausch von
v Daten (MDAT) ... klar.

...aber auch Austausch zu:

v Ildentititen
v' Pseudonymen
v"und Einwilligungen

(Zweckbestimmung., Module) K
4 Thomas Bahls, Christopher Hampf ' Unwel:'SItai':s"m %ﬁjzj T:T’



Arbeitsdokument der .
Taskforce Datenschutz (M2.2 der MIl) ~ Miracum

deriertes Record Linkage (TRE) TO Rk ruqd-
ZIICEando tuh.erg endes Recor L; kﬁ S%lﬂldoﬁtfén a1mes KO SOrtu
5 ub@t‘;ﬁtmﬁr sgrenzerrinweg{JederMll-guy)

ndort errich Datenintegrationszentrums (DIZ
missen getrennt beha

» foderiertes Modell mit TTPs und vollstandig verteiltes Modell

auf Basis von Secure Multi- -Party Computation (SMPC) parallel
verfolgen

» standardisierte Schnitt
zum Einwilligungsstatu
» auf abstrakter Ebene sind beide Modelle als pseudonym zu
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Verteilung der durch die THS betreuten
Studienzentren

miracum

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

i
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Klinische Forschungsplattform des

‘DZHK

“miracum

https://www.youtube.com/watch?v=270VuBvzcj0
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Systematisierung Record Linkage

Record Linkage

—

Lokal @ Standortubergreifend

verteilt zentral

Foderiert

Codierte und in ausgewahlten
Fallen Klartext IDAT

Nur codierte IDAT

Secure Multiparty Computation Eindeutigkeit Wahrscheinlichkeit

(Wahrscheinlichkeit)
fITP w

XX
534

% % % (Klartext) IDAT %%% Codierte IDAT Temporére Speicherung/Caching projektbezogener

standortlibergreifender PSN und codierte IDAT in fTTP

C_ 1T

&
e

“——Quelle: Universitatsmedizin Greifswald, 2019

IDAT Identifizierende Daten PSN  Pseudonym

® Tempordre Speicherung/Caching fTTP  Federated Trusted Third Party

(Féderierte Treuhandstelle) : i iy e ..
( Un;fygrﬁsnatsmedlzm
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Wahrscheinlichkeit und Eindeutigkeit miracum

Im Rahmen von foderiertem Record Linkage gilt:

 Die Wahrscheinlichkeit gibt die Ubereinstimmung zweier codierter IDAT-
Datensatze an. Je ahnlicher sich diese sind, desto wahrscheinlicher gehoren
beide Datensatze zu einer Person.

e Die Eindeutigkeit gibt an, ob ein IDAT-Datensatz eindeutig einer Person
zugeordnet werden kann.

* Privacy Preserving Record Linkage (PPRL) kann nur Kandidaten finden. Ein
Kandidat besteht aus zwei codierten IDAT-Datensatzen, die aufgrund ihrer
Ahnlichkeit wahrscheinlich zu einer Person gehdren.

e Die hinreichende Wahrscheinlichkeit der Zugehorigkeit zweier codierter IDAT-
Datensatzen zu einer Person hangt z.B. von gesetzten Schwellwerten ab
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Konzept: Privacy Management Hub

Standort D

Stando . idort E

o L

Roadmap)

Treut '}\‘ lreuhandstelle
(gem. “ zem. M2.1 MI-I
Ro i
Privacy Man: anagement
Plug i lug

Standort B

Lokale

Standort F

Treuhandstell ; -
(gem. M2.1 MI 5 I .
Roadmap) . b )

Treuhandstelle
(gem. M2.1 M-I

Privacy Manageme ] [ S 7 R Privacy Management

Plug

Stando | dort G

L

Treut lreuhandstelle
(gem. zem. M2.1 MI-|
Ro

Roadmap)

Privacy Man3
Plug
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Konzept: Privacy Management Hub

Standort D

Lokale

- Treuhandstelle
Standort C (gem. M2.1 MI-| Standort E

Roadmap)

Lokale Lokale

Treuhandstelle Treuhandstelle
(gem. M2.1 MI-| (gem. M2.1 MI-I
Roadmap) Privacy Management Roadmap)

Plug

Privacy Management Privacy Management
Plug Plug

Standort B

Lokale

Treuhandstelle
(gem. M2.1 MI-I
Roadmap)

Standort F
foderiertes Lokale

Record Treuhandstelle
q (gem. M2.1 MI-I
Linkage (fRL) Roadmap)

Privacy
Privacy Management
Plug

Management
Standort A Standort G

Hub

Privacy Management
Plug

Lokale Lokale

Treuhandstelle Treuhandstelle
(gem. M2.1 MI-I (gem. M2.1 MI-I
Roadmap) Roadmap)
Privacy Management Privacy Management
Plug Plug
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Eindeutigkeit Wahrscheinlichkeit

Konzept fRL
(Eindeutigkeit)

&
®

Standort A

Standort B

fTTP
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Foderiertes Record Linkage
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|
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|

Foderiertes Record Linkage mit
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Y+ Transformation ﬁ

' + Transformation

Privacy Management Hub

l
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IDAT-Felder fiir Record Linkage
Analyse systematischer Erfassung IDAT/FHIR

Gemittelte Haufigkeit ausgefullter IDAT-Felder

100

90
8
7
6
4
3
2
1
0

CAVE: Darstellung nur als Tendenz interpretierbar!

o

o

o

Mindestanforderung ist festgelegt, dass zumindest diese ltems aus dem lokalen KIS in den

o

Idiese Items zugleich Parameter eines spezifischen Record Linkage sind; hier sind fiir die

o

jeweiligen Einsatzszenarien Auspragungen zu erwarten. Sichergestellt sein soll, dass diese

Ausgefiillt (in Prozent)
3

Parameter verfiigbar wéren.

o

— Nachname

o

— 1. Vorname (kann aus dem vollstdndigen Vornamen extrahiert werden)

Vi. Diejenigen Bestandteile von IDAT, die aus dem jeweils lokalen KIS eines Standortes dem Privacy
Management Plug zur Verfiigung gestellt werden sollen, umfassen mindestens
(Minimalanforderung) nachfolgende Items gemal der deutschen FHIR Basisprofile. Durch die
Privacy Management Plug Uibertragen werden. Nicht festgelegt ist hierdurch hingegen, ob alle
— Geschlecht

Q/

@@é\ 850}6\ OJ\ Q\’ (\6\ @ %0(\/ \90 . — _Geburtsdatum
@ o <
& & ¥ PSRN - Pz
& V&
& N —  Ort

— Landerkirzel (kann aus dem Land gebildet werden)

—  Versicherungsnummer (unverdnderlicher Teil)

Gemittelte Haufigkeit der vorliegenden Ergebnisse von 26 Standorten

Unwersﬁatsmedmm
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Vorschlag zu

rozessen der fTTP
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miracum

Standort 1
Lokale Treuhandstelle

Standortt N
Lokale Treu-
handstelle

Koordinienungssinfichtung
Foderierte Treuhandstelle

Ganariarung Trasa.
RSl

ngach
[Lrpes—

Standortspezifi-
sches PSN 1, IDAT E‘

IDAT wurden bereits mit-

telts codier-

ter IDAT uber die fTTP stand-
riibergreifend abgeglichen

= —
= =T
Temporare IDAT |___

—
__
IDAT

Standortspezifi-
sches PSN N

=l

Ende

GdieT-
te IDAT, PSNs

ches PSN von Stand-
ort N abrufen

Temporar gespei-

cherte IDAT unwi-
demruflich I8schen

Quelle: Universititsmedizin Greifswald, 2019

Guelle: Universititsmedzin Gref
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Nachste Schritte -y miracum

e Erarbeitung von Prozessen und Schnittstellen zum
standortlbergreifendem Record Linkage durch die Taskforce
Datenschutz

e Aufbauend auf bewahrten Methoden wird der E-PIX beziglich
foderiertem Record Linkage weiterentwickelt; ebenso weitere
verfligbare Losungen (Harmonisierung)

e Konsortialibergreifende Pilotierung und Evaluierung von
Losungen

e M2.2: Anforderungspapier zur Foderierung von Treuhandstellen
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Ubersicht eingesetzter Lésungen

Stand: 3. Sept. 2019

Record Linkage Pseudonymisierung Einwilligungsmanagement

Dresden hE-PIX £ gPAS® e glC S
Erlangen % E-PIX § gPAS @glCS
Frankfurt Mainzelliste Mainzelliste ef gl C S
Freiburg ®E-PIX B cPAS $aglCS
GieRen ®BE-PIX £ gPAS @glCS
Greifswald ®E-PIX B oPAS @glCS
Magdeburg i E_p|X £ gPAS @glCS
Mainz Mainzelliste Mainzelliste #golICS
Mannheim WE-PIX B gPAS #glICS
Marburg A E-PIX B cPAS #elCS
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Systematisierung Record Linkage

miracum

Record Linkage

H- E_ P I X® Standortiibergreifend
2014

Foderiert

CEJd|erte und in ausgewahlten Nur codierte IDAT
Fallen Klartext IDAT

verteilt zentral

Secure Multiparty Computation

(Wahrscheinlichkeit) H E ~ P I X® H E ~ P | X®
2016+ 2020

T
% /:I\ % (Klartext) IDAT %%% Codierte IDAT Temporédre Speicherung/Caching projektbezogener

standortlibergreifender PSN und codierte IDAT in fTTP

——Quelle: Universitatsmedizin Greifswald, 2019

IDAT Identifizierende Daten PSN  Pseudonym

® Tempordre Speicherung/Caching fTTP  Federated Trusted Third Party

(Féderierte Treuhandstelle) ‘ UniVBrSitﬁtsmﬁfﬁ?i”
HGUILLITE
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MIRACUM Hospitationen
27.-28.08.2019 in Greifswald

miracum

Ziel der Hospitation war es, den jeweiligen Vertretern der MIRACUM-Standorte einen detaillierten und
gleichzeitig umfassenden Uberblick zum Routinebetrieb der Werkzeuge zu vermitteln. Aus Sicht
der Praxis sollte die Handhabung der Werkzeuge E-PIX, gPAS und gICS veranschaulicht und durch
praxis-orientierte Ubungen verdeutlicht werden. Dartber hinaus sollten Herausforderungen und

Moglichkeiten zur Systemintegration beim Aufbau einer Treuhandstelle unter Verwendung des
Dispatcher-Moduls (Bialke, et al., 2015) in einem separaten Teil der Hospitation vermittelt werden.

Teilnehmer und Referenten des Workshops vor der historischen Klappbriicke in Wieck (v.l.n.r): Fabian Simons (Marburg), Lars Geidel (Greifswald), Christian Bruns
(Magdeburg), Marvin Kampf (Erlangen), Michael Rautenberg (Freiburg), Katrin Leyh (Greifswald), Christopher Hampf (Greifswald), Jan Maluche (Magdeburg), Romina Blasini
(GieRen), Anne Riechen (Dresden), Maximilian Fiinfgeld (Mannheim), Henriette Rau (Greifswald), Martin Bialke (Greifswald) und Philipp Heinrich (Dresden)
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. miracum

Fragen und begeisterte Zustimmung bitte jetzt. ;-)

Kontakt

Thomas Bahls

Universitatsmedizin Greifswald o/ +49 (3834) 86-7524

Institute flir Community Medicine B4 Thomas.Bahls@uni-greifswald.de
Ellernholzstr. 1-2

17475 Greifswald @ ths-greifswald.de

MITGLIED DER GEFORDERT VOM

Bundesministerium
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