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DFG-Projekt MAGIC (2016-2018)

Konzepte und Werkzeuge zur Umsetzung der 
Anforderungen des TMF-Leitfadens

Identitätsmanagement 
(Mainzelliste)

Authentifizierung 
(Samply.Auth)

Einwilligungsmanagement 
(gICS)
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Einordnung in den TMF-Leitfaden
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Die Rolle der Einwilligung
gemäß EU DS-GVO

Martin Bialke

Universitätsmedizin Greifswald



Betroffenen-Rechte gemäß DSGVO (1/2)

Art. 13 und 14 EU-DSGVO: Recht auf Information der Betroffenen
Betroffenen Personen sind über sämtliche Umstände der Datenverarbeitung 
bei dem Verantwortlichen präzise, transparent und verständlich zu 
informieren.

Art. 15 EU-DSGVO: Recht auf Auskunft
Betroffene dürfen erfragen, ob und welche Daten über sie gespeichert sind 
und wie lange diese gespeichert werden.

Art. 20 EU-DSGVO: Recht auf Datenübertragbarkeit
Betroffene dürfen (unter bestimmten Voraussetzungen) eine Kopie der sie 
betreffenden personenbezogenen Daten in einem üblichen und 
maschinenlesbaren Dateiformat einfordern.

Art. 16 EU- DSGVO: Recht auf Berichtigung
Betroffene können Berichtigung fehlerhafter Daten oder Vervollständigung 
unvollständiger Daten verlangen
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Betroffenen-Rechte gemäß DSGVO (2/2)

Art. 7 Abs. 3 EU-EU-DSGVO: Recht auf Widerruf der Einwilligungserklärung
Einfach, jederzeit und ohne Angabe von Gründen

Art. 17 EU- DSGVO: Recht auf LöschungόαwŜŎƘǘ ŀǳŦ Vergessenwerdenάύ
Betroffene dürfen (unter bestimmten Voraussetzungen) Löschung der Daten 
verlangen 

Art. 18 EU-DSGVO: Recht auf Einschränkung der Verarbeitung 
Betroffene dürfen u.a. sofern Richtigkeit der Daten bestritten oder Verarbeitung 
unrechtmäßig erfolgt, eingeschränkte Verarbeitung der Daten verlangen

Art. 21 EU-DSGVO: Recht auf Widerspruchgegen die Verarbeitung 
Betroffene dürfen jederzeit einer rechtmäßigen Verarbeitung ihrer Daten 
widersprechen
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Datenverarbeitung zu Forschungszwecken erfordert 
Einwilligung (DSGVO Art. 6, Abs. 3)

¤ Grundlage für Patient/Teilnehmer Betroffenenrechte 
wahrzunehmen

¤ Werkzeug für Forscher, um Betroffenenrechte umzusetzen

¤ Werkzeug für Datenverarbeiter, um Nachweispflicht gegenüber 
Aufsichtsbehörden erfüllen zu können

Aber: 

¤ 9ƛƴǿƛƭƭƛƎǳƴƎ Ƴǳǎǎ αfreely, specific, informed and unambiguousέ 
erfolgen(Recital 32)

¤ άƴŜƛǘƘŜǊ silence, pre-ticked boxes nor inactivity of a participant 
constitutes consentέ όwŜŎƛǘŀƭ онύ  -> implizite Einwilligung (Opt-
Out) rechtlich nicht zulässig
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Mehrwert des 
Einwilligungsmanagements

Dana Stahl
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Treuhandstelle

Ethik| Datenschutzkonzept| Nutzungsordnung

fStudienzentren
Biobanking
CentraXX

Klinische Daten
secuTrial®

Transfer-

stelle
Use& Access

Wissenschaftler

Imaging
Trial Connect
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LIMS
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Das Zentrale Datenmanagement
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Gunthard Stübs, V3, 08.03.2015
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Anlegen einer Einwilligungserklärung

Eintritt in die Studie 

(Erstuntersuchung)

Widerruf

Anonymisierung der 

Person im Teilnehmer-

management des SZ

Totalverweigerer

Verstorbene Personen

MRT-Untersuchung

Vergleichsuntersuchung

Zusatzprojekte



Das modulare Einwilligungskonzept
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Begriffsbestimmungen

Policy
Eine atomare Einheit, zu der eine Einwilligung erteilt werden kann, 
z.B. Daten erheben. Jede Policykann einzeln abgefragt werden.

Quelle: https:// www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf
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Daten erheben V 1.0

Daten speichern V 1.0

Daten intern 
herausgeben V 1.0

Daten extern 
herausgeben V 1.0
(an Partnerzentren)

Bioproben entnehmen 
V 1.0

Bioproben 
aufbewahren V 1.0

Bioproben 
herausgeben V 1.0

Χ

Policies



Begriffsbestimmungen

Policy
Eine atomare Einheit, zu der eine Einwilligung erteilt werden kann, 
z.B. Daten erheben. Jede Policykann einzeln abgefragt werden.

Modul
Aus verschiedenen Gründen (z.B. thematische Nähe oder 
Abhängigkeit der Policies) können mehrere Policieszu einem 
Modul zusammengefasst werden. Das führt dazu, dass ein Proband 
dieser Zusammenstellung von Policiesnur komplett zustimmen 
kann.

Quelle: https:// www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf
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Umgang Bioproben V 1.0 zugestimmt:
ƧŀκƴŜƛƴκΧ

Umgang Daten V 1.0 zugestimmt:
ƧŀκƴŜƛƴκΧ

Daten erheben V 1.0

Daten speichern V 1.0

Daten intern 
herausgeben V 1.0

Daten extern 
herausgeben V 1.0
(an Partnerzentren)

Bioproben entnehmen 
V 1.0

Bioproben 
aufbewahren V 1.0

Bioproben 
herausgeben V 1.0

Χ

Module



Begriffsbestimmungen

Einwilligungsvorlage
Definiert Struktur der Einwilligung und enthält einen einleitenden 
Text (Header), eine beliebige Anzahl von Modulen (jedoch 
mindestens eines) und eine Abschlussbemerkung (Footer). Die 
Vorlage stellt den inhaltlichen Rahmen einer Einwilligung dar.

Quelle: https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf
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Consent
Template
V 1.0

Umgang Bioproben V 1.0 zugestimmt:
ƧŀκƴŜƛƴκΧ

Umgang Daten V 1.0 zugestimmt:
ƧŀκƴŜƛƴκΧ

Daten erheben V 1.0

Daten speichern V 1.0

Daten intern 
herausgeben V 1.0

Daten extern 
herausgeben V 1.0
(an Partnerzentren)

Bioproben entnehmen 
V 1.0

Bioproben 
aufbewahren V 1.0

Bioproben 
herausgeben V 1.0

Vorlage



Begriffsbestimmungen

Einwilligungsvorlage
Definiert Struktur der Einwilligung und enthält einen einleitenden 
Text (Header), eine beliebige Anzahl von Modulen (jedoch 
mindestens eines) und eine Abschlussbemerkung (Footer). Die 
Vorlage stellt den inhaltlichen Rahmen einer Einwilligung dar.

Einwilligung
Ausgefüllte und unterzeichnete Einwilligungsvorlage mit 
Datumsangabe und Personenbezug. 

Quelle: https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf
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Consent
V 1.0

Umgang Bioproben V 1.0 zugestimmt:

ja/NEINκΧ

Umgang Daten V 1.0 zugestimmt:

JAκƴŜƛƴκΧ

Daten erheben V 1.0

Daten speichern V 1.0

Daten intern 
herausgeben V 1.0

Daten extern 
herausgeben V 1.0
(an Partnerzentren)

Bioproben entnehmen 
V 1.0

Bioproben 
aufbewahren V 1.0

Bioproben 
herausgeben V 1.0

Einwilligung



Zusammenhang

Quelle: Bialke et al. MAGIC: once upon a time in consent managementτa FHIR®tale, Journal of Translational Medicine 2018 16:256
https:// doi.org/10.1186/s12967-018-1631-3
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Consent
Template
V 1.1

Umgang Bioproben V 1.0 zugestimmt:
ƧŀκƴŜƛƴκΧ

Umgang Daten V 1.1 zugestimmt:
ƧŀκƴŜƛƴκΧ

Daten erheben V 1.0

Daten speichern V 1.0

Daten intern 
herausgeben V 1.0

Daten extern 
herausgeben V 2.0

(jetzt weltweit)

Bioproben entnehmen 
V 1.0

Bioproben 
aufbewahren V 1.0

Bioproben 
herausgeben V 1.0

Daten sollen in Zukunft nicht nur Partnerzentren, sondern Forschern weltweit zur 
Verfügung gestellt werden. 

1. Änderung der Vorlage



Consent
V 1.1

Umgang Bioproben V 1.0 zugestimmt:
jaκƴŜƛƴκΧ

Umgang Daten V 1.1 zugestimmt:
jaκƴŜƛƴκΧ

Daten erheben V 1.0

Daten speichern V 1.0

Daten intern 
herausgeben V 1.0

Daten extern 
herausgeben V 2.0

(jetzt weltweit)

Bioproben entnehmen 
V 1.0

Bioproben 
aufbewahren V 1.0

Bioproben 
herausgeben V 1.0

Herr Bernsdorferklärt sich auch unter den neuen Bedingungen bereit, an der Studie 
mitzuwirken.

Einwilligung



Consent
Template
V 1.2

Datenherausgabe V 1.0 zugestimmt:
ƧŀκƴŜƛƴκΧ

Umgang Bioproben V 1.0 zugestimmt:
ƧŀκƴŜƛƴκΧ

Umgang Daten V 2.0 zugestimmt:
ƧŀκƴŜƛƴκΧ

Daten erheben V 1.0

Daten speichern V 1.0

Daten intern 
herausgeben V 1.0

Daten extern 
herausgeben V 2.0

(jetzt weltweit)

Bioproben entnehmen 
V 1.0

Bioproben 
aufbewahren V 1.0

Bioproben 
herausgeben V 1.0

Insgesamt entschließen sich aufgrund der letzten Änderung nur wenige Probanden, an 
der Studie teilzunehmen. Daher wird beschlossen, die Zustimmung zur 
Datenherausgabe in ein extra Modul auszulagern.

2. Änderung der Vorlage



Consent
V 1.2

Datenherausgabe V 1.0 zugestimmt:
ja/neinκΧ

Umgang Bioproben V 1.0 zugestimmt:
jaκƴŜƛƴκΧ

Umgang Daten V 2.0 zugestimmt:
jaκƴŜƛƴκΧ

Daten erheben V 1.0

Daten speichern V 1.0

Daten intern 
herausgeben V 1.0

Daten extern 
herausgeben V 2.0

(jetzt weltweit)

Bioproben entnehmen 
V 1.0

Bioproben 
aufbewahren V 1.0

Bioproben 
herausgeben V 1.0

Durch die neue Wahlmöglichkeit können wieder neue Probanden für die Studie 
begeistert werden, z.B. Frau Cäsar.

Einwilligung



bǳƴ ǿƛǊŘ Ŝǎ ƭŀƴƎǎŀƳ ƪƻƳǇƭƛȊƛŜǊǘΧ

Quelle: https:// www.youtube.com/watch?time_continue=67&v=tGm7DaHeZYg, 
Aufruf am 05.03.2019
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Å Bei Aktionen, die eine Einwilligung erfordern, werden zugehörige Policiesabgefragt
Å Es kann vorkommen, dass bei einer Aktion mehrere Policies abgefragt werden 

müssen

Beispiel:
Å Daten sollen an ein Partnerzentrum herausgegeben werden. Frage: welche 

Probanden haben der Policyα5ŀǘŜƴ ŜȄǘŜǊƴ ƘŜǊŀǳǎƎŜōŜƴά ƛƴ ŜƛƴŜǊ ōŜƭƛŜōƛƎŜƴ ±ŜǊǎƛƻƴ 
zugestimmt -> Arnsbach + Bernsdorf

Arnsbach Bernsdorf Cäsar Detmoldt

Daten erheben V 1.0 V 1.0 V 1.0 V 1.0

Datenspeichern V 1.0 V 1.0 V1.0 V 1.0

Datenintern herausgeben V 1.0 V 1.0 V 1.0 V 1.0

Daten extern herausgeben V 1.0 V2.0 V 2.0 V 2.0

WER hat WANN WAS zugestimmt?

Seite 28



Verwaltung von Einwilligungen mit gICS®
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WER hat WAS WANN zugestimmt?

Quelle: 
https:// www.youtube.com/watch?time_continue=67&v=tGm7DaHeZYg, 
Aufruf am 05.03.2019
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Einwilligungsmanagement mittels

Martin Bialke

Universitätsmedizin Greifswald



Einwilligungsmanagement gICS®
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Dokumentation

Mehr Informationen unter ths-greifswald.de/gics
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Verbreitung

9 aktive Anwenderprojekte (5 weitere in Vorbereitung) und Teil der 
MIRACOLIX-Tools 
in Summe rund 290.000 Einwilligungen und 2.000 Widerrufe 
(Stand: Jan. 2019)
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Vom Einwilligungsentwurf 
zur modularen Einwilligungsvorlage

Martin Bialke

Universitätsmedizin Greifswald



Beispiel: MI-I Einwilligung v.1.5

Quelle: http:// www.medizininformatik-initiative.de/de/mustertext-zur-patienteneinwilligung, Zugriff am 05.02.2019
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Grundsätzlich

Å Viel-schrittigerProzess
Å Aufwand ist abhängig von Erfahrung

Aktuelles
Ziel

Großes
Ziel
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Schritt 1: Rahmen erkennen

1. Dokumentart erkennen
2. Versionierung
3. Rahmenbedingungen identifizieren: Gibt es Details zur geplanten 

Nutzung? (Ablaufdatum, Pflichtscan, Version vs. Datum)
4. Wie soll der Patientenbezug hergestellt werden (Pseudonym 

und/oder Fallnummer, etc.)
5. Gibt es Platzhalter?
6. Projektlogo bekannt?
7. Unterschriftenfelder und Datumsangaben?
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Schritt 2: Struktur erkennen

1. In welche thematischen Blöcke lässt sich die Einwilligung zerlegen?
2. An welchen Stellen hat der Patient die Möglichkeit einzuwilligen?
3. Welche Antwort-Optionen werden geboten?
4. Welche Einwilligungsversion und Datumsangaben hat das Dokument?
5. Gibt es einen einleitenden und/oder einen abschließenden Text?
6. Welche Dokument- und Abschnittsüberschriften gibt es?
7. Welches sind die wesentlichen Stichworte?
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Schritt 3: Module und Policiesidentifizieren

Welche (atomaren) Aussagen sind erkennbar?
Kernaussagen / Stichworte -> Abfragbarkeit erforderlich -> Policy

Welche zustimmbarenAussagen und Textabschnitten gehören inhaltlich 
zusammen?
Inhaltliche Zusammenhänge ->Texte und Formate -> Modul

Wie ordnen sich nicht zustimmbarenAbschnitte in die Struktur ein?
z.B. Information zur Geltungsdauer, Widerrufsrecht -> informatives Modul

Weitere Aspekte
Gibt es Abhängigkeiten zwischen Modulen?
Was sind Pflichtmodule bzw. optionale Module?
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Schritt 4: Policiesund Module anlegen

Ich willige ein in die Erhebung, Verarbeitung, 
Speicherung und wissenschaftliche Nutzung 
meiner Patientendaten wie in Punkt 1.1 bis 1.3 
der Einwilligungserklärung und Punkt 1. der 
Patienteninformation beschrieben.
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Schritt 5: Template anlegen
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Schritt 6: Feinschliff und Sichern

Druckversion erzeugen und prüfen auf
1. Inhaltliche Korrektheit
2. Strukturelle Korrektheit
3. Formatierung und Kodierung
4. wŜŎƘǘǎŎƘǊŜƛōǳƴƎΣ ΧΦ

Abschließend: Template in der aktuellen Version sichern.
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Umgang mit Einwilligungsvorlagen

Dana Stahl
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Anzahl in der THS implementierter IC- Templates über alle DZHK Studien
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Å Wir definieren 2 Begriffe bei der Versionierungvon Einwilligungserklärungen (ICs)

Å Variante= verschiedene Ausprägungen einer Einwilligungserklärung je nach Zielgruppe, 
bspw. (Patient / Arzt / Vertreter) oder länderspezifischen Inhalten

Å Version= es gibt eine konkrete Neuerung im Inhalt einer oder mehrerer IC-Varianten 
einer Studie

Å 20 Projekte (=Studien, Register, Kohorten) werden durch die THS betreut

Å 163 IC Varianten technisch implementiert

Å 64 IC-Versionen

IC-Variante vs. IC-Version

?
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Ablauf zur Generierung neuer Versionen und Varianten
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Å formale Änderungen

Å Bsp. Adresse des Studienzentrums, verantwortliche Studienleiter, Telefonnummern, 
Logo

Å Versionsänderung bspw. von 1.0 auf 1.0.1

Å kleinere inhaltliche Änderungen

Å Abstimmung mit dem Ethik-Projekt! ĄFrau Kraus

Å .ǎǇΦ &ƴŘŜǊǳƴƎ Ǿƻƴ αLŎƘ ǎǘƛƳƳŜ Ȋǳ ώΧϐά Ȋǳ αLŎƘ ǿƛƭƭƛƎŜ Ŝƛƴ ώΧϐά

Å Versionsänderung bspw. von 1.0 auf 1.1

Å größere inhaltliche Änderungen

Å Abstimmung mit dem Ethik-Projekt! ĄFrau Kraus

Å Bsp. Begrenzung der Speicherfrist auf 15 Jahre

Å Versionsänderung bspw. von 1.0 auf 2.0

VersionierungsregelnJanuar 2017
-mit dem Ethik Projekt abgestimmt und an die Studienkoordinatoren verschickt 
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Å IC für alle Studienzentren, Version 2.0

Bsp. CTSN-TVR

Å Spezifische Version für Bad Oeynhausen, ebenfalls Version 2.0
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Å Anpassung im Prozessablauf

Å THS wird vor Einreichung der ICs bei der Ethik-Kommission als zentrale Vergabestelle für 
die Versionsnummern kontaktiert

Lösungsvorschlag

!
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Der Einwilligungsprozess
Live Demo
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Tagesaktuelle Prüfung
Hat der Patient eingewilligt?



Ist ein IC-

Scan 

vorhanden?

IC-Prüfung 

Ist Scan 
vollständige 

hochgeladen?

Vom richtigen 
Teilnehmer?

Richtige 
Einwilligung 

hochgeladen?

Richtige 
Version 

hochgeladen?

Lesbar?
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IC-Prüfung
IDAT-

Angaben 

vorhanden?

Lesbar?

Stimmen 

Angaben auf 

Scan und 

THS-DB 

überein?pheno-PSN 

vorhanden 

und korrekt?
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IC-Prüfung 
Angaben 

vorhanden

und lesbar?

Wille des 

Teilnehmers  

bzgl. opt. 

Module 

erkennbar
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Ausschnitt aus dem IC-Prüfbericht
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Versand der IC-Prüfberichte

THS
study sites

IC-Prüfberichte werden nach Studie und Studienzentrum generiert.
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Das Zusammenspiel von
Einwilligung und Widerruf
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Unterschied: 
αLŎƘ ǿƛƭƭ ƴƛŎƘǘΗά ǳƴŘ αLŎƘ ǿƛŘŜǊǊǳŦŜΗά

V MDAT Besitzen

V MDAT Erheben

V Biomat. Besitzen

V Biomat. Erheben

× Rekontaktierung

× MDAT Besitzen

× MDAT Erheben

× Biomat. Besitzen

× Biomat. Erheben

× Rekontaktierung

D
o

ku
m

e
n
te

P
o

lic
ie

s

MDAT Besitzen
MDAT Erheben
Biomat. Besitzen

Einwilligung

Biomat. Erheben

Rekontaktierung

MDAT Besitzen
MDAT Erheben
Biomat. Besitzen
Biomat. Erheben
Rekontaktierung

Widerruf

Zeit
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Widerrufe und Studienausschlüsse
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Widerrufe: Ablaufdiagramm

Gunthard Stübs, V4, 18.08.2016

Start

Ende

Klärung offener Fragen 
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Vollständiger 
Widerruf?

Mit Datenlöschung oder 
Bioprobenvernichtung?

Erneute 
Kontaktaufnahme 

widerrufen?

THS

TNM

Anlage 3 H

Einwilligungsrücksetzung

Löschung der TN-Daten 
in MODYS

TN

THS

TNM

Einwilligungsrücksetzung

TN

Anlage 3 A
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Å 5.834 Teilnehmer rekrutiert

Å 85 Widerrufe

Å 172 Studienausschlüsse

Å 7 Kontaktsperren

Stand der Daten: 26.02.2019

Überblick 
-Widerrufe, Studienausschlüsse, Kontaktsperren
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Widerrufe: Gesamtanzahl
(Zeitraum: 01.03.2014 ς10.01.2019)

Es sind 249.930
Einwilligungserklärungen in 
der THS eingegangen.

Es sind insgesamt 1.571 
Widerrufe in der THS 
eingegangen:

Á1.274 Kontaktsperren

Á297 vollständig
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Dana Stahl

Universitätsmedizin Greifswald

Blick in die Praxis
gICSim produktiven Betrieb in Nakound DZHK



Warum ist die IC-Prüfung der THS nötig?
IC-Scan THS-DB

Dana Stahl - Arbeitsabläufe in der THS 72
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Erfassen von Einwilligungserklärungen 

ÅEinwilligungserklärungen (EWE) stehen digital zur Verfügung

ÅVorteile:

ÁDirekte Qualitätskontrolle u.a. durch Sprunglogik bei der Erfassung

ÁKeine Lagerung von Papierdokumenten notwendig

https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjDl9K3xZDgAhVJKFAKHT_OApcQjRx6BAgBEAU&url=https://de.wikipedia.org/wiki/Datei:Gnome-computer.svg&psig=AOvVaw2c4FNU5woRi_etBgNkthbt&ust=1548767158100197
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Erfassen von Einwilligungserklärungen 

ÅNAKO-Problem 1: 

ÁUnterschriften konnten anfangs nicht digital erfasst werden 
(05/14 ς03/15)

ÅLösung: 

ÁErfassung der EWE digital über einen eCRF

ÁDruck der erfassten EWE (1x für Teilnehmer, 1x für SZ)

ÁUnterschriften auf Papierdokument

Daraus resultiert:

ÅNAKO-Problem 2: 

ÁLagerung der Papier-EWEs (ca. N=14.000)
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Erfassen von Einwilligungserklärungen ς
gespeicherte EWE in NAKO-THS

Bis zum 28.01.2019 wurden insgesamt249.930  EWE in der THS 

gespeichert.

Diese verteilen sich auf vier verschiedeneArten von 
Einwilligungserklärungen:

ÁAllgemeine Einwilligungserklärung (18 Seiten; N=199.786)

ÁMRT-Einwilligungserklärung (10 Seiten; N=28.383)

ÁEinwilligungserklärung für Vergleichsuntersuchung (11 Seiten; N=4.583)

ÁLevel-3-Einwilligungserklärungen (Zusatzprojekte; N=17.178)



SOAP Web-Schnittstelle

Martin Bialke

Universitätsmedizin Greifswald
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SOAP Schnittstelle

Die SOAP-Web-Schnittstelle des gICSist nach erfolgreichem 
Deploymentverfügbar unter 

http://< IPADDRESS>:8080/gics/gicsService?wsdl.

Die Soap-Schnittstelle lässt sich auch ohne separate Client-
Anwendung mittels SOAP-UI oder Postman testen.

Seite 79


