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DFG-Projekt MAGIC (2016-2018)

Konzepte und Werkzeuge zur Umsetzung der W

Anforderungen des TMF-Leitfadens
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Datenschutz
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@ Einwilligungsmanagement
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Einordnung in den TMF-Leitfaden GM F

" Verbindende Dienste | \

Klinisches Modul / Einwill ‘ Studienmodul
j inwilligungsmanagement :

S \ ( | C S® E‘/ /

: Identitatsmanagement -

Inhaltliche Module | o ! Inhaltliche Module
: Mainzelliste

Authentifizierungsdienst —

Samply.Auth \ ) )

Biobankmodul

Forschungsmodul
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TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Die Rolle der Einwilligung
gemalfd EU DS-GVO
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Betroffenen-Rechte gemaR DSGVO (1/2) ﬂM F

Art. 13 und 14 EU-DSGVO: Recht auf Information der Betroffenen
Betroffenen Personen sind liber samtliche Umstidnde der Datenverarbeitung
bei dem Verantwortlichen prazise, transparent und verstandlich zu
informieren.

Art. 15 EU-DSGVO: Recht auf Auskunft
Betroffene diirfen erfragen, ob und welche Daten liber sie gespeichert sind
und wie lange diese gespeichert werden.

Art. 20 EU-DSGVO: Recht auf Datenlibertragbarkeit

Betroffene diirfen (unter bestimmten Voraussetzungen) eine Kopie der sie
betreffenden personenbezogenen Daten in einem liblichen und
maschinenlesbaren Dateiformat einfordern.

Art. 16 EU- DSGVO: Recht auf Berichtigung
Betroffene kdnnen Berichtigung fehlerhafter Daten oder Vervollstandigung
unvolistindiger Daten verlangen
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Betroffenen-Rechte gemafR DSGVO (2/2) ﬂM F

Art. 7 Abs. 3 EU-EU-DSGVO: Recht auf Widerruf der Einwilligungserklarung
Einfach, jederzeit und ohne Angabe von Griinden

Art. 17 EU- DSGVO: Recht auf Loschung (,,Recht auf Vergessenwerden”)
Betroffene diirfen (unter bestimmten Voraussetzungen) Loschung der Daten
verlangen

Art. 18 EU-DSGVO: Recht auf Einschrankung der Verarbeitung
Betroffene diirfen u.a. sofern Richtigkeit der Daten bestritten oder Verarbeitung
unrechtmaRBig erfolgt, eingeschrankte Verarbeitung der Daten verlangen

Art. 21 EU-DSGVO: Recht auf Widerspruch gegen die Verarbeitung
Betroffene diirfen jederzeit einer rechtmaRigen Verarbeitung ihrer Daten
widersprechen
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Datenverarbeitung zu Forschungszwecken erfordert ﬂM F
Einwilligung (DSGVO Art. 6, Abs. 3)

» Grundlage fiir Patient/Teilnehmer Betroffenenrechte
wahrzunehmen

» Werkzeug fiir Forscher, um Betroffenenrechte umzusetzen

» Werkzeug fiir Datenverarbeiter, um Nachweispflicht gegentber
Aufsichtsbehorden erfullen zu kbnnen

Aber:
» Einwilligung muss , freely, specific, informed and unambiguous”
erfolgen (Recital 32)

» “neither silence, pre-ticked boxes nor inactivity of a participant
constitutes consent” (Recital 32) -> implizite Einwilligung (Opt-
Out) rechtlich nicht zulassig

Seite 7

Deutsche . .. . e e .
z \ Universitats
DF Forschungsgemeinschaft dk‘f @ GMF UniversitétsKlinikum Heidelberg



TMF - Technologie- und Methodenplattform M F
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Mehrwert des
Einwilligungsmanagements
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= DZHK Unabhangige
DEUTSCHES ZENTRUM FUR Treuhandstelle

HERZ-KREISLAUF-FORSCHUNG E.V. UNIVERSITATSMEDIZIN GREIFSWALD

Verteilung der durch die THS betreuten Studienzentren

N = 122 Studienzentren

Kop«. lagen

£ Litaue National: 107 Studienzentren
International: 15 Studienzentren
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Das Zentrale Datenmanagement
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Anlegen einer Einwilligungserklarung
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TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Das modulare Einwilligungskonzept
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Begriffsbestimmungen GM F

Policy
Eine atomare Einheit, zu der eine Einwilligung erteilt werden kann,
z.B. Daten erheben. Jede Policy kann einzeln abgefragt werden.

Quelle: https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf
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https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf

[ ] [ ]
PO I I c I e S TMF - Technologie- und Methodenplattform M F
fir die vernetzte medizinische Forschung e.V.

Daten erhebenV 1.0

Daten speichernV 1.0

Daten intern
herausgebenV 1.0

Daten extern
herausgebenV 1.0
(an Partnerzentren)

Bioproben entnehmen
V1.0

Bioproben
aufbewahren V 1.0

Bioproben
herausgebenV 1.0
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Begriffsbestimmungen GM F

Policy
Eine atomare Einheit, zu der eine Einwilligung erteilt werden kann,
z.B. Daten erheben. Jede Policy kann einzeln abgefragt werden.

Modul

Aus verschiedenen Griinden (z.B. thematische Ndhe oder
Abhangigkeit der Policies) konnen mehrere Policies zu einem
Modul zusammengefasst werden. Das fuhrt dazu, dass ein Proband
dieser Zusammenstellung von Policies nur komplett zustimmen
kann.

Quelle: https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf
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https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf

NI O d u I e TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Daten erheben V 1.0

Daten speichern V 1.0

Umgang Daten V 1.0 zugestimmt:
Daten intern ja/nein/...

herausgebenV 1.0

Daten extern

herausgebenV 1.0
(an Partnerzentren) /

Bioproben entnehmen
V1.0

Umgang Bioproben V 1.0 Bioproben zugestimmt:
aufbewahrenV 1.0 ja/nein/...

Bioproben
herausgebenV 1.0 j
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Begriffsbestimmungen GM F

Einwilligungsvorlage

Definiert Struktur der Einwilligung und enthalt einen einleitenden
Text (Header), eine beliebige Anzahl von Modulen (jedoch
mindestens eines) und eine Abschlussbemerkung (Footer). Die
Vorlage stellt den inhaltlichen Rahmen einer Einwilligung dar.

Quelle: https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf
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https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf

Vo r I a e TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

/ Daten erhebenV 1.0

-

Daten speichernV 1.0

Umgang Daten V 1.0 zugestimmt:
Daten intern ja/nein/...

herausgeben V 1.0

Consent Daten extern
| herausgebenV 1.0

Temp ate (an Partnerzentren) J

V1.0

Bioproben entnehmen
V1.0

Umgang Bioproben V 1.0 Bioproben zugestimmt:
aufbewahrenV 1.0 ja/nein/...

— o o . O S EEe e S e e S E——
S e S M e e

Bioproben
herausgebenV 1.0

'
/

/
.
\

N\
~
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Begriffsbestimmungen GM F

Einwilligungsvorlage

Definiert Struktur der Einwilligung und enthalt einen einleitenden
Text (Header), eine beliebige Anzahl von Modulen (jedoch
mindestens eines) und eine Abschlussbemerkung (Footer). Die
Vorlage stellt den inhaltlichen Rahmen einer Einwilligung dar.

Einwilligung

Ausgefullte und unterzeichnete Einwilligungsvorlage mit
Datumsangabe und Personenbezug.

Quelle: https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf
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https://www.ths-greifswald.de/wp-content/uploads/tools/gics/gics_anwenderhandbuch.pdf

UF

Einwilligung

TMF - Technologie- und Methodenplattform
fur die vernetzte medizinische Forschung e.V.

T

Umgang Daten V 1.0

Consent
V1.0

Daten erhebenV 1.0

Daten speichernV 1.0
zugestimmt:

JA/nein/...

4

Daten intern
herausgeben V 1.0

Daten extern
herausgebenV 1.0
(an Partnerzentren)

Umgang Bioproben V 1.0

Bioproben entnehmen
V1.0

zugestimmt:

ja/NEIN/...

Bioproben
aufbewahrenV 1.0

Bioproben

J

herausgebenV 1.0

Deutsche
Forschungsgemeinschaft
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Zusammenhang GM F

I 1 I
CONSENT : TEMPLATE : MODULES : POLICIES

| | i .
I I 1
: : — g Data collection V.1.0
i l -
: : P F— y Data storage V.1.0
: Template V.1.0 — Q,Data processing V.1.0 P
: -~~~ —----————-—--- ' = @, Data transfer internal V.1.0
: 1 Header : ACCEPTED -
: 1
: Il— y Data transfer external V.1.0

Informed Consent ] Assigned Modules — !
l i
[ I i i S .
: ! Additional Info { D Biological sample collection V.1.0

f/u o \Zmre bl
1
11 4 05 2018 : Tt ! — D Sample processing V.1.0 D Biological sample storage V.1.0

| Footer i |
[}
: DECLINED D Biological sample transfer V.1.0
i
I
i
i
I
i
I

Quelle: Bialke et al. MAGIC: once upon a time in consent management—a FHIR" tale, Journal of Translational Medicine 2018 16:256
https://doi.org/10.1186/s12967-018-1631-3
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https://doi.org/10.1186/s12967-018-1631-3

1. Anderung der Vorlage

T

Daten sollen in Zukunft nicht nur Partnerzentren, sondern Forschern weltweit zur
Verfligung gestellt werden.

UF

/ Daten erhebenVV 1.0

Daten speichern V 1.0

Umgang Daten V 1.1
Daten intern
herausgebenV 1.0

Consent
Template

-

zugestimmt:
ja/nein/...

)

Vil

Bioproben entnehmen
V1.0

Bioproben
aufbewahrenV 1.0

Umgang Bioproben V 1.0

s
==
=
el
il
==

-

Bioproben

herausgebenV 1.0

zugestimmt:
ja/nein/...

S s e o o S S S S S e S S e S

~
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Einwilligung

T

TMF - Technologie- und Methodenplattform
fur die vernetzte medizinische Forschung e.V.

Herr Bernsdorf erklart sich auch unter den neuen Bedingungen bereit, an der Studie
mitzuwirken.

UF

Umgang Daten V 1.1

Consent
V1.1

Daten erhebenV 1.0 \

Daten speichernV 1.0

zugestimmt:
ja/nein/...

Daten intern
herausgebenV 1.0

Daten extern
herausgeben V 2.0
(jetzt weltweit)

/

Umgang Bioproben V 1.0

.

Bioproben entnehmen
V1.0

Bioproben
aufbewahrenV 1.0

zugestimmt:

ia/nein/...

Bioproben

herausgebenV 1.0

Y
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2. Anderung der Vorlage gmr

Insgesamt entschlieRen sich aufgrund der letzten Anderung nur wenige Probanden, an
der Studie teilzunehmen. Daher wird beschlossen, die Zustimmung zur
Datenherausgabe in ein extra Modul auszulagern.

V4
/ ‘ Daten erhebenV 1.0 \
Umgang Daten V 2.0 zugestimmt:

ja/nein/...

~
-

Daten speichern V 1.0

Consent

Daten extern
Template herausgeben V 2.0

(jetzt weltweit)

V1.2

Bioproben entnehmen
V1.0

Umgang Bioproben V 1.0 Bioproben zugestimmt:
aufbewahrenV 1.0 ja/nein/...

— o o T O O S EEe e S e e S E—
S s e o o S S S S S e S S e S

-

Bioproben
N herausgeben V 1.0 / 7

~

Deutsche i P . - .. .
fz Universitatsmedizii
DF Forschungsgemeinschaft dk [ &_ b GMF UniversitatsKlinikum Heldelberg



Einwilligung

T

TMF - Technologie- und Methodenplattform
fur die vernetzte medizinische Forschung e.V.

Durch die neue Wahlmaoglichkeit konnen wieder neue Probanden fir die Studie

begeistert werden, z.B. Frau Casar.

Daten erhebenV 1.0
Umgang Daten V 2.0 zugestimmt:
| ja/nein/...
k Daten speichern V 1.0 )
Daten intern
herausgebenV 1.0
Datenherausgabe V 1.0 zugestimmt:
Consent Daten extern ja/nein/...
‘ herausgebenV 2.0
V1.2 K (jetzt weltweit) )
Bioproben entnehmen
V1.0
Umgang Bioproben V 1.0 Bioproben zugestimmt:
aufbewahrenV 1.0 ia/nein/...
| Bioproben
K herausgebenV 1.0 )
Deutsche
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Nun wird es langsam kompliziert... @mr

| MONTAG MAW MV

J24\ | ==

avw (o Bo

Quelle: https://www.youtube.com/watch?time continue=67&v=tGm7DaHeZYg,
Aufruf am 05.03.2019
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https://www.youtube.com/watch?time_continue=67&v=tGm7DaHeZYg

WER hat WANN WAS zugestimmt? @ mr

* Bei Aktionen, die eine Einwilligung erfordern, werden zugehorige Policies abgefragt
* Es kann vorkommen, dass bei einer Aktion mehrere Policies abgefragt werden

mussen
I I T A T
Daten erheben V1.0 V1.0 V1.0 V1.0
Daten speichern V1.0 V1.0 V1.0 V1.0
Daten intern herausgeben V1.0 V1.0 - V1.0
Daten extern herausgeben V1.0 V20 --
Beispiel:

e Daten sollen an ein Partnerzentrum herausgegeben werden. Frage: welche
Probanden haben der Policy ,,Daten extern herausgeben” in einer beliebigen Version
zugestimmt -> Arnsbach + Bernsdorf
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Verwaltung von Einwilligungen mit gICS® MF

g2 glCS

Einwilligungen DEEN @

Dokumente

E] Einwilligungen
B widerrufe

B Ablehnungen
Q' suche

Formulare

B Vorlagen
& Module
© Ppolicies

Einstellungen

2 Domanen

& Import / Export
I statistik

@ Info

Aktive Domane

Demo Project

v

Neue Einwilligung

=, Ausfilllen S8l * Hochladen und einlesen

7 Einwilligungen vorhanden Filter

Datum ~ Teilnehmer-IDs Vorlage ¢ Version ¥  Details Scan

03.01.2019 15:03:00 1003 Einwilligung zur Demostudie 1.1 E E -
03.01.2019 15:01:38 Einwilligung zur Demostudie E -
:= Details

03.01.2019 15:01:14 +8 Teilnehmer-ID hinzufiigen Einwilligung zur Demostudie . E E-

20.08.2018 12:31:45 i Scan herunterladen t_consent_template 1.2 E E
= Scan ersetzen
06.08.2018 10:07:25 < id t_consent_template 1.2 E E
E Kommentar
18.07.2018 15:26:37 t_consent_template 1.2 E E

@ Externe Eigenschaften

10.07.2018 14:42:09 o t_consent_template 1.2 E E
A Invalidieren
17

1-7von 7 - 1
™R Drucken

Institut fur Community Medicine, Greifswald - gICS 2.8.7-SNAPSHOT - Build 2018-11-08 09:28 UTC
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WER hat WAS WANN zugestimmt?

Quelle:
https://www.youtube.com/watch?time continue=67&v=tGm7DaHeZYg, ¢
Aufruf am 05.03.2019
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https://www.youtube.com/watch?time_continue=67&v=tGm7DaHeZYg

TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Einwilligungsmanagement mittels

g 21 CS

Generic Informed Consent Service

Martin Bialke
Universitatsmedizin Greifswald
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Einwilligungsmanagement gICS® GM F
Nachvollziehbar

Integrierbar Einfach

il
©

0 A| %]

Responsive Mehrsprachig

o

Flexibel
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Dokumentation MF

Produktbroschiure Anwenderhandbuch Systemanforderungen
Ein Uberblick tiber weitere Funktionen Eine detaillierte Anleitung zur Technische Voraussetzungen fir die
und Projekte, in welchen der gICS Konfiguration und Benutzug des gICS in Installation und den Betrieb des gICS auf
eingesetzt wird. Ihrem Projekt. lhrer Hardware.
HERUNTERLADEN ¥ HERUNTERLADEN ¥ HERUNTERLADEN ¥

Sie haben Interesse an unserem gICS? Sie konnen ihn entweder in unserer Demo online ausprobieren

oder Uber Docker installieren.

AUSPROBIEREN n INSTALLIEREN '

(in Ktirze verfiigbar)

Unabhangige
Treuhandstelle Mehr Informationen unter ths-greifswald.de/gics

UNIVERSITATSMEDIZIN GREIFSWALD

Seite 38
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ths-greifswald.de/gics
ths-greifswald.de/gics

Verbreitung GM F

9 aktive Anwenderprojekte (5 weitere in Vorbereitung) und Teil der

MIRACOLIX-Tools
in Summe rund 290.000 Einwilligungen und 2.000 Widerrufe

(Stand: Jan. 2019)

“"RADAR l . KAS+ Projekt
OFG C SfoBo'z', ( Q-Iversl‘tatsm edizin
OFG - d)

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

calu

Christian-Albrechts-Universitat zu Kiel

......

BFCC “aterreg

Baltic Sea Region
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TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Vom Einwilligungsentwurf
zur modularen Einwilligungsvorlage

Martin Bialke
Universitatsmedizin Greifswald
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UF

Beispiel: MI-I Einwilligung v.1.5

ot

Medizininformatik-Initiative % MEDIZIN

Begletstrubns - ® INFORMATIK
® = INITIATIVE
-

Die voriiegenden Mustertexte wurden auf ge von u.0. der grup,

i des i i (AG der Universi-

tae i und der Uniy Leipzig in 2wischen der AG Biobanken

und der Consent des der

Initiative des BMBF ersteiit und am 13.12.2017 vom Nat:ona:en Sczuerungsarem:um konsen-

tiert. Die Texte stelien den aktuelie eines i ze.

dar und werden im weiteren Veriauf voraussichtlich noch weiter modifiziert werden miissen.
Jedwede Nutzung erfolgt in eigener Verantwortung.

Arbeitsgruppe Consent
Mustertext Patienteneinwilligung

(Stand 1.6.2018)

Version 1.5

Einwilligungserklarung — Patientin/Patient

Einwilligung in die Nutzung von Patientendaten, [falls zutreffend
Krankenkassendaten und Biomaterialien (Gewebe und Korperflissigkeiten)] fur
medizinische Forschungszwecke

1. und Nutzung meiner Patientendaten, wie in
der dies umfasst

14

die Verarbeitung und Nutzung meiner for die in ko-

dierter, dh. peauconymisiartar Form. Debel sollen meine peedonymisierien Pafienisndsten der medizin-
schen Forschung langtristig zur Verfigung gestellt werden. ich bin damit einverstanden, dass die Zwecke
£ 9. fur die meine Daten werden kbnnen. nicht eingegrenzt wer-

den

12

die wissenschsftiche Analyse und Nutzung meiner pseudonymisierten Patientendsten durch Dritte wie z.8
durch endere U U dies kenn such eine Weitergsbe fir For-
schungsprojekte im Ausland umfassen. Vor einer Weitergebe an Forscher aulerhalb [ Trager der Datenbank]
erfolgt zudem eine weitere Kodierung der Daten

13

die Mégi einer Uhrung meiner mit Dsten in D anderer For-
schungspartner. Vorsussetzung ist. dass ich dieser Nutzung bei den entsprechenden Forschungspartnern
zugestimmt habe oder diese gesetzlich zulgssig ist

Ich willige ein in die Erhebung. i und  wit Nutzung meiner
Patientendaten wie in Punkt 1.1 bis 1.3 der Einwilligungserklarung und Punkt 1. der Pstienteninformation

beschrieben.

OJe O Nein
lemuh:maMﬁammemhmJimmur

Qs T Nein
Falls P2 und wi: i Nutzung meiner
Krankenkassendaten
Hiermit ich meine K auf 'g durch Stelle] Daten Gber von mir in
Anspruch genommene drztiiche Leistungen in der und bei Aufenthalten,
Gber verordnete Heil- und Hilfsmittel sowie Arzneimittel und Angsben zum Bereich Pllege an [Universitatsih-
nikumyiKiinikum] 50 wie in der 2u und zwar
21 mmmummmumm Kalenderjahre Mit der dsfir nitigen

meiner Stelfe] bin ich

DJe O Nein

22FuDﬂmwd¢mD-mmUanu‘b'-anwnwn&Jdu‘n Mit der dafir
nétigen Stelle] bin ich
=R} T Nein

Patienteneinwilligung: Stand 1.8 2018, Version 1.5, (Draft) 1

Quelle: http://www.medizininformatik-initiative.de/de/mustertext-zur-patienteneinwilligung, Zugriff am 05.02.2019

Deutsche
Forschungsgemeinschaft dk‘on

REIFSWALD

Unlver3|tatsmed|zm ﬁM F.
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http://www.medizininformatik-initiative.de/de/mustertext-zur-patienteneinwilligung

Grundsatzlich GM F

* Viel-schrittiger Prozess
* Aufwand ist abhangig von Erfahrung

Aktuelles GrolRes
Ziel Ziel

co

i’-- 4 Consent Consent @ §
[ | AN A AN Header D
I I AAANAS é )E<| 8 g
| S e ) Wit oy | =8
AMAAA D0 R — @

| (Comaave i | A g
\ _ Module2,vio _ _! | Module 2, V1.0 =]

L ) S g
T z
Definition of Generation of printable Signed Import of Documentation of g
consent template consent template informed consent consent scan digital consent =
©
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Schritt 1: Rahmen erkennen GM F

1. Dokumentart erkennen

Versionierung

3. Rahmenbedingungen identifizieren: Gibt es Details zur geplanten
Nutzung? (Ablaufdatum, Pflichtscan, Version vs. Datum)

4. Wie soll der Patientenbezug hergestellt werden (Pseudonym
und/oder Fallnummer, etc.)

5. Gibt es Platzhalter?

Projektlogo bekannt?

7. Unterschriftenfelder und Datumsangaben?

N

o

Seite 44
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Schritt 2: Struktur erkennen GM F
1. In welche thematischen Blocke lasst sich die Einwilligung zerlegen?

2. An welchen Stellen hat der Patient die Moglichkeit einzuwilligen?

3. Welche Antwort-Optionen werden geboten?

4. Welche Einwilligungsversion und Datumsangaben hat das Dokument?
5. Gibt es einen einleitenden und/oder einen abschlieRenden Text?

6. Welche Dokument- und Abschnittstiberschriften gibt es?

7. Welches sind die wesentlichen Stichworte?

Seite 45
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Schritt 3: Module und Policies identifizieren ﬂM F

Welche (atomaren) Aussagen sind erkennbar?
Kernaussagen / Stichworte -> Abfragbarkeit erforderlich -> Policy

Welche zustimmbaren Aussagen und Textabschnitten gehoren inhaltlich
zusammen?
Inhaltliche Zusammenhange ->Texte und Formate -> Modul

Wie ordnen sich nicht zustimmbaren Abschnitte in die Struktur ein?
z.B. Information zur Geltungsdauer, Widerrufsrecht -> informatives Modul

Weitere Aspekte
Gibt es Abhangigkeiten zwischen Modulen?
Was sind Pflichtmodule bzw. optionale Module?

Seite 46
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Schritt 4: Policies und Module anlegen GM F

U Identifizierende Daten erheben

V1.0
m1_patdat_erheben_speichern_nutzen
V1.0.2 U Identifizierende Daten nutzen
oID V1.0

U Identifizierende Daten speichern
V1.0

O Identifizierende Daten zusammenfiihren mit Dritten

Ich willige ein in die Erhebung, Verarbeitung, V1.0

Speicherung und wissenschaftliche Nutzung

meiner Patientendaten wie in Punkt 1.1 bis 1.3 U Medizinische Daten erheben
der Einwilligungserklarung und Punkt 1. der V1.0
Patienteninformation beschrieben.

U Medizinische Daten nutzen
V1.0

U Medizinische Daten speichern
V1.0

U Medizinische Daten zusammenfiihren mit Dritten
V1.0
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Schritt 5: Template anlegen

T

Templates DEEN @@
Title Einwilligungserklarung — Patientin/Patient
Einwilligung in die Nutzung von Patientendaten, [falls zutreffend: Krankenkassendaten und Biomaterialien (Gewebe und
Header " s . . P
Kérperflissigkeiten)] fir medizinische Forschungszwecke
Footer
Modules

Name

m1_intro, Version 1.0.3

m1_patdat_erheben_speichern_nutzen, Version 10 2

DF Deutsche
Forschungsgemeinschaft

dkfz.

Mandatory

O

Qn_iversi‘tékitsme_d izin

Choices
[J Accepted [ Declined
O Invalidated [J Uunknown
[J Not chosen [ Refused
Preselection: Not asked
Accepted Declined
[J Invalidated

Preselection: —None—

[ withdrawn
[J Not asked

[ Expired

[ withdrawn

Options

Seite 48
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UF

Schritt 6: Feinschliff und Sichern

Druckversion erzeugen und prufen auf
Inhaltliche Korrektheit
Strukturelle Korrektheit

1.

2.
3.
4

AbschlieRend: Template in der aktuellen Version sichern.

Formatierung und Kodierung

Rechtschreibung, ....

Deutsche
Forschungsgemeinschaft

dkfz.

Qﬂiversitéts

(T
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TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Umgang mit Einwilligungsvorlagen

Dana Stahl
Universitatsmedizin Greifswald
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Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

DZHK

= DEUTSCHES ZENTRUM FUR
— HERZ-KREISLAUF-FORSCHUNG E.V.

Anzahl in der THS implementierter IC- Templates Gber alle DZHK Studien

60 51

20 Projekte = 78 IC-Templates ?

20 11 12
10 4 5 3 5 5 5 6

Dez Marz Juni Sept Dez Marz Juni Sept Dez Marz Juni Sept Dez Marz Juni  Sept Dez

2014 2015 2015 2015 2015 2016 2016 2016 2016 2017 2017 2017 2017 2018 2018 2018 2018



= DZHK

DEUTSCHES ZENTRUM FUR

HERZ-KREISLAUF-FORSCHUNG E.V.

Independent
Trusted Third Party

UNIVERSITY MEDICINE GREIFSWALD

Unabhangige

IC-Variante vs. IC-Version Wﬂe"hand#s”f

Wir definieren 2 Begriffe be

Variante = verschiedene /
bspw. (Patient / Arzt / Vel

Version = es gibt eine kon
einer Studie

20 Projekte (=Studien, Regis
163 IC Varianten technisc
64 IC-Versionen

Neuer Teilnehmer - Erfassung von personenidentifizierenden Daten (IDAT)

o Pflichtfelder sind mit * gekennzeichnet.

Nachname *
Vomame * )

Geburtsname (nur falls abweichend)

Geburtsdatum (TT.MM.JJJJ) * Bitte auswahlen

Geburtsort * Version 1.8 Arzt
Version 1.8 Patient
Geschlecht * Version 1.8 Gesetzlicher Vertreter

Version 1.10 Arzt

Wersion 1.10 Patient

Wohnort * Version 1.10 Gesetzlicher Vertreter
Postleitzahl * Version 1.11 Arzt

Version 1.11 Patient

Version 1.11 Geselzlicher Vertreter
E-Mail-Adresse Version 3.2 Danemark Patient

Version 3.2 Danemark Gesetzlicher Vertreter

Strafte (inkl. Hausnummer) *

Telefonnummer

Wersion 3.2 Danemark Arzt

Welche Einverstandniserklarung machten Sie erfassen et =

DE Geplante Warung der THS jeden Don nm 15:00 Ubr - meoc. 18:00 Uhe In UWMvanumlw! ren San ne newen Teilnehmer anlegen
rsion: 1.9.3 (

Unabhéngige Treuhandsielle des DZHK, Greitswald




Studie Ethik Kommission

Beratung und
Votumserstellung

neuen Version an
die einzelnen
Zentren und
fortfahren mit der
elektronischen

Aufwendige Abstimmungen zur
Datenerfassung - &

Nachbearbeitung der angelegten ICs und
eventuellen Bereinigung fehlerhafter
Versionierung zu Vorbereitung auf eine
rechtskonforme Datenherausgabe

5
Verteilung de g Prufung der

Infrastruktur

(2)

Gef. Abstimmung
mit dem Ethik
Projekt

aktuellsten ICs
durch die THS und
Feststellen von
Versions-
unterschieden




Independent
Trusted Third Party

UNIVERSITY MEDICINE GREIFSWALD

DZHK

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Versionierungsregeln Januar 2017
-mit dem Ethik Projekt abgestimmt und an die Studienkoordinatoren verschickt

« formale Anderungen

* Bsp. Adresse des Studienzentrums, verantwortliche Studienleiter, Telefonnummern,
Logo

* Versionsanderung bspw. von 1.0 auf 1.0.1
« kleinere inhaltliche Anderungen
*  Abstimmung mit dem Ethik-Projekt! > Frau Kraus
e  Bsp. Anderung von ,Ich stimme zu [...]“ zu ,,Ich willige ein [...]“
* Versionsanderung bspw. von 1.0 auf 1.1
« groRere inhaltliche Anderungen
*  Abstimmung mit dem Ethik-Projekt! > Frau Kraus
*  Bsp. Begrenzung der Speicherfrist auf 15 Jahre
* Versionsanderung bspw. von 1.0 auf 2.0



Independent
Trusted Third Party

UNIVERSITY MEDICINE GREIFSWALD

= DEUTSCHES ZENTRUM FUR
— HERZ-KREISLAUF-FORSCHUNG E.V.

Bsp. CTSN-TVR

* |Cfur alle Studienzentren, Version 2.0

Ich bin damit einverstanden, dass ich zu einem spateren Zeitpunkt erneut kontaktiert
werde (falls nicht gewiinscht, bitte ,nein” ankreuzen)

zum Zweck der Rickmeldung von Ergebnissen mit erheblicher | O nein
Gesundheitsrelevanz fur mich

Zum Zweck der Information Uber weitere Forschungsprojekte des | O hein
DZHK

* Spezifische Version fiir Bad Oeynhausen, ebenfalls Version 2.0

Ich bin damit einverstanden, dass ich zu einem spateren Zeitpunkt erneut kontaktiert
werde (falls nicht gewiinscht, bitte ,,nein” ankreuzen)

e zum Zweck der Ruckmeldung von Ergebnissen mit erheblicher | O Ja
Gesundheitsrelevanz fiir mich O nein




+ Studie

Anpassung der ICs

Verteilung der
neuen Version an
die einzelnen
Zentren und
fortfahren mit der
elektronischen
Datenerfassung

Ethik Kommission

Beratung und
Votumserstellung

Infrastruktur

Ethik Projekt und
THS prifen die IC
Version und
vergeben eine
eindeutige
Nummer
innerhalb der
Studie

Prifung der
aktuellsten ICs
durch die THS auf
die giiltige
Darstellung des
Teilnehmerwillens




TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Der Einwilligungsprozess
Live Demo

Dana Stahl
Universitatsmedizin Greifswald
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TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Tagesaktuelle Prufung
Hat der Patient eingewilligt?

Dana Stahl
Universitatsmedizin Greifswald
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Unabhangige
Treuhandstelle

DZHK

DEUTSCHES ZENTDIIM cilp

|
i

HERZ-K DZHK UNIVERSITATSMEDIZIN GREIFSWALD
DEUTSCHES ZENTRUM FUR | |
HERZ-KREIS LAUF-FORSCHUNG EV. \ im
SMART-MI
Prufstelle: Klinikum der Universitat Miinchen, Medizinische Klinik und Poliklinik | — .
Prifarzt: Prof. Dr. med. Axel Bauer, Prof. Dr. med. Stefan Kadb ISt el n IC'

I C_ P r u f un g Telefon: 089/4400-76090, 089/4400-0 Scan

SMART-MI

Ist Scan

o A madohton eboeop ok e oo gon 1 volistindige
- hpelb—~ladan?
N N Vom richtigen
Einwilligungserklarung .
Teilnehmer?
Name, Vormame der Patientin oder des Patienten: [om ow [ Geburisdatum: :
Geburtsort: . .
Richtige

Die grauen Felder sind vom Arzt auszufillen

Efikeft mit Kiink-Nr JSAP-1D; Pseudonym im DZHK (secuTral); Einwill igu ng

~
= nchaaladen?
Pseudonymisierung erfolgt nach Unterschrift . .
Richtige
o I U Version
Ich hin in einem persénlichen Gesprach ausfuhrich und verstandlich dber die beiden A
Behandlungsregime sowie Uber Wesen, Bedeutung, Risiken und Tragweite der klinischen Prifung ho chge de ?
aufgeklart worden. Ich weill, dass ich, solite ich nicht fur die Studie infrage kommen, in das ] = .
Zugehorige Register aufgenommen werde. Ich  habe dariber hinaus den Text der
Patienteninformation sowie die hier nachfolgend abgedruckie Datenschutzerkldrung gelesen und
verstanden. Ich hatte die Gelegenheit, mit dem Prifarzt Gber die Durchfishrung der klinischen Prifung
zu sprechen. Alle meine Fragen wurden zufrizden stellend beantwortet.
Ich hatte ausreichend Zeit, mich zu entscheiden. Le S ba r‘?
Mir ist bekannt, dass ich jederzeit und chne Angabe von Grinden meine Einwilligung zur Teilnahme :

an der Prufung zunickziehen kann (mindlich oder schriftlich), ohne dass mir daraus Machteile fir
meine medizinische Behandlung entsiehen.

SMART-MT — Patisnteninformation und Ebnwillioumg F4.0 Seste Sven 11
SMART-MT — Patiemteniformarion und Ermwilligumg F4.0 Seite Gvan 11




DZHK

|
i

HERZ-KREISLAUI

|IC-Prifung

DEUTSCHES ZENTRUM FIlIR

DZHK
DEUTSCHES ZENTRUM FUR | |
HERZ-KREIS LAUF-FORSCHUNG EV. \ im
SMART-MI
Prufstelle: Klinikum der Universitit Miinchen, Medizinische Klinik und Poliklinik |
Prifarzt: Prof. Dr. med. Axel Bauer, Prof. Dr. med. Stefan Kadb
Telefon: 089/4400-76090, 089/4400-0

SMART-MI

Implantable cardiac monitorS in high-risk post-infarction patients with cardiac autonoMic
dysfunction And modeRaTely reduced left ventncular ejection fraction

Einwilligungserklarung

Name, Vormame der Patientin oder des Patienten: [om ow [ Geburisdatum:

Geburtsort:

Die grauen Felder sind vom Arzt auszufijfen

_— TS E IO T D2 T T (o et T

Pseudonymisierung erfolgt nach Unterschrift

.

Ich hin in einem persénlichen Gesprach ausfuhrich und verstandlich dber die beiden
Behandlungsregime sowie Uber Wesen, Bedeutung, Risiken und Tragweite der klinischen Prifung
aufgeklart worden. Ich weill, dass ich, solite ich nicht fur die Studie infrage kommen, in das
Zugehorige Register aufgenommen werde. Ich  habe dariber hinaus den Text der
Patienteninformation sowie die hier nachfolgend abgedruckie Datenschutzerkldrung gelesen und
verstanden. Ich hatte die Gelegenheit, mit dem Prifarzt Gber die Durchfishrung der klinischen Prifung
zu sprechen. Alle meine Fragen wurden zufrizden stellend beantwortet.

Ich hatte ausreichend Zeit, mich zu entscheiden.

Mir ist bekannt, dass ich jederzeit und chne Angabe von Grinden meine Einwilligung zur Teilnahme
an der Prufung zunickziehen kann (mindlich oder schriftlich), ohne dass mir daraus Machteile fir
meine medizinische Behandlung entsiehen.

SMART-MT — Patisnteninformation und Ebnwillioumg F4.0 Seste Sven 11

Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

IDAT-
Angaben
vorhanden?

Lesbar?

Stimmen
Angaben auf
Scan und

pheno-PSN
vorhanden
und korrekt?




Unabhangige

——= DZHK
= Treuhandstelle

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Ich willige ein, an der DZHK-Biomaterialsammlung teilzunehmen. Ich weill, dag
meine Teilnahme an der Biomaterialsammiung frefwillig ist und unabhdngig von meingr
Teilnahme an der SMART-MI-Studie.

UNIVERSITATSMEDIZIN GREIFSWALD
Ich bin damit sinverstanden, dass Biomateralien, wie in der Patienteninformatigh ‘ /
aeschrieben. an das auf Seite 1 oenannte Klinikum osaeben und fiir biomedizinischie

* Biomaterialien und medizinische Daten zu Zwecken biomedizinischer xnein
IC-Prii Forschung (inkl. Qualitatssicherung) wie in der Patienteninformation
beschrieben auBerhalb des DZHK weitergegeben werden. Dies betrifft |
unter Umstanden auch die Weitergabe an Forschungsprojekte im Ausland
mit moglicherweise niedrigerem Datenschutzniveau.

* genetische Analysen des von mir zur Verfiigung gestellten Biomaterials | “§{nein

le des

durchgefihrt werden. - | | elzhmetzrs
* das TORCH-Register er oder das DZHK meinen behandelnden Arzt/Hausarzt | © nein Ji- opt.
kontaktiert. ddule

annbar

Ich entbinde diesen beziglich der im Rahmen des DZHK zu erhebenden

Daten hiermit von seiner Schweigepflicht.

* das TORCH-Register oder das DZHK ggf. verschiedene Instct;tﬂonen nein
kontaktiert, um die Daten des DZHK zu ergénzen oder zu benchtngen ,

(zustandnges Melderegister, Krankenversmherung) :
{ch entbinde Personen/Institutionen beziiglith der im Rgbmen des DZHK
zu erhebenden Daten hiermit von ihrer | B -
« im Falle meines Todes die fir die Studie relevanten Informatnonen von y N nein

Arzten, Angehdrigen und Melderegistern eingeholt werden. ;

Ich entbinde die Arzte und anderen Personen/Institutionen beziiglich der

im_Rahmen des DZHK zu erhebenden Daten hiermit von ihrer
Sch icht.

SMART-MT — Patiemterinformation und Ermilligung V4.0 Seaite 10van 11
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UNIVERSITATSMEDIZIN GREIFSWALD

= DEUTSCHES ZENTRUM FUR
— HERZ-KREISLAUF-FORSCHUNG E.V.

Ausschnitt aus dem IC-Prifbericht

Bericht Gber die Qualitatsmangel der IC-Scans mit Handlungsbedarf vom 27.02.2017
Studie: TOMAHAWK

Nr Pheno-PSN Fehlerbeschreibung nédhere Fehlerbeschreibung Handlungsbeschreibung

1 pheno_ Angaben fehlen betreffende Angaben erganzen und IC tibermitteln
(Geburtsort)

2 pheno_ nicht lesbar (Name) Vom zweiten Arzt (S. 3) betreffende Angaben korrigieren und IC ibermitteln

3 pheno |  sonstiges (IC-Scan) Fehlendes Kreuz bei "keine Teilnahme an  betreffende Angaben erginzen und IC Gibermitteln

Daten-/Biomaterialsammlung"




Unabhanglge
: Treuhandstelle

ITSMEDIZIN GREIFSWALD

DZHK

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Versand der IC-Prifberichte
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IC-Prufberichte werden nach Studie und Studienzentrum generiert.
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DZHK

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Infoblatt fur Widerruf, Studienausschluss und Studienunterbrechung
(v] tod

Erfullt der Tellnehmer noch die Ein-
und Ausschlusskriterien?
Meain 1

Méachte der Tellnehmer noch an Ja Ja
der 5tudie teilnehmen?

Méchte der Teilnehmer, dass seine Daten und
Proben fir die Forschung erhalten bleiben?

\ Ja
MNein

Studienausschluss
Machte der Teilnehmer flr weitere Untersuchungen
(tel. oder vor Ort) kontaktiert werden?

Mein

vollstandiger
Widerruf Nein 1 \ Ja, aber...

Kontaktsperre Studienunterbrechung




Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Unterschied:

Llch will nicht!“ und ,,Ich widerrufe!”

Einwilligung Widerruf
1) MDAT Besitzen
E N_IDAT Erhek,’en MDAT Besitzen
Q Biomat. Besitzen MDAT Erheben
g Biomat. Besitzen
% :.‘ Biomat. Erheben ﬁ'okma:' Iftr.heben
a ekontaktierung

D Rekontaktierung

%% //fq_réuw\ww_) & /ML{,VLI-W-\CM—»-—)

w0 x  MDAT Besitzen .
Q x  MDAT Erheben Zeit
£ x  Biomat. Besitzen
(@] x  Biomat. Erheben
a- x  Rekontaktierung x  Rekontaktierung

Folie 66



Prozess: Widerruf (mit DZHK-LIMS)

Patient

Start

Schriftlicher/

Widerruf an 2

Ausfullen des WF

Sz

e Anfrage zur

WF < = des
. WE

l ‘ Tnein

Senden des WF an . i .
THS - 4 lﬂF voltsﬁndlf" >
\\'\ //
ja

THS

gICs: Uber ,Patient
bearbeiten” alle
Consents auf nein,

stellen] | 7:2.2.)

Senden einer ‘

SZinformiert 4

N
der

ansz ‘

7.23 )

Pheno-PSNs auf dem
Papierconsent und
weiteren Dokumenten
auf denen sich PSNs
befinden und Scannen

Senden des
Consents iiber das
Ticket an THS -

Anforderung der "

Priifung impliziter
Widerufe

Consents mittels Ticket

Empfang des.
geschwirzten
Cansents

un
Consents in der DB

DH

DZHK-LIMS

Biomaterial-
standort

7.8. |

. (76 )
Ermitteln . Setzen der MDAT
pheno_psn und Anonymisierung an ———3  auf ,zu léschen,
lims_psn phena N nicht anzeigen”
-psn >
lims . ‘
“psn .
 Empfang der . Senden der
o Bestdtigung zur
 Bestitigung e
. Benachrichtigung |
Formular zur - des jeweiligen
de ¥ Standorts zur
Biomaterials N Vernichtung des
. Biomaterials
. Senden der
(a0 Empfangder . (B LD
=) Best -
Umpseudanymisier | o 4 ¥ Anonymisierung an
ung ven Pheno- und . THS.
LIMS PSN N

: (711
Senden der N
- Bestatigung des o
. Sller Bestatigung zur der
w;::::: ;n Consent-Unterlagen - Durchfdhrung des Umsetzung auf WF
Widerrufs an 52

Es erfolgt natiirlich
eine umfassende
Dokumentation
aller Abliufe von
Seiten der THS.

Léschung der DZHK-
LIMS Daten

Biomaterials

Senden der
Bestatigung an
DZHK-LIMS

.

D




Widerrufe: Ablaufdiagramm

Klarung offener Fragen
mit dem Teilnehmer

Teilweiser Widerruf

Vollstandiger
Widerruf?

it Datenldschung oder
Bioprobenvernichtung?

Erneute

N

Erneute

widerrufen?, Nein
Teilweiser Widerruf ohne | Datenléschung
oder Bioprobenvernich- | tung und mit
Wiederkontaktierungs- | moglichkeit
Teilweiser Widerruf ohne | Datenléschung
oder Bioprobenvernich- | tung aber ohne
Wiederkontaktierung

Ja

THS

Nein

iderrufen?,

Ja

willigungsriicksetzung

THS

Einwilligungsriicksetzun

Teilweiser Widerruf mit
oder Bioprobenvernich-

Datenléschung
tung und mit

Teilweiser Widerruf mit | D:
oder Bioprobenvernich-| tung aber ohne
Wiederkontaktierung

Einwilligungsriicksetzung

TNM

Anlage 3B

Koordination L8schung
Vernichtung

TNM

age 3 A

Koordination Léschun,
Vernichtung

/

Anlage 3 E

Anlage 3 F

Einwilligungsriicksetzung

A

Einwilligungsriicksetzung

TNM

Anlage 3 C
Koordination Léschung /
Vernichtung
Anlage 3 G

y
TNM

Anlage 3 D

TNM

Loschung der TN-Daten
in MODYS

TN

THS

Anlage 3 H

J J

~

Zweistufig (2
Schreiben an den TN)

~

Einstufig (1 Schreiben
an den TN)
Gunthard Stiibs, V4, 18.08.2016




Unabhangige
Treuhandstelle
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DZHK

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Uberblick
-Widerrufe, Studienausschliisse, Kontaktsperren

5.834 Teilnehmer rekrutiert

85 Widerrufe
172 Studienausschllsse

7 Kontaktsperren

Stand der Daten: 26.02.2019



Widerrufe: Gesamtanzahl
(Zeitraum: 01.03.2014 - 10.01.2019)

k8

Es sind 249.930
Einwilligungserklarungen in
der THS eingegangen.

Es sind insgesamt 1.571
Widerrufe in der THS
eingegangen:
= 1.274 Kontaktsperren
= 297 vollstandig

1200
1000
800
600
400
200

Widerrufe pro Jahr
01.01.2014 - 10.01.2019

2014 2015 2016 2017 2018 2019

M vollstindige Widerrufe 1 Kontaktsperre
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DZHK

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Independent
Trusted Third Party

UNIVERSITY MEDICINE GREIFSWALD

Warum ist die IC-Prifung der THS notig?

|C-Scan

[ 1ch willige ein, an d;r DZHK-Biomaterialsammlung teilzunehmen. Ich weil}, dass

meine Teilnahme an der Biomatenalsammiung freiwilliy ist und unabhangig von meiner
Teilnahme an der SMART-MI-Studie

lch bin damit elnverstanden, dass Biomaterialien, wie in der Patienteninformation
geschrieben, an das auf Seite 1 genannte Klinikum gegeben und fiir biomedizinische
Forschungszwecke in Rahmen der DZHK-Biomaterialsammiung verarbeitet sowie

unbefristet gelagert, verwendet und wie In der Patienteninformation zurl ¥nein
Blomaterialsammlung beschrieben weitergegeben worden,

Die Eigentumsrechte an den Biomaterialien (ibertrage ich an das DZHK.

Ich bin damit einverstanden, dass meine Personendaten und medizinischen Daten aus

der SMART-MI-Studie unter den gleichen Voraussetzungen auch fur die DZHK-
Biomaterialsammiung verwendet werden.

Ich bin damit einverstanden. dass (falls nicht gewiinscht, bitte .nein” ankreuzen}) ;
genetische Analysen des von mir zur Verfigung gesteliten Biomaterials durchgefthrt § cinein

werden

AufBlerdem bin ich damit einverstanden, dass ich zu einem spateren Zeitpunkt ernedt kontakticrt Wers

(fafis nicht gewtnscht, bitte ,nein® ankreuzen)

T
zum Zweck der Erfassung des Gesundheitszustandes

N nein
zum Zweck der Riickmeldung von Ergebnissen mit erheblicher Gesundheitsrelevanz flr ¥ nein
mich (ohne genetische Veranderungen). f
zum Zweck der Information Uber weitere Forschungsprojekte des DZHK

I nein

THS-DB

| [t i i e v M

Custom Fields

\ No records found.
Modules

SMART-MI_Biomaterialien_Genanalyse,
Version 4.0

ACCEPTED

SMART-
MI_Rekontaktierung_Zufallshefund,
Yersion 4.0

ACCEPTED

SMART-MI_Datenschutzerklarung, Version
4.0

ACCEPTED

SMART-MI_Biomaterialien, Version 4.0
SMART-

Version 4.0

MI_Rekaontaktierung_Gesundheitszustand,

ACCEPTED

ACCEPTED

SMART-MI_Info_Hausarzt, Version 4.0

SMART-
MI_Rekontaktierung_weitere_Studien,
Version 4.0

Signer

ACCEPTED

ACCEPTED

Ids studyld:

Qinnad at

Dana Stahl - Arbeitsablaufe in der THS

| 11nooani e

sm




 Unabhangige
- Treuhandstelle
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= DEUTSCHES ZENTRUM FUR
— HERZ-KREISLAUF-FORSCHUNG E.V.

Informed Consent (1/2)

Priifung der Einwilligungen (Informed Consent, IC)
offene ICs wartend auf Riickmeldung aus dem SZ

900 60
B00 e
5
50 =}
c 700 s Frozentualer Anteil §
E;-n % offener ICs zu allen 5]
c 600 40 = gepriiften |Cs =
= )
a8 T E
= s00 O :
E g Z
= 400 | = £
(Vi) [ = o
z g
© 300 20 © Anzahl aller zum |2
c a Berichtszeitpunkt o
= 200 offener ICs (kumuliert) £
10 2
100 ;
0 0 =
&;-SV s
W &

Berichtszeitpunkte



Erfassen von Einwilligungserklarungen Ne

« Einwilligungserklarungen (EWE) stehen digital zur Verfliigung

* Vorteile:
= Direkte Qualitatskontrolle u.a. durch Sprunglogik bei der Erfassung

= Keine Lagerung von Papierdokumenten notwendig

Unabhangige
E—) Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD



https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjDl9K3xZDgAhVJKFAKHT_OApcQjRx6BAgBEAU&url=https://de.wikipedia.org/wiki/Datei:Gnome-computer.svg&psig=AOvVaw2c4FNU5woRi_etBgNkthbt&ust=1548767158100197

Erfassen von Einwilligungserklarungen

« NAKO-Problem 1:

= Unterschriften konnten anfangs nicht digital erfasst werden
(05/14 — 03/15)

* Losung:
= Erfassung der EWE digital Gber einen eCRF

= Druck der erfassten EWE (1x fur Teilnehmer, 1x fir SZ)
= Unterschriften auf Papierdokument

Daraus resultiert:

* NAKO-Problem 2:
= Lagerung der Papier-EWEs (ca. N=14.000)




Erfassen von Einwilligungserklarungen —
gespeicherte EWE in NAKO-THS

kS

Bis zum 28.01.2019 wurden insgesamt 249.930 EWE in der THS
gespeichert.

Diese verteilen sich auf vier verschiedene Arten von
Einwilligungserklarungen:

= Allgemeine Einwilligungserklarung (18 Seiten; N=199.786)

= MRT-Einwilligungserklarung (10 Seiten ; N=28.383)

= Einwilligungserklarung fur Vergleichsuntersuchung (11 Seiten ; N=4.583)
= Level-3-Einwilligungserklarungen (Zusatzprojekte; N=17.178)
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Architektur GM F

Application Server

[ Webfrontend ]
15 API (SOAP, JNDI)
)
3
a
o
- il
= o™
2 3
L Generic Informed Consent Service ) "2
%
: :
s N 2
Database s
;
\ J ©

Seite 78
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SOAP Schnittstelle GM F

Die SOAP-Web-Schnittstelle des gICS ist nach erfolgreichem
Deployment verfligbar unter

http://<IPADDRESS>:8080/gics/gicsService ?wsdl.

Die Soap-Schnittstelle lasst sich auch ohne separate Client-
Anwendung mittels SOAP-Ul oder Postman testen.

Seite 79
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https://smartbear.com/product/ready-api/soapui/overview/#_ga=2.160547194.672705350.1544449596-284621057.1544449596

Schnittstelle umfasst mehr als 50 Funktionen GM F

- CMIManagerBeanServiceSoapBinding Ve rwa Itu ng ( 16)

> addConsent

7> addComsentTemplate

2 addDomin Abfragen (13), u.a.

27 Requestl
£ addModule — getAllConsentedldsFor
> addPolicy
2 sddScanTelonent
 addSignend — getAllConsentsForConsentTemplate

2 addSigneddType

> deleteConmentTemnplate

-~ . .
Py — getAllConsentsForDomainWithoutScan
= deletePolcy

o deleteSigneddType

O getaliConsentedidsfor

7~ getAliConsentsForConsentTemplate
= getAliConsentsForDomain

= getAliConsertsForDomainWehoutScan
= getAliConsentsForPerscn

o dsFor ddType
T — getConsentStatusType

T getConsentsferDomanP agmated

+
¥ 2 addConsentCDA
.

— getAllConsentsForPerson

— getAllldsForSignerldType

T getCorsentStatusType

= getConsentStatus TypeFromExcludingTolxchuding - getCU rrentconse ntFOFPe rso nAndCT
= getContentStatus TypeFromExciuding Telncluding

T getConentStatus TypeFremincudingTobxcluding . Lo

£5 getConsentSatrsTypeFrominchadingTolnchading — Prifung und Validierung (6)
= getConsentTemnplate

= getCurremtContentForPersonAndCT

T getCurrentConsent Template WO rkﬂOWS (3)

= getDomain

= getEapiraticnDate

o getPokey .. .

£ getPobcyStatesForPolicyAndSignes Unterstitzungsfunktionen (14)
T getPolicyStatesForPolicyNameAndSignes

7 antPobaeStatecFarSannes

S S S S L S S S S S

PP se

Seite 80
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Abfrage eines Consents (Request) GM F

Eine Einwilligung kann detailliert unter Angabe des Einwilligungszeitpunkts, des
verwendeten Templates und der Patientenkennung abgefragt werden.

<apapenv:Envelope xmlns:scapenv="http://schemas_xmlsocap_org/socap/envelope/,"
xmlns:cmZ="http://cn? ttp._genimed icmrre.emau . org/ ">

<apapenv:Header/ >

<spapenv:Body>
<cmé getConsent>
<oonsentEey>
<l——gxact date of consent-—-—*
<oonsentDate>Z20153-01-259T11:53:45_425Z< /consentDater
<l——zpecific consent template key—-—*
<consentTemplatekeys
<domainName>PROJECTHAME< fdomainlame>
<name>t project basic consent</name>
<wersion>l_5_0</version>
</oconsentTemplateBeys
<l——1-n signerIlas——*>
<gignerlds>
<id>UNIQUE PSEUDCHNYM OF PATIENT</id>
<idTyperatudyPSH</idType>

Seite 81
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UF

Abfrage eines Consents (Response)

T

<gpap:Envelope xnlns:5:ap="http:IISChemES.xmlSDap.ﬂrgﬁszapﬁenvelﬂpef">{Enap:EDdy>kn52:getEunsentRespunae

<returnr

<keyr

<congentlDate>Z019-01-289T11:-53-45_429Z</consentDater>

<consentlemplateFeys
<domainName>PROJECTHAME< fdomainName>
<name>t_project _bkasic consent</name>
<yersion>l . 5.0</version>
</consentTemplateEeys
<signerlds>
<id>TNIQUE PSEUDONYM OF PARTIENT</id>
<idTyperstudyPEN</idType>
</aignerIda>
</ keys
<moduleStatesr
<entryr
<keyr
<domainName>PROJECTHAME< fdomainName>
<nams>m storage_and analysis</name>
<wvergion>l _Z_l</version>
{fkey}
<waluer
<consentStaterACCEPTED< /consentStater
{key}
<domainName>PROJECTHAME< fdomainName >
“name>m storage and analysis</name>r
<yersionrl.2_ 1< /version>
</ ey

Deutsche , dkfz Universitatsmedizin
Forschungsgemeinschaft ® GREIFSWALT

(T
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UF

Abfrage Einwilligungsstand einer Policy (Request) GM F

"Hat Patient XY zu Policy "Speichern und Nutzen von Daten" in der Version aktuell zugestimmt?"

<g0apenv:

xmlns:cmZ="http://cmZ

Envelope xmlns:scapenv="http://schemas._ xmlsoap.org/scap/envelope,"
t

tp.gaenimed . icmire_emau._orgys"F

<gpapenv:Header/ />

<goapenv:Body>

<omZ tisConsenteds

<l--1 pr more signerids possible:-—-->
<gignerlds>
<l—-1-n:z e_.g. studyBSH:-——>
<id>UNIQUE DSEUDONYM OF DRTIENT</ id>
<i1dType>studyPSN</1dType>
</3ignerIdax
<l—— gxample for single policy reguest —-—>
<policyEey>
<domainName>PROJECTNAME< fdomai ntame >
<namerp storage_and use of data</name>
<version>l.0.0</veraion>
</policyEeys
<configx
<!-—matching multiple signerlds: AT LEAST ONE, AT LEAST ALL,
<idMatchingTyperxAT LEAST OHNE</idMatchingTypex
<ignoreVersionlumber>FALSE</ignoreVersionNumbers>

EXACT; —>

<unknownitatelsConsideredfsDecline>FRALSE< unknownStatelasConsideredfaleclines

</configs

<,/ em? - isConsented>

</ aoapenv:Body>

{fsnapenv:Envelnpeﬂ

Deutsche

Forschungsgemeinschaft dkfz. Qn'iverlsiltéts S ﬁMF
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Abfrage Einwilligungsstand einer Policy (Response) GM F

Die Antwort auf die Frage gestattet ein simples Ja oder Nein

<gpap:Envelope xmlns:socap="http://schemas_ xmlscaep.org/socep/envelopes/ ">
<gpap:Body>
- = -1 — — 1P - o - — - - — e
<n3ai:iaConsentedBeasponse xmlns:nsZ2="http://cmi . ttp.ganimed. icmvc.emau.org/ ">
<return¥*false</return®
“</nazisConsentedlesponser
< /acap:Body>

< apap:Enveloper

Seite 84
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Abfrage des Ablaufdatums (Request) GM F

<ggapenv:Envelope xmlns:scapenv="http:// schemas. xmlscaep.org/socap/envelope/"
rmlns:cmz="http://cmZ _ttp.genimed _icmwe_emau.org/ ">
<ggpapenv:Header/ >
<agapeny:Body>
<cmé igetExpiraticnDater
<ognaentEeys
<oonaentlDatexZ0153-02-2eT14:-00:15.1712</conaentlDates
<ocgnsentTempl ateEeys
<domainName>MII< /domainMama>
<name>MIT Mustereinwilligung Version 1.5 DRAFT (Stand 1_.6_2018)</nams>
<wergion>0.7< /vyersionr
</oconsentTemplateEeys
<gignerlds>
<idrmii_default psn</id>
<i1dType>Pasudonym< / 1dTyper
</3ignerIds>
</consentEeyr
</cmi sgetExpirationDate>
</ 3ocapenv :Body>

</apcapenv:Envelope>
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Abfrage des Ablaufdatums (Response) GM F

Die Antwort auf die gezeigte Anfrage liefert das entsprechende Datum. (In diesem konkreten
Beispiel wurde ein automatisches Ablaufdatum von 30 Jahren, nach Unterzeichnung der
Einwilligung, gesetzt)

<goap:Envelope xmlns:scap="http://schemas.xmlscap.crg/socap/envelope/ ">
<gopap:Body>
<ns tgetExpirationDateBesponse xmlns:nasZz="http:/ /cmZ ttp.ganimed_ icowo.emau. orgl/ ">
<return>Z2049-02-2eT14:00:19.171Z</return>
< /naz:getExpirationDatefesponser
</ aoap:Body>

</ apap:Enveloper

Seite 86
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Unabhangige
Treuhandstelle

? DEUTSCHES ZENTRUM FUR
= HERZ-KREISLAUF-FORSCHUNG E.V. UNIVERSITATSMEDIZIN GREIFSWALD
» r 1
- > | Ethik | Datenschutzkonzept | Nutzungsordnung —
™

Treuhandstelle

Klinische Daten Cf'
l.l-..

secuTrial®

Transfer-

Biobanking [ﬁ stelle
CentraXX Use & Access

Imaging "ﬁ

Trial Connect




Einbettung der THS in TrialConnect Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

(T-Systems)

DZHK Dana Stahl

Devrscues zenTRuM sOn DZHK DEDICATE v Trial Connect -
HERI-KREISLAUF-FORSCHUNG EV. 1
Select Subject
Welcome bdms_91615827 P
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FEMN Management
(3 Screening (Pre-study) 2510.2017 2 forms. planned
bdms_37649846 Data Entry (&) Baseline (Pre-procedural) 15 forms planned
@) 1. Visite (Prozedur) 1 form 0=/ 4 + planned
bdms_26742577 Study
Prozedur-Dokumentation
Management -
bdms_36361814 )
TS Show retired
bdms. 93638827 1.3.6.1.4.1.16787.100.3.2.20171 1.3.6.1.4.1.16787.100.3.2.20171 13.61.4.1.16787.100.3.2. 20171 1.3.6.1.4.1.16787.100.3.2.20171
- DICOM U3 DICOMUS DICOM US DICOM U3
bdms_ 0307 7530
(3 2 Visite (Tag 1) 2 forms. planned
bdms_g3327334 ® 3. Visite (Tag 3) 2 forms planned
— (2) 4. Visite (Tag 7 oder Entlassung) 13 forms planned
bdms_531615827
(3) 5. Visite (Tag 30) (Phone call) 6 forms. planned
bdms_ 38511550 @ 6. Visite (1 Jahr) (Out-patient) 15 forms planned
(3) 7. Visite (Jahr 2) (Phone call) 7 forms. planned
bdms_38343509
(3 8. Visite (Jahr 3) (Phone call) 7 forms. planned
bdms_73734764 (& 9_Visite {Jahr 4) (Phone call) 7 forms planned
(3 10. Visite {5 Jahre) {Out-patient) 15 forms planned
bdms_ 95331793
(3 Zwischenvisite 18 forms planned
(2 Safety Event 1torm planned
(¥ End of Study 0 form planned
() Randomisierung 0 form planned
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