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Die Losungsbausteine der Treuhandstelle
finden zunehmend Verbreitung in der
Community. Immer mehr Konsortien,
Standorte und Projekte haben sich
bewusst fur die Verwendung unserer
Losungen zur Realisierung ihrer individu-
ellen Anwendungsszenarien entschieden.
Zu den Anwendern gehdren Register und
Krebsregister, lokale Treuhandstellen der
MIl und des NUM, diverse Studienpro-
jekte und ausgewahlte DZGs. Um Er-
fahrungen untereinander auszutauschen
und Ergebnisse miteinander zu teilen
haben wir den THS Community Dialog

ins Leben gerufen.
www.ths-greifswald.de/community

Probieren Sie unsere Weboberflachen und Schnittstellen in der Live-Demo aus:

https:/demo.ths-greifswald.de

Gefordert und publiziert

Der gPAS® wird von der Universitatsmedizin Greifswald (Institut fir Community Medicine)
entwickelt und wurde 2013 als Teil des MOSAIC-Projektes veroffentlicht (geférdert durch

die DFG HO 1937/2-1).

Ausgewdhlte Funktionen des gPAS® wurden im Rahmen des Vorhabens MIRACUM (gefor-
dert durch das BMBF 01221801M) realisiert. Der gPAS® wird fortlaufend anhand projekt-
spezifischer Anforderungen und auf Grundlage der Rickmeldung aus der Anwender-Com-

munity weiterentwickelt.

Publikationen:
https:/dx.doi.org/10.3414/ME14-01-0133

https:/dx.doi.org/10.3205/24gmds102
https:/dx.doi.org/10.3205/24gmds101

GEFORDERT VOM

Geferdert durch % Bundesministerium
DFG Deutsche fiir Bildung
Forschungsgemeinschaft und Forschung

https:/dx.doi.org/10.1186/5s12967-015-0545-6
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Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

B cPAS

Generic Pseudonym Administration Service

Sie haben Fragen?

Nutzen Sie unsere FAQ und den Community-Dialog

www.ths-greifswald.de/community

Digitales Pseudonym-
Vianagement

Kontakt

Sie haben Interesse an einer Zusammenarbeit mit der Treuhandstelle
oder wollen mehr Uber unsere laufenden Projekte und unsere Werk-
zeuge erfahren? Nutzen Sie einfach unser Kontaktformular

www.ths-greifswald.de/kontakt

Adresse

Unabhangige Treuhandstelle
der Universitatsmedizin Greifswald K.d.0.R.
Ellernholzstr. 1-2 / 17475 Greifswald

Weltere Informationen

www.ths-greifswald.de/gpas

Kennen Sie schon die anderen THS-L6sungsbausteine?

WE-PIX g glICS

Record Linkage

®

Einwilligungsmanagement

www.ths-greifswald.de/software-dokumentation

Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

B gPAS

Generic Pseudonym Administration Service



Unser Pseudonym-Management Anwendersicht Vorteile im Uberblick

GroBe Forschungsverbiinde, die Durchfiihrung klinisch-epidemiologischer Studien, aber Neue Domine x Pseudonyme individualisieren o @ 0
auch der Aufbau von Registern und Kohorten erfordern eine datenschutzkonforme Daten- . T = Pseudonyme sind in Aussehen, Lange und . .

. ) . . e PO ' . o Schnell Anonymisierbar Einfach
verarbeitung. Gemals Art. 32 Abs. 1a DSGVO unterstitzt die Verwendung von Pseudony- : weiteren Details konfigurierbar, um unter- Durch cine Vielzahl von Pseudonyme kénnen im Falle Alle Funktionen (auch komplexe
men dabei, ein angemessenes Schutzniveau bei der Datenverarbeitung zu gewahrleisten. N —— schiedlichste Anwendungsfalle zu unterstit- MaRnahmen kénnen in kurzer eines Widerrufes jederzeit Aufgaben) beinhalten eine

- e zen. Zusatzliche Priifziffern erméglichen die Zeit Millionen von Pseudo- vollstandig und unumkehrbar detaillierte Hilfe direkt in der
Zu diesem Zweck wurde der gPAS® entwickelt. Dieser dient zur Generierung und Validierung eingegebener Pseudonyme. nymen generiert werden. anonymisiert werden. Webanwendung,
Verwaltung von Pseudonymen. Das Domanenkonzept ermoglicht die strukturierte : @ @
Verwaltung von Pseudonymen je Datenquelle, Anwendungskontext (Erhebung, Her- 2
ausgabe) oder Standort. Dabei kénnen die verwendeten Zeichen (Alphabet) und Algo- S PAS®R85'ZO':§'V€ o - dFIex:l?gl . N g/’eh’fpmtfhﬁ )
. . .. . .. .. - er wurde tur verscnieaene 1€ Fseudonymisierung Kkann e benutzeroberriacne
rithmen frei definiert werden. Die VerknUpfung von Domanen ermoglicht den Aufbau Pseudonyme verwalten S . . . oy ° . . . :
. . . . o ' o Endgerate optimiert, sodass Sie projektspezifisch angepasst werden inklusive der Hilfstexte ist
von Hierarchien und die Generierung von Pseudonymen beliebiger Stufe (Pseudony- Pseudonyme werden in unterschiedlichen auf lhrem Laptop oder Tablet (Alphabet, Prifziffern, Lange, Prifix, komplett in Deutsch und
misieren von Pseudonymen). Die intuitive Web-Oberflache unterstitzt beim Erzeu- Doménen generiert und verwaltet. Ver- e - - arbeiten kénnen. Suffix und Loschbarkeit). Englisch verfiigbar.
Alle sth_5RE955)G stb_00JMUWCG <
gen und Auflosen von Pseudonymen. knUpfungen zwischen den Pseudonymen
Bioproben Studie A stb_KNCVJEVE stb_oagr < Baum anzeigen < . £y H
dieser Domanen konnen bei Bedarf ent- oy i S b waran B API, Standardisierung und Notification
. Lo . . . . orschungsprojel stb_MESZ1N2Y stb_09R" B Pasudonymisiers Originahvert < - . 41 H = H H o _
Pseudonyme kdnnen im Bedarfsfall zeitlich begrenzt (temporar) oder faktisch anony- fernt werden, um eine technische Anony- B Cobe E o Web-Ul: Intuitive, grafische (Web) Oberflache, die direkt iber den VWeb-Browser
R « .. . Studie B. stb_PVFXLKV1 stb_ons; © Anonymis
misiert werden, um dem ,Recht auf Vergessenwerden® betroffener Personen Rech- misierung zu erreichen. R | - verwendet werden kann.
. . . .. . . © | i ® i 1 - i i
nung zu tragen. Gleichzeitig unterstitzt gPAS® auch bei groBen Datenmengen mittels e SOAP: Die Integration des gPAS® in Drittsysteme oder ETL-Prozesse ist per (Web) Schnittstelle
Listenverarbeitung. Das Dashboard liefert einen Uberblick (iber Zahlen zu erzeugten auf Grundlage von XML und SOAP einfach méglich. Details zur Nutzung sind im Handbuchy
Pseudonymen und konfigurierten Dominen. Einen schnellen und einfachen Einstieg Pseudonym-Hierarchien darstellen und unter www.ths-greifswald.de/gpas/doc zu finden.
' ' o ' : L . ) ) o . ) . ) —
erhalten Anwender mit dem bereitgestellten Handbuch, das Schritt far Schritt durch Bei der Arbeit mit einer Vielzahl von Stand e HL7 FHIR: Der gPAS® wird mit dem TTP-FHIR Gateway ausgeliefert, das (De-) Pseudonymisie
. . o . . . . - ; ; ®_ Aol _orel H
die Funktionalititen und erforderlichen Konfigurationen leitet. orten und Systemen (z. B. Bioproben, Labore, rungsanfragen im HL7 FHIR®-Format ermdglicht. www.ths-greifswald.de/gpas/fhir
B e KIS) entstehen je Teilnehmer schnell komplexe e Keycloak: Mochte man die Oberflachen und Schnittstellen von gPAS® nur fur bestimmte Nut-
= Pseudonym-Hierarchien. Um den Uberblick zergruppen zuganglich machen oder Funktionsumfange einschranken, kann die Open Source
r | 480s | O | %d ) .%d ems | ro) ) AKCF mel mn zu behalten, konnen diese Ubersichtlich dar- Losung Keycloak zusammen mit gPAS® genutzt werden. Keycloak setzt die OAuth2- und
Doménen Pseudonyme Anonyme tuell laden ‘erlauf laden Berechnung atenstan tualisieren
gestellt werden. Openld-Connect-Spezifikationen um. www.ths-greifswald.de/ttp-tools/keycloak
:‘;“fl’“y;“:‘““:e" e W e o e Fuasionyme e G e Docker: Die Bereitstellung und Installation erfolgt standardisiert per Docker.
erteilung der Pseudonyme auf die vorhandenen Doméanen im gPAS. angig von der Lange "enreesi?\Le' ogsri‘:n:”; nj; ':Gne e . . . . .. . . .. . .o . .
oo 109 ot Tnge heem Ausashpg st Dot e Notifications: Benachrichtigungen tber gPAS®-Ereignisse kénnen individuell konfiguriert und
N Forschungsprojekt A2: 760 Liste fur alle vorhanden Doméanen dargestellt.
ooy Fotadhipsplei A i . bei automatisch an andere Systeme verteilt werden. Unterschiedliche Standards, wie JNDI, HTTP
K — s Listen verarbeiten und MQTT werden unterstitzt. www.ths-greifswald.de/ttp-tools/notifications
S Studie A: 200 . . . _ 1 1 _ Sth_SRE955.G . . . . ..
e =% Der Im- und Export von Listen (im C5V Eee S e Technische Anforderungen: Details sind im Handbuch aufgefihrt
Datenherausgabe A2 16 % F r m rl | h r‘ | D - P n m | - slb:KNCVJEVG th_049HAJ2 .
o N ‘o at) erleichtert die (De-)Pseudony o e www.ths-greifswald.de/gpas/handbuch
—_ . sierung von Bestandsdaten. So konnen :
Forschungsprojekt A2 7%
- _ mehrere tausend Eintrage einfach und O et AGPLW - .
B-loproben Studie A 4% Durchzufiihrende Aktion * Pseudonymisieren - .===. ” ’ N -
-~ 1 schnell im gPAS® pseudonymisiert werden. e Fro Softwar adOCker @HL7 FHIR c [EYCLOAK
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Name der Ergebnisspalte Pseudonyme von Originalwert




