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1 Hintergrund

Die Erhebung, Verarbeitung und Nutzung von medizinischen Forschungsdaten erfordert im Regelfall
eine zweckbezogene informierte Einwilligung des Betroffenen, den sogenannten Informed Consent
(IC) (vgl. Art. 6-11 DSGVO).

Im Kontext stetig wachsender nationaler und internationaler Forschungsinitiativen ist ein zuverlassiges
und effizientes Verfahren zur digitalen Verwaltung von Einwilligungen und Widerrufen unabdingbar.
Zu diesem Zweck wurde am Institut fir Community Medicine das Einwilligungsmanagement gICS
entwickelt. Dieser generische Informed Consent Administration Service (kurz: gICS) ist sowohl in
papierbasierte als auch rein digitale Arbeitsablaufe integrierbar und dient der Verarbeitung modular
abgebildeter Einwilligungen und Widerrufen im Studienkontext. In der Praxis hat es sich bewahrt,
inhaltlich oder logisch zusammenhangende Prozessschritte der Datenverarbeitung (Policies) zu
Modulen zusammenzufassen (z.B. Modul ,Umgang mit Daten*).

Im gICS stellen Vorlagen (Templates) die digitale Umsetzung eines unausgefiillten und strukturierten
Einwilligungsdokuments dar. Es besteht aus durch den Teilnehmer zustimmbaren Modulen und
erganzenden Informationen des Original-Einwilligungsdokumentes (Header, Footer, Pflichtmodulen,
Festlegung von Antwortoptionen, Freitexten, etc.). Der glICS ist als Open Source Software lizensiert
(AGPLv3) und kostenfrei fir kommerzielle und nicht-kommerzielle Zwecke einsetzbar.
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Abbildung 1-1: Ablauf der Consent Verwaltung von der Erstellung der Einwilligung tiber die Ausfiillung durch den
Patienten bis zum Import in den gICS.

2 Der generische Informed Consent Service (gICS)

Der generische Informed Consent Service (kurz: "glCS") fokussiert Einwilligungen und Widerrufe im
Studienkontext. Der bereitgestellte Webservice bildet die Anbindung zur Verarbeitung modular
abgebildeter Einwilligung. Auf diese Weise hat der Patient/Proband die Moglichkeit, seine Einwilligung
zu einzelnen Punkten (z.B. Datenspeicherung, Wiederkontaktierung) zu geben. Jeder dieser Punkte
wird als Policy bezeichnet, zu der der Status der Zustimmung in derzeit neun moglichen Auspragungen
(vgl. Tabelle 2-1) erfasst wird. Da sich Inhalte einer Policy im Laufe der Zeit &ndern kdnnen, sind diese
versioniert. In Anlehnung an die papiergestiitzte Einwilligungserfassung werden eine oder mehrere
Policies zu einer Vorlage zusammengefasst. Die jeweilige Vorlage wird als Vorlage genutzt, um
Einverstandniserklarungen fiir den Probanden zu generieren. Die Unterschriften von Patient und Arzt
vervollstdndigen das Informed Consent Dokument (vgl. Abbildung 2-1).
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Tabelle 2-1: Mogliche Auspragungen, welche den Status der Zustimmung (in Bezug auf eine Policy)
reprasentieren.

Status-Bezeichnung Status-Wert Status-Wert, wenn ,,unknownStatels-
ConsideredAsDecline=TRUE"

Akzeptiert ACCEPTED ACCEPTED
Abgelehnt DECLINED DECLINED
Unbekannt UNKNOWN DECLINED
Nicht gefragt NOT_ASKED DECLINED
Nicht gewahlt NOT_CHOSEN DECLINED
Widerrufen WITHDRAWN DECLINED
Invalidiert INVALIDATED DECLINED
Verweigert REFUSED DECLINED
Ausgelaufen EXPIRED DECLINED
CONSENT TEMPLATE i MODULES i POLICIES
i : g‘ Data collection V.1.0 |
emplate V.2 ; Data processing V.1.0 /.
:,_______i-lz’a_d;l’- —————— E i tApCCEPTgED g‘ Data transfer internal V.1.0 |
. . g Data transfer external V.1.0 l
[ itermedconsent [ wmeovons | H

D Biological sample collection V.1.0 |

;f/uaw

11:10:59 - 04.05.2018

------------------ 1 —|D Sample processing V.1.0 D Biological sample storage V.1.0 |
1
Footer }

1

DECLINED

D Biological sample transfer V.1.0 |

1
1
1
1
1
L
1
1
1
1
1

Abbildung 2-1: Die Einwilligungen und Widerrufe der Studien werden in modularer Form mittels des gICS
verwaltet.
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3 Begriffsbestimmungen

Domaéne (Domain)
Eine Domane ist eine organisatorische Einheit (Mandant), z.B. eine Studie, ein Projekt oder ein Institut.
Policy

Eine Policy ist eine atomare Einheit, zu der eine Einwilligung erteilt werden kann, z.B. Speichern von
Bioproben. Jede Policy kann einzeln abgefragt werden.

Modul (Module)

Aus verschiedenen Griinden (z.B. thematische Nahe oder Abhangigkeit der Policies) konnen mehrere
Policies zu einem Modul zusammengefasst werden. Das fiihrt dazu, dass ein Proband dieser
Zusammenstellung von Policies nur komplett zustimmen kann.

Vorlage (Template)

Eine Einwilligungsvorlage enthélt einen einleitenden Text (Header), eine beliebige Anzahl von Modulen
(jedoch mindestens eines) und eine Abschlussbemerkung (Footer). Das Consent Template und stellt
den inhaltlichen Rahmen eines Consents dar.

Teilnehmer-ID (Identifikator der betroffenen Person/Signer-ID)

Die Einwilligung enthalt typischerweise keine personenbezogenen Informationen, wie Adresse oder
Geburtstag der betroffenen Person (Teilnehmer, Patient, Behandlungsfall, ...). Um den Bezug zwischen
Person und Einwilligung herzustellen, wird die Einwilligung mit mindestens einer eindeutigen SignerlD
versehen. Dies kann je nach Anforderungen die Fallnummer, ein Patientenidentifikator oder ein
Studienpseudonym, o0.a. sein.

Einwilligung (Consent)

Ausgefiillte und unterzeichnete Einwilligungsvorlage mit Datumsangabe und Personenbezug (im Fall
von gICS typischerweise eine SignerlD, wie zum Beispiel ein Pseudonym).

Ablaufeigenschaften (Expiration Properties)

Eigenschaften in deinem definierten Format zur Beschreibung der Giltigkeit (Dauer und/oder
Zeitpunkt) von Policies, Modulen, Vorlagen und Einwilligungsdokumenten. Diese werden in Echtzeit
durch den gICS bei der Abfrage von giiltigen Einwilligungen ausgewertet.

Externe Eigenschaften (External Properties)

Diese externen Eigenschaften sind vollkommen frei nutzbar und Software-Entwicklern vorbehalten.
Diese Eigenschaften konnen von externen Werkzeugen, wie zum Beispiel dem THS-Dispatcher
ausgelesen werden und so beispielsweise fiir die bedingte Anzeige von Unter-Modulen,
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Textformatierungen u.v.m. verwendet werden. Die Angabe erfolgt dabeiim Schema ATTRIBUT=VALUE.
Mehrere Eigenschaften werden durch Semikolons getrennt. Innerhalb von gICS werden diese
Eigenschaften derzeit noch nicht ausgewertet.

Einwilligung (Informed Consent (IC))

Eine informierte Einwilligung setzt voraus, dass speziell geschultes Personal den
Patienten/Studienteilnehmer umfassend Uber Inhalte und Auswirkungen seiner Einwilligung
aufgeklart hat. Der Patient/Studienteilnehmer hatte zudem die Mdglichkeit Fragen zu stellen und
wurde lber die Moglichkeiten des Widerrufs der Einwilligung informiert.

Verweigerung (oder auch Ablehnung)

Eine Verweigerung (engl. Refusal) ist die Aussage eines Teilnehmers, an einer Studie/Register nicht
teilnehmen zu wollen. Der Status entspricht einer Person, die nie gefragt wurde. Lag zuvor bereits eine
Einwilligung vor, muss ein Widerruf ausgefiillt werden.

Widerruf

Der Widerruf (engl. Withdrawal) ist die Riicknahme einer zuvor gegebenen Einwilligung. Im Gegensatz
zur Ablehnung hat der Teilnehmer also bereits an der Studie/Register teilgenommen.

4 Funktionalitaten

4.1 Was leistet der Dienst (Auszug)

e Erstellung und Verwaltung von Policies und Vorlagen

e Erfassung modular aufgebauter Einwilligungen

e Abbildung von Widerrufen

e Unterstutzung von Versionierung

e automatisierbare Abfrage des Einwilligungsstatus frei konfigurierbar

e Festlegung von Pflichtpolicies

e QOptionale Freitextfelder

e Suche nach individuellen, konsentierten Kennungen, wie zum Beispiel Fallnummern

e Integration papierbasierter Verfahren

4.2 Was leistet der Dienst nicht

e Definition von Abldaufen im Umgang mit Einwilligungen und Widerrufen
e Entwurf der bendtigten Inhalte der Konsentierungsdokumente, dies muss innerhalb der jeweiligen
Studie selbst erfolgen (Der TMF Consent Wizard kann an dieser Stelle jedoch behilflich sein.)
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e Ethische Priifung der Konsentierungsdokumente, dies muss durch eine entsprechende Ethik-

Kommission im Rahmen der Studie erfolgen

5 Installation

5.1 Systemanforderungen

Technisch

e Ubuntu Server (oder vergleichbar)

e Mindestens 8 GB Arbeitsspeicher

e Mindestens 5 GB Festplattenspeicher (100.000 Datensatze inklusive Dokumentenscan (300 dpi, 3
seitig) entsprechen rund 5 GB)

e Installierte aktuelle Version von Dockertund Docker Compose?®

e Administrative Rechte

e Keine Nutzungsbeschrankungen auf die bereitgestellten Service- und Client-URLs

e Personell

e Verantwortlicher mit grundlegenden IT-Kenntnissen zur Administration des Servers und zur
Einrichtung des gICS-Dienstes (zuziiglich der Wartung und regelmafiger Sicherungen der gICS-
Datenbank)

e Verantwortlicher zur Administration und Pflege der gICS-Inhalte

5.2 Download und Starten des Dienstes

Um den gICS als Docker-Container zu starten, werden die Programme Docker und Docker Compose
bendtigt. Beide Programme miussen hierflir installiert sein. Da zwischen beiden Programmen
Inkompatibilititen auftreten kdnnen, wird empfohlen die jeweils aktuellsten Versionen (derzeit
Docker Version 18.09.1 und Docker Compose Version 1.23.2) zu installieren.

Der gICS benétigt zur Ausfihrung mehrere Container (vgl. Abbildung 5-1). Damit diese nicht einzeln
gestartet werden missen und entsprechend zusammengeschaltet werden missen, wird der Dienst
mit Docker-Compose gestartet. Alle hierzu bendtigten Ressourcen werden im 6ffentlichen Repository
des MOSAIC-Projekts bereitgestellt®.

! Weitere Informationen unter https://docs.docker.com/install/
2 Weitere Informationen unter https://docs.docker.com/compose/install/
3 Weitere Informationen unter https://github.com/mosaic-hgw/gICS
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docker container
glCS-2.11.0-wildfly
http://ip:8080/gics-web
— gics-2.11.0.ear
— gics-web-2.11.0.war
— Konfiguration des wildfly

application server

I
| port 3306
1

v
docker container
giCS_2.11.0_mysql

mysql

Database: gics { — Datenbankinitialisierung }
Default-user: gics_user

g2glCS

Generic Informed Consent Service

Abbildung 5-1: Aktuelle Architektur des gICS Docker Containers am Beispiel der Version 2.11.0.

Das entstehende Docker-System besteht aus getrennten Containern fir die erforderliche
Datenbankinstanz (MySQL) und den bendtigten Anwendungsserver (Wildfly inkl. Datenbank-
Konnektoren) zur Verfligbarmachung der Programmdateien. Beide Container kommunizieren intern
Uber den MySQL-Port 3306. Der Zugriff auf das System von ,,auen” erfolgt Gber den Web-Browser.
Die Inhalte werden (iber den Port 8080 (gICS) fiir den Anwender bereitgestellt.

Die Konfiguration erfolgt mittels Docker Compose. Der Installationsvorgang nimmt rund 3 Minuten in
Anspruch und erfordern rund 1.4 GByte an Speicherplatz.

Um die folgenden Schritte problemlos durchfiihren zu kénnen, wird ein Account mit administrativen
Rechten bendétigt. Exemplarisch werden die folgenden Befehle mit sudo ausgefihrt.

Download der bendtigten Dateien

sudo git clone https://github.com/mosaic-hgw/gICS/

Vergabe Schreibrechten

sudo chmod -R 777 gICS/docker

Wechseln in das gICS-Verzeichnis fiir die Standard-Version

cd gICS/docker/standard

Sollte der MySQL-Dienst auf der Maschine ausgefiihrt werden, dann stoppen des Dienstes

sudo service mysgl stop
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Priifen der Docker-Version (vorausgesetzt ist Version 1.13.1 oder hoher)

sudo docker -v

Priifen der Docker Compose-Version (vorausgesetzt ist Version 1.8.0 oder hoher)
sudo docker-compose -v

Starten des gICS mithilfe von Docker Compose

sudo docker-compose up

Damit werden die bendtigten Komponenten heruntergeladen und die Konfiguration von MySQL und
Wildfly gestartet. Danach wird die aktuelle Version des gICS bereitgestellt. Der Installationsvorgang
kann in Abhdngigkeit der vorhandenen Internetverbindung etwa 7 Minuten dauern. Der erfolgreiche
Start des Dienstes wird mit der folgenden Ausgabe abgeschlossen.

Wildfly 18.0.0.Final (Wildfly Core 5.0.0.Final) started in 63373ms -
Started 824 of 1024 services (324 services are lazy, passive or on-demand)

6 Die grafische Oberflache des gICS

Um dem Datentreuhander die Verwaltung von Einwilligungen und Widerrufen zu erméglichen, verfigt
der gICS Uber eine grafische Benutzeroberfliche die speziell fir den Einsatz im Web-Browser
entwickelt wurde.

Der Aufbau der Oberflache orientiert sich an typischen Arbeitsabldufen eines Datentreuhdnders. Die
daraus resultierenden Anwendungsfalle umfassen die

Anlegen von Domanen

Erstellung einer Vorlage fir Einwilligungen

Erstellung einer Vorlage fiir Widerrufe bzw. Verweigerungen

Erfassung von Einwilligungen, Widerrufen und Verweigerungen
Abfragen von Einwilligungsdetails

Bearbeiten, Duplizieren und Finalisieren

Gultigkeit von Einwilligungen und Modulen automatisch ablaufen lassen

Dokumenten-Suche (Ermittlung des zeitlichen Verlaufs)

L 2 N o vk~ w N

Durchfiihrung von Analysen
10. Export und Import von Domanenkonfigurationen und Vorlagen

11. Vorlagendruck und -erkennung
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Abbildung 6-1: Uberblick der Attribute, welche bei den jeweiligen Bausteinen gesetzt werden kénnen. Attribute
mit gestrichelten Rand sind optional, alle anderen sind Pflichtattribute und missen (zumindest leer) gesetzt
werden.

Als Teil der Erstellung der ersten Einwilligungsvorlage (siehe Anwendungsfall 1) wird eine Domaéne,
zumindest eine Policy und mindestens ein Modul angelegt. Die entsprechenden Bausteine kénnen
jeweils unterschiedliche Attribute gesetzt werden. Eine Auflistung der jeweiligen Attribute ist in
Abbildung 2-1 zu finden.

6.1 Anlegen von Domanen

Innerhalb einer Domane werden die Einwilligungen und Widerrufe zum Beispiel zu einem Projekt oder
Studie verwaltet. Das Anlegen von domanenspezifischen Vorlagen, Modulen und Policies fir
Einwilligungen, Widerrufe und Verweigerungen wird im Abschnitt 6.2 gezeigt.

Unter dem Menlpunkt Domdnen werden alle bereits angelegten Domanen aufgelistet. Um eine neue
Domaéne zu erstellen, muss die Schaltflache Erstellen angewahlt werden. Daraufhin 6ffnet sich ein
Fenster mit den auszufiillenden Feldern. In Abbildung 6-2 wird die entsprechende Oberflache
dargestellt. Wenn mit dem Cursor lber das ,,?“-Symbol gefahren wird, werden weitere Hilfestellungen
gegeben zu den entsprechenden Optionen geliefert.
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Neue Doméne x

Logo

+ Datei auswahlen

Name *

Beschreibung

255 Zeichen verbleibend

Teinehmer-IDs *

+ Weitere

Optionen Versionierungs-Ebenen @
Scan-Upload verpflichtend O Vorlagen ©, 1 Ebene(n)

Module 1 Ebene(n)
GroRenlimit fir Scans 10 MB : O

Policies O 1 Ebene(n)
‘Widerruf ist endgultig D

« Einfach

Version hoher gewichtet als Datum @ I:]

Externe Eigenschaften

255 Zeichen verbleibend

Abbrechen

Abbildung 6-2: Oberflaiche zum Anlegen einer neuen Domane.

Beim Anlegen einer neuen Domane muss ein eindeutiger Name festgelegt werden. Des Weiteren
kénnen eine kurze Beschreibung und ein Logo der Doméane hinzugefiigt werden. Das Logo wird auf
allen Einwilligungen und Widerrufen der Domane in der Kopfzeile dargestellt.

Es ist moglich individuelle Kennungen auf dem jeweiligen Informed Consent zu vermerken, wie zum
Beispiel Fallnummern. Diese werden in Form von Teilnehmer-IDs (SignerID Types) je Doméne
festgelegt und kdnnen direkt im Anschluss bei der Erstellung des Informed Consent als erganzende
Information zum Patienten angegeben werden. Damit kdnnen spéter beispielsweise einem Patienten
Falle zugewiesen werden. Es kdnnen mehrere Teilnehmer-IDs dem Patienten zugewiesen werden.

Vorlage, Module und Policies werden versioniert. Das jeweilige Format wird in der Doméane festgelegt
und gilt dann jeweils fiir die darin enthaltenen Vorlagen, Module und Policies. In Tabelle 6-1 sind die
moglichen Formate dargestellt.

Tabelle 6-1: Beispiel zur Konfiguration des Formats und der Version.

Versionierungs-Ebene  Format Beispiel

1 major Version 1, Version 2, ...

2 major.minor Version 1.0, Version 1.1, Version 2.0, ...

3 major.minor.maintenance Version 1.0.1, Version 2.1.0, Version 2.1.2, ...

Jeder Doméne kénnen weitere Eigenschaften hinzugefiigt werden, welche fiir eine projektspezifische
Konfiguration der Domane verwendet werden kdnnen. Die derzeit unterstltzten Eigenschaften mit
der jeweiligen Beschreibung sind in Tabelle 6-2 dargestellt.
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Tabelle 6-2: Unterstiitzte Domanen Eigenschaften

Option

Bedeutung

Version hoher gewichtet als Datum

Bei der Abfrage einer Einwilligung wird standardmaRig der
Status der Policy mit dem jlingsten Datum verwendet. Wird
diese option gewahlt, wird stattdessen immer nur der Status
der Policy mit der neusten Version verwendet.

Widerruf ist endgiiltig

StandardmaRig kann ein Widerruf mit einer erneuten
Einwilligung aufgehoben werden. Ist diese Option gewahlt,
so kann ein Widerruf auch bei erneuter Einwilligung nicht
wieder aufgehoben werden.

Scan-Upload verpflichtend

Ist diese Option gewahlt, so kann eine Einwilligung, Widerruf
oder Verweigerung nur angelegt werden, wenn ein Scan der
jeweiligen Einwilligung/Widerruf direkt mit hochgeladen
wird.

GroRenlimit fir Scans

Mit dieser Option kann die GrofSe von Scans limitiert
werden. StandardmaRig darf pro Scan eine 10 MB groRe
Datei beigefligt werden.

Mit einem Klick auf Erstellen wird die Domane angelegt und ist in der Auflistung der verfligbaren

Domaéanen enthalten. Mit einem Rechtsklick auf eine Doméane kann ein Kontextmeni fur weitere

Optionen gedffnet werden. Die Oberflache mit der Auflistung aller verfligbaren Domanen und dem

geodffneten Kontextmen ist in Abbildung 6-3 dargestellt.

welCS

Doméanen DEEN ®

Dokumente
Einwilligungen
A Widerrufe

B Verweigerungen
[& Suche

Formulare
[ Vorlagen
Module
© Policies

Analysen
@ Einwilligungsstatus
| Statistiken

Einstellungen

£ Doménen

& Import / Export
@ Info

Aktive Domane

Demo EU

Domanen stellen eine organisatorische Einheit (Mandant), z.B. eine Studie, ein Projekt oder ein Institut dar.
Hier kdnnen Sie eine neue Doméne erstellen oder eine vorhandene Doméne bearbeiten, importieren und exportieren.
Sobald eine Doméane Vorlagen, Module oder Policies enthalt, lasst sie sich nur noch eingeschrankt bearbeiten.

Neue Domaéne

=+ Erstellen

3 Domdnen Filtern

Name Beschreibung Teilnehmer-IDs Vorlagen Module Policies

Beispiel Domane fur die Durchfiihrung einer
Studie in Deutschland

Demo EU (akiv) E::)r;:le domain for the execution of a study in --ul

Details der Domane
MIRACUM Medizininformatik Initiat donym
1-3von 3 & Aktivieren

Demo Deutschland Studien-ID

Rechtsklick auf eine Zeile 6ffnet zusétzliche Optionen

/" Bearbeiten (eingeschrankt)
Institut fiir Community Medicine, Greifswald - gICS 2.10.0

B Loschen

Abbildung 6-3: Auflistung aller erstellten Domé&nen. Eine Doméadne wurde angewahlt und das entsprechende
Kontextmeni wird dargestellt.
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Im Kontextmenii kann liber den Menlpunkt Details der Domdne die eingestellten Einstellungen
eingesehen werden. Uber den Meniipunkt Aktivieren kann die angewahlte Domane aktiviert werden.
Alternativ kann hierzu auch das Auswahlmenl im linken Meni verwendet werden. Mit dem
Menlpunkt Bearbeiten konnen die Einstellungen einer Domadne verdandert werden. Dabei ist zu
beachten, dass sobald in der Domane Einwilligungen und Widerrufe erfasst wurden, nicht mehr alle
Optionen bearbeitet werden kénnen. Mit dem letzten Menilpunkt Loschen, kann die Domane entfernt
werden. Dies ist jedoch nur moglich, wenn keine Einwilligungen und Widerrufe in der entsprechenden
Domane enthalten sind.

6.2 Erstellung einer Vorlage fiir Einwilligungen

Um eine neue Vorlage zu erstellen, miissen eine Doméane und mindestens eine Policy vorhanden sein.
Wie in Abbildung 6-1 gezeigt, wird zumindest eine Policy einem Modul beigefligt, welches zusatzlich
mit Titel und Texten versehen werden kann. Mehrere Module werden einer Vorlage zugeordnet und
kénnen spéater in der Einwilligung, dem Widerruf oder der Verweigerung ausgefiillt werden.

Anlegen von Policies
Um Policies anlegen zu kénnen, muss zunadchst die zugehérige Domane ausgewahlt werden. Dies

geschieht {iber das untere Auswahlmenii mit der Uberschrift ,Aktive Doméne* im linken Seitenmeni.

Beim Hinzufiligen einer Policy muss ein sprechender, eindeutiger Name festgelegt und manuell eine
Versionsnummer vergeben werden, entsprechend dem fiir die Domane festgelegten Versionsformat
(siehe Tabelle 6-1). Die Beschreibung darf 255 Zeichen enthalten und ist optional. Zusatzlich kbnnen
Externe Eigenschaften definiert werden. Diese sind frei nutzbar und kdnnen beispielsweise von
externen Werkzeugen ausgewertet werden.

Die Oberflache zum Anlegen einer Policy ist in Abbildung 6-4 dargestellt.
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e glC S Neue Policy DEEN @)

Dokumente Hier kénnen Sie neue Policies hinzufiigen oder vorhandene Policies I6schen.
Einwilligungen

B Widerrufe

B Verweigerungen

A Suche Neue Policy

Formulare Name * p_contact

D Vorlagen 91 Zeichen verbleibend
Module Version * 10

O Policies

Analysen Beschreibung

@ Einwilligungsstatus

I Statistiken 255 Zeichen verbleibend
Einstellungen Externe Eigenschaften

& Domanen

@ Import/ Export 255 Zeichen verbleibend

@ Info

Aktive Domane

Demo Deutschland v

Abbildung 6-4: Oberflaiche zum Anlegen einer neuen Policy.

Anlegen von Modulen

Um Module anlegen zu kdnnen, muss wieder zunachst die gewlinschte Domane ausgewahlt werden.
AnschlieBend sind ein eineindeutiger Name und eine Versionsnummer festzulegen. Zusatzlich kann ein
Titel und ein Modultext vergeben werden. Die Versionsnummer orientiert sich dabei an das
ausgewahlte Versionsformat, dass in der Doméne gesetzt wurde (vgl. Tabelle 6-1). Der Modultext kann
dabei mithilfe des WYSIWYG*-Textfeldes formatiert werden.

Jedem Modul ist eine Auswahl von Policies in beliebiger Reihenfolge zuzuordnen. Ein Modul kann dabei
nur die Policy in einer Version beinhalten. Es ist demnach nicht erlaubt, beispielsweise die Policy ,Re-
Kontaktierung” in den Versionen 1.0 und 1.1 demselben Modul zuzuordnen.

Die folgenden Angaben sind optional und sind unter dem Punkt Sonstiges gruppiert. Darunter
enthalten ist ein Kommentar, welcher gesetzt werden kann. AuBerdem erlauben Module die Vergabe
von Externen Eigenschaften. Diese sind vollkommen frei nutzbar und kénnen beispielsweise fiir die
bedingte Anzeige von Unter-Modulen, Textformatierungen u.v.m. verwendet werden. Fiir Module
steht die Eigenschaft CONTAINS HTML=TRUE zur Verfligung. Damit kann einem externen Werkzeug
mitgeteilt werden, dass durch die Formatierung von Modultitel und -text eine Ausgabe in HTML
erfolgen muss, damit diese korrekt dargestellt werden. Hierzu muss das entsprechende Werkzeug
diese Eigenschaften auswerten.

Die Oberflache zum Anlegen eines Moduls ist in Abbildung 6-5 dargestellt.

4 What You See Is What You Get (Was du siehst, ist das was du bekommst)
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& & |CS  Neues Modul DEEN (D
Dokumente Hier kénnen Sie neue Module erstellen oder vorhandene Module I6schen.
Einwilligungen Sie kénnen beim Erstellen eines Moduls entscheiden, welche Policies in diesem Modul enthalten sind.
B Widerrufe
B Verweigerungen
[& Suche Neues Modul
Formulare Name * m_contact
[ Vorlagen 91 Zeichen verbleibend
Module Version * 1.0
O Policies
Analysen
iy Rekontaktierung
@ Einwilligungsstatus Titel

I~ Statistiken

Einstellungen

£ Domanen

@ Import / Export
@ Info

Weit hinten, hinter den Wortbergen, fern der Lander Vokalien und Konsonantien leben die Blindtexte. Abgeschieden wohnen sie in Buchstabhausen an
der Kiiste des Semantik, eines groen Sprachozeans. Ein Kieines Bachiein namens Duden fliet durch inren Ort und versorgt sie mit den natigen
Regelialien. Es ist ein paradiesmatisches Land, in dem einem gebratene Satzteile in den Mund fiiegen. Nicht einmal von der allmachtigen Interpunktion
Aktive Doméne werden die Blindtexte beherrscht — ein geradezu unorthographisches Leben. Eines Tages aber beschlof eine Kleine Zeile Blindtext, ihr Name war
Demo Deutschiand ~ Text Lorem Ipsum, hinaus zu gehen in die weite Grammatik. Der groRe Oxmox riet ihr davon ab, da es dort wimmele von bosen Kommata, wilden
Fragezeichen und hinterhaltigen Semikoli, doch das Blindtexichen lie sich nicht beirren. Es packte seine sieben Versalien, schob sich sein Iniial in den

Gartel und machte sich auf den Weg. Als es die ersten Higel des Kursivgebirges erkiommen hatte, warf es einen letzten Blick zurtick auf die Skyline

seiner Heimatstadt Buc die Headline von und die Subline seiner eigenen Stralte. der Zeilengasse. Wehmitiq lief ihm eine

Abbildung 6-5: Oberflaiche zum Anlegen eines neuen Moduls.

Solange ein Modul nicht finalisiert wurde, kann dieses ohne Verdanderung der Version bearbeitet
werden. Ein Modul wird automatisch finalisiert, wenn eine Vorlage mit diesem Modul finalisiert wird.

Anlegen von Vorlagen

Die Vorlage stellt die Arbeitsgrundlage fir die zukiinftig erfassten Einwilligungen und Widerrufe dar.
Zunachst wird die gewilinschte Doméane ausgewadhlt. Beim Anlegen einer Vorlage kann zwischen den
drei Typen Einwilligung, Widerruf und Ablehnung unterschieden. Je nach Vorlage muss der gewlinschte
Typ ausgewahlt werden. Danach miissen der eindeutige Name der Vorlage und eine Versionsnummer
(siehe Tabelle 6-1) angegeben werden. Der Titel, eine einleitende Kopfzeile, sowie eine abschlieRende
FuRRzeile kdnnen bei Wunsch definiert und formatiert werden.

Die Auswahl und Reihenfolge der bendtigten Module konnen beliebig aus dem Pool der in dieser
Domaéne verfiigbaren Module definiert werden. Es konnen Pflicht-Module, Vorauswahl der Antworten
und die anzuzeigenden Antwortmoglichkeiten  festgelegt werden. Die  Maoglichen
Antwortmoglichkeiten sind in Tabelle 2-1 dargestellt. Die Auswahl als Pflichtmodul begrenzt den
Umfang der moglichen Antworten auf Akzeptiert, Abgelehnt, Widerrufen und Invalidiert. Ein
Pflichtmodul legt fest, dass beim Erfassen der Einwilligung dieses Modul stets akzeptiert werden muss.

Um weitere Daten bei der Erfassung einer Einwilligung zu erfassen, kdnnen Benutzerdefinierte Felder
erganzt werden. Dieses besitzt einen Namen, welcher auf der Einwilligung dargestellt wird. Ein Feld
kann als Pflichtfeld definiert werden und je nach erfassten Daten muss der entsprechende Datentyp
angegeben werden (Text, Datum, Zahl, Zahl (FlieRkomma) oder Kontrollkdstchen). Im Fall eines
Datums muss zudem das Datumsformat angegeben werden (siehe Liste gdngiger Datumsformate®).

5 Weitere Informationen unter https://docs.oracle.com/javase/7/docs/api/java/text/SimpleDateFormat.html
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Damit kann beispielsweise mithilfe eines Benutzerdefinierten Feldes des Typs Text, eine Adresse
vermerkt werden.

Unter dem Punkt Sonstiges kdnnen weitere optionale Eigenschaften definiert werden. Neben einem
Kommentar kann der automatische Ablauf fiir die entsprechenden Einwilligungen und External
Properties definiert werden. Bei Letzteren beiden werden die Eigenschaften semikolon-separiert im
Schema ATTRIBUT=VALUE definiert. So kann beispielsweise mithilfe der Eigenschaft
validity period=ply festgelegt werden, dass eine Einwilligung nach einem Jahr nach
Unterzeichnung automatisch auslauft (weitere Informationen hierzu im Abschnitt 6.7). Fiir die Extern
Properties die Eigenschaft containsHTML=true zur Verfligung. Damit kann einem externen
Werkzeug mitgeteilt werden, dass durch die Formatierung von Titel, Kopf- und FuRzeile eine Ausgabe
in HTML erfolgen muss, damit diese korrekt dargestellt werden.

Die Oberflache zum Anlegen einer Vorlage ist in Abbildung 6-6 dargestellt.

& g | CS  Neue Vorlage DEEN (@
Dokumente Hier kénnen Sie Vorlagen (Templates) fur Einwilligungen erstellen, bearbeiten oder drucken.
Einwilligungen Mit einem Rechtsklick auf eine Zeile erreichen Sie zusatzliche Optionen
A Widerrufe
Verweigerungen
[& Suche Neue Vorlage
Formulare Typ * Einwilligung MO
DO Vorlagen Name * t_consent
Module 91 Zeichen verbleibend
© Policies
Version * 1.0
Analysen

@ Einwilligungsstatus
I Statistiken Tt Einwilligung

Einstellungen

£ Domanen

& Import / Export
@ Info

Weit hinten, hinter den Wortbergen, fern der Lander Vokalien und Konsonantien leben die Blindtexte. Abgeschieden wohnen sie in Buchstabhausen an
Aktive Domane Kopfzeile der Kuste des Semantik, eines groRien Sprachozeans. Ein Kleines Bachlein namens Duden flie@t durch ihren Ort und versorgt sie mit den notigen

Regelialien. Es st ein paradiesmatisches Land, in dem einem gebratene Satzteile in den Mund fiiegen
Demo Deutschland v

Abbildung 6-6: Oberflache zum Erstellen einer neuen Vorlage.

Bevor Einwilligungen mittels der erzeugten Vorlage erfasst werden, sollte die Vorlage finalisiert
werden. Solange eine Vorlage nicht finalisiert ist, gilt diese als Entwurf und kann beliebig verandert
werden ohne eine Versionsanderung vorzunehmen. Eine Vorlage kann finalisiert werden, indem in
der Vorlagentbersicht die Aktion Finalisieren ausgefihrt wird. Dies hat zur Folge, dass alle in dieser
Vorlage verwendeten Module ebenfalls finalisiert werden. Solange eine Vorlage nicht finalisiert

IM

wurde, wird beim Ausdruck der Vorlage ein Wasserzeichen mit dem Text ,nicht final” Gber die Seite

gelegt.
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6.3 Erstellung einer Vorlage fiir Widerrufe bzw. Verweigerungen

A\ Hinweis: Fur die Abbildung von Einwilligungen, Widerrufen und Ablehnungen sollten zwingend
unterschiedliche Vorlagen genutzt werden. Den Patienten konnen auf diese Weise unterschiedliche
Botschaften mitgegeben werden und die Folgen seines Handelns besser deutlich gemacht werden. Die
innerhalb der Widerrufe und Ablehnungen zugeordneten Policies sollten indes die gleichen sein, die
bereits in der Einwilligungsvorlage genutzt wurden.

Beim Anlegen von Vorlagen fir Widerrufe oder Verweigerungen wird grundsatzlich so vorgegangen
wie beim Anlegen von Einwilligungsvorlage (vgl. Abschnitt 6.2). Abweichend davon wird beim Anlegen
der Vorlage der Typ Widerruf (bzw. Verweigerung) gewahlt.

Bei einem Widerruf sollten dieselben Policies verwendet werden, wie bei der dazugehdrigen
Einwilligung. Hierzu kann ein entsprechendes Modul mit den jeweiligen Policies zusammengestellt
werden (vgl. Abschnitt 6.2). Fir das entsprechende Modul mit den jeweiligen Policies wird die
Antwortmoglichkeit WIHTDRAWN (vgl. Tabelle 2-1) gesetzt.

6.4 Erfassung von Einwilligungen, Widerrufen und Verweigerungen

Einwilligungen, Widerrufe und Verweigerungen werden grundsatzlich auf die gleiche Art erfasst. Die
Art des Dokuments ergibt sich aus dem in der Vorlage definierten Dokumententyps. Exemplarisch wird
nachfolgend nur die Erfassung einer Einwilligung (Consent) dargestellt.

Es gibt zwei mogliche Vorgehensweisen zur Erfassung eines Consents. Zum einen kann {iber die
Oberfliche ein Consent ausgefiillt werden und im Nachgang ein entsprechender Scan des
papierbasierten Consentes angefiigt werden. Zum anderen kann ein Scan hochgeladen werden und
die darin gewahlten Antwortmoglichkeiten im digitalen Consent (ibertragen werden. Bei einer
papierbasierten Erfassung wird die jeweilige Vorlage ausgedruckt (s. Abschnitt 6.11) und analog
ausgefullt. Der Ausdruck muss anschlieRend eingescannt und als Scan bei der digitalen Erfassung
hochgeladen werden. Zum Ausdrucken wird die Vorlagenibersicht aufgerufen und die jeweilige
Vorlage ausgewahlt und tber das Kontextmeni der Eintrag Drucken gewahlt.

Flr die erste Variante muss zur Erfassung eines Consents zunachst, je nach Consent, das zu erfassende
Dokument (Einwilligungen, Widerrufe, Ablehnungen), der Button Ausfiillen und die entsprechende
Vorlage ausgewahlt werden. Im Anschluss wird die Einwilligung des Patienten zu den einzelnen
Modulen festgehalten und es sind die ggf. vorhandenen Freitextfelder auszufillen. Zusatzlich sind die
spezifischen IDs des Patienten und des unterzeichnenden Arztes als auch das entsprechende Datum
zu erfassen. Wurden fiir diese Domédne sogenannte SignerlD Types definiert, wie zum Beispiel
Fallnummern, sind diese beim Patienten mit anzugeben. Das Anhangen der gescannten Unterschrift
von Arzt und Patient ist aus datenschutzrechtlichen Griinden erforderlich. Ob fiir das Erfassen eines
Consents ein entsprechender Scan obligatorisch hochgeladen werden muss, kann mithilfe der
Eigenschaft SCANS ARE NOT MANDATORY FOR ACCEPTED CONSENTS definiert werden.

Optional kann ein Scan des (papierbasierten) Consent dem digitalen Informed Consent angehangen
werden. Dies ist auch im Nachhinein problemlos moglich.
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Die Oberflache zur Erfassung einer Einwilligung ist in Abbildung 6-7 dargestellt.
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Einwilligungen
A Widerrufe
Verweigerungen
[& Suche

Formulare

D Vorlagen
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Einwilligung zur Demostudie

Version 1.0

Datenschutzerklarung

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed
diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor
sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam
erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem
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& Import / Export & va O Nein
@ Info

Biomaterial

At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.
Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed
diam voluptua

@ Ja O Nein

Aktive Doméne

Demo Deutschland v

Abbildung 6-7: Oberflache zur Erfassung einer neuen Einwilligung.

Bei der zweiten Variante muss zunachst die entsprechende Vorlage ausgedruckt und durch den
Patienten ausgefillt werden. Zum Drucken wird unter dem Menipunkt Vorlagen die zu druckende
Vorlage ausgewahlt und Gber die dazugehorige Aktion gedruckt. Dabei kann gewahlt werden, ob eine
leere Vorlage gedruckt werden soll oder bereits die SignerID ausgefiillt sein soll. Bei letzterem besteht
die Moglichkeit die entsprechenden SignerlIDs (auch mehrere bei mehreren Patienten) anzugeben und
die entsprechenden Consente zu erzeugen. Jede Vorlage besitzt dabei einen sogenannten QR-Code, in
dem die Informationen zur Vorlage kodiert sind. Zum Einlesen des ausgefiillten Consents, muss dieser
eingescannt werden. Danach wird im gICS, wie in der Variante zuvor, das entsprechende Dokument
gewahlt und der Button Hochladen und einlesen angeklickt. Das eingescannte Dokument kann nun
hochgeladen werden. Der gICS sucht dabei automatisiert den abgebildeten QR-Code und generiert den
entsprechenden Consent. Die gegebenen Einwilligungen, die SignerIDs und Datumsangaben kdnnen
dann manuell Ubertragen werden. Je nach Konfiguration (vgl. Abschnitt 6.1, Parameter
"REVOKE_IS_PERMANENT") kann ein einmaliger Widerruf zur Folge haben, dass ein Patient keine

erneute Einwilligung geben kann. Ein Widerruf eines Widerrufs ware in diesem Fall nicht méglich.

6.5 Abfragen von Einwilligungsdetails

Das Abfragen eines Consents erfolgt primar automatisiert Gber die bereitgestellte Webschnittstelle
(vgl. Entwicklerdokumentation® und Kapitel 8) und ermdglicht gezielt den Einwilligungsstatus von
Policies fir einen definierten Patienten zu ermitteln (Beispiele mittels SOAP-Schnittstelle in Kapitel 8).

5 https://www.ths-greifswald.de/wp-content/uploads/tools/gics/doc/2-10-0/
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Je nach Konfiguration (vgl. Abschnitt 6.1) bezieht sich diese Abfrage stets auf die neuesten Policies
bzw. die Policies mit der hochsten Versionsnummer.

Wie fur mehrere Teilnehmer der Einwilligungsstatus zu einer bestimmten Policy abgefragt werden
kann, wird in Abschnitt 6.9 detailliert erklart.

Alternativ kann die Web-Oberflache zur Anzeige vorhandener Einwilligungen oder die Suchfunktion
(siehe Abschnitt 6.8) genutzt werden. Eine Filterfunktion erlaubt die Anzahl der angezeigten
Datensatze entsprechend den Filterparametern (Datum, Vorlagenname, Teilnehmer-ID) zu reduzieren.
Sofern vorhanden kdénnen einer Einwilligung zugeordnete Dokumentenscans direkt eingesehen oder
heruntergeladen werden.

Jede Einwilligung kann zudem Uber die Detailansicht genauer betrachtet werden. In Abbildung 6-8 ist
die Detailansicht zu einer Einwilligung abgebildet.

Einwilligung
— +  Automatischer Zoom * Vorlage Consent Demostudy

Version 1.0
£ICS - Demo EU Consent Demostudy Version 1.0 hitps//demo ths-greifswald de/gics-webhimlinternal consents b

Zeitpunkt 16.01.2019 15:35:13 541

% Module
F 3 Privacy Statement, Version 1.0 "
OL Privacy Statement Akzeptiert

Consent for Demostudy Biomaterial, Version 1.0 Akzeptiert

Version 1.0 Biomaterial

Privacy Statement RReconiact:Version:1.0 Akzeptiert

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod Recontact

tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea Unterzeichner (Betroffene Person)
takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et Study-ID S$-00102
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo
dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem Datum der Unterschrift 16.01.2019
ipsum dolor sit amet.
Unterschrift Im Scan enthalten.
Q ves O No

Biomaterial
At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no Arzt (Aufklarende Person)
sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et ID A-00101
dolore magna aliquyam erat, sed diam voluptua. -
Datum der Unterschrift 16.01.2019
& ves O No
Recontact Unterschrift Im Scan enthalten.
Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

QAvyes O No

Abbildung 6-8: Detailansicht einer Einwilligung.
6.6 Bearbeiten, Duplizieren und Finalisieren

6.6.1 Bearbeiten

Manchmal ist es nétig eine Vorlage oder ein Modul zu bearbeiten. Wenn das entsprechende Element
noch nicht finalisiert wurde, kann dies ohne Beschrdankungen getan werden. Ist beispielsweise eine
Vorlage bereits finalisiert und im produktiven Einsatz, dann soll die Semantik der Vorlage nicht mehr
verandert werden kénnen. Es ist dann nicht mehr moglich alle Felder zu bearbeiten. Bei einer Vorlage
kann so beispielsweise nur der Name, der Kommentar und die externen Eigenschaften bearbeitet
werden. Soll auf Basis einer finalisierten Vorlage eine neue Version angelegt werden, dann muss diese
zuvor dupliziert werden. Die dadurch entstehende Kopie kann wiederum frei bearbeitet werden, bis
diese finalisiert wird. Hierbei muss dann die Versionsnummer entsprechend angepasst werden.
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6.6.2 Duplizieren

Soll auf Basis einer bestehenden Vorlage, Modul oder Policy eine Kopie angelegt werden um die
Eigenschaften zu libernehmen, kdnnen die entsprechenden Elemente dupliziert werden. Eine Vorlage,
Modul oder Policy kann in der jeweiligen Ubersichtsseite mithilfe des Kontextmeniis und der Aktion
Duplizieren kopiert werden. In Abbildung 6-9 wird das entsprechende Kontextmeni exemplarisch an
Policies gezeigt.

B2 gICS  Policies DEEN @

Dokumente

Einwilligungen
A Widerrufe Neue Policy

B Verweigerungen
I Such + Erstellen
% Suche

Formulare
9 Policies gefunden

[ Vorlagen
Module Name “ Version ¢ Beschreibung ¢ Aktionen
/' Bearbeiten S
Analysen Collect Identifying Data 1.0 ﬂ
@ Einwilligungsstatus Collect Medical Data |_|:| Duplizieren 10
. Statistiken ~
Recontact Follow Up Study B Loschen 1.0 n
Einstellungen Share Biomaterial 1.0 ﬂ
£ Domanen
B —— Share Medical Data 10
@ Info Store Biomaterial 1.0 ﬂ
Aktive Domane Store Identifying Data 1.0
Demo EU v Store Medical Data 1.0
1-9 von 9 1 Rechtsklick auf eine Zeile offnet zusétzliche Optionen

Abbildung 6-9: Kontextmeni mit den Aktionen Bearbeiten, Duplizieren und Léschen am Beispiel von Policies.

Unabhangig davon, ob ein finalisiertes Element dupliziert wird, kann die Kopie frei bearbeitet werden
und separat finalisiert werden. Eine Kopie ist immer dann noétig, wenn ein bereits finalisiertes Element
bearbeitet werden soll und die Anderungen eine semantische Verdnderung bedeutet. In diesem Fall
wird die Kopie entsprechend bearbeitet und die Versionsnummer gemaR den Festlegungen (vgl.
Abschnitt 6.1, vgl. Tabelle 6-1) erhoht.

6.6.3 Finalisieren

Vorlagen und Module sollten vor dem produktiven Einsatz finalisiert werden. Dies stellt sicher, dass
keine semantischen Anderungen mehr an den jeweiligen Elementen vorgenommen werden kénnen.
Eine Vorlage oder ein Modul gilt solange sie oder es nicht finalisiert wurde als Entwurf. Beim Ausdruck

III

(s. Abschnitt 6.11) einer Vorlage wird der Hinweis ,nicht final“ als Wasserzeichen (iber den Ausdruck
gelegt. Eine Vorlage kann finalisiert werden, indem in der Vorlagenibersicht die Aktion Finalisieren
ausgefuhrt wird. Dies hat zur Folge, dass alle in dieser Vorlage verwendeten Module ebenfalls
finalisiert werden. Analog dazu kann ein Modul in der Modulilibersicht finalisiert werden. Nicht

finalisierte Module oder Vorlagen sind in der jeweiligen Ubersicht als Entwurf markiert.
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A\ Hinweis: Die direkte Aktualisierung eines Informed Consent ist aufgrund der notwendigen
Nachverfolgbarkeit und Nachvollziehbarkeit der Einwilligungsprozesse nicht angedacht. Es ist jedoch
moglich eine erneute Einwilligung mit entsprechend aktualisierten Angaben anzulegen (vgl. Abschnitt
6.3).

6.7 Giiltigkeit von Einwilligungen und Modulen automatisch ablaufen lassen

In manchen Fallen kann es noétig sein, dass eine Einwilligung automatisch nach einer gewissen Zeit
ablauft. Manchmal sollen aber nur einzelne Module ablaufen. Beides kann bei der Erstellung einer
Einwilligungsvorlage definiert werden.

Ein automatisches Ablaufen einer Einwilligung kann auf zwei Weisen stattfinden. Entweder es wird ein
fixes Datum festgelegt. Danach laufen alle Einwilligungen, unabhangig des Zeitpunkts der Erfassung,
automatisch ab. Zum anderen kann eine Zeitspanne definiert werden. Eine Einwilligung lauft dann erst
nach Erreichen dieser Zeitspanne nach Zeitpunkt der Unterzeichnung ab.

Gleiches kann ebenso fiir Module eingerichtet werden. Hierbei laufen aber nur einzelne Module ab,
die Einwilligung und alle anderen Module bleiben dabei weiterhin giiltig. Damit kann eine Vorlage
modelliert werden, bei der beispielsweise das Modul fiir die Erhebung von weiteren Daten nach 5
Jahren automatisch ablauft, jedoch andere Module zum Beispiel zum Verarbeiten bestehender Daten
weiterhin giiltig ist. In Tabelle 6-3 sind die Attribute zur Definition von Ablaufdaten aufgelistet.

Tabelle 6-3: Attribute zur Definition von Ablaufdaten von Einwilligungen.

Attribut Bedeutung Beispiel

VALIDITY PERIOD Zeitraum, nachdem eine Einwilligung ply6m

automatisch ablauft (um ein Ablaufen nach

1 Jahr und 6 Monaten
zu erreichen)

EXPIRATION DATE Datum, nachdem eine Einwilligung 2029.12.31

automatisch ablauft

EXPIRATION DATE FORMAT Festlegen des Datumsformats dd.MM.yyyy

Zeitraume definieren

Um einen Zeitraum zu definieren, wird das Attribut VALIDITY PERIOD verwendet. Der Zeitraum
wird im Format p[N1y][N>m][Nsw][N.d] festgelegt. Dabei gilt:

e Nyy entspricht N; Jahre

e N.m entspricht N, Monaten
e Ns3w entspricht N3 Wochen
e N.d entspricht N, Tage
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Dabei muss nicht jeder Wert angegeben werden. Grundsatzlich beginnt die Angabe mit einem p,

darauf folgt dann die jeweilige Zeitangabe. Beispielsweise p1y3m oder p20w, etc.

Beispiele:

e Ablauf der Einwilligung nach 5 Jahren: VALIDITY PERIOD=p5y
e Ablauf der Einwilligung nach 2,5 Jahren: VALIDITY PERIOD=p2y6m
e Ablauf der Einwilligung nach 100 Wochen: VALIDITY PERIOD=pl00w

Festes Datum

Wenn ein festes Ablaufdatum definiert werden soll, wird das Attribut EXPIRATION_DATE verwendet.
Das Datum l3sst sich hierbei standardmaRig im Format yyyy .MM. dd angeben. Dabei gilt:

e yyyy entspricht dem Jahr

e MM entspricht dem Monat

e dd entspricht dem Tag
Wenn ein anderes Datumsformat festgelegt werden soll, so kann dies mithilfe des Attributes
EXPIRATION DATE FORMAT erfolgen. Dabei ist zu beachten, dass das Format nur bei der
Interpretation des Ablaufdatums verwendet wird.
Beispiele:
Ablauf am 21.12.2029: EXPIRATION_DATE=2 029.12.21
Ablauf am 21.12.2029 mit anderem Datumsformat:

EXPIRATION DATE FORMAT=dd/MM/yyyy;EXPIRATION DATE=21/12/2029

Zum Eintragen des Ablaufdatums oder -zeitraums wird bei der Vorlage das entsprechende Attribut
unter dem Punkt Sonstiges das Feld Ablauf der Vorlage. In Abbildung 6-10 wird die entsprechende
Oberflache dargestellt.

v Sonstiges

Kommentar

255 Zeichen verbleibend

VALIDITY_PERIOD=pby
Ablauf der Vorlage

236 Zeichen verbleibend

Externe Eigenschaften

255 Zeichen verbleibend

Abbildung 6-10: Definition des Ablaufdatums fiir eine Vorlage.
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Um ein Ablaufdatum fiir ein Modul zu definieren, kann in der Vorlage das entsprechende Modul
bearbeitet werden. Mit Klick auf den Button Ablauf dieses Modules kann die entsprechende Option
hinterlegt werden. In Abbildung 6-11 ist die entsprechende Oberflache dargestellt.

Ablauf dieses Moduls x

VALIDITY_PERIOD=p2y6m

234 Zeichen verbleibend

Abbildung 6-11: Definition eines Ablaufdatums eines Moduls.

6.8 Dokumenten-Suche (Ermittlung des zeitlichen Verlaufs)

Mithilfe der Suche kénnen alle gespeicherten Einwilligungen, Widerrufe und Ablehnungen durchsucht
und nach Teilnehmer-ID aufgelistet werden. Dabei kann zusatzlich der Typ der Vorlage gefiltert
werden. Alle aufgelisteten Eintrdge kénnen eingesehen und bearbeitet werden. Zusatzlich kénnen die
jeweiligen Scans heruntergeladen werden. AuBerdem besteht die Moglichkeit die Eintrage weiter zu
filtern. Hierfiir ist ein Suchfeld vorhanden, womit Uber alle Felder der Auflistung hinweg gefiltert
werden kann. In Abbildung 6-12 ist die Oberflache beim exemplarischen Suchen von Einwilligungen
abgebildet und in Abbildung 6-13 die daraus resultierende Liste von gefundenen Einwilligungen,
Widerrufe und Verweigerungen. Je nach Dokumentenart, werden die gefundenen Einwilligungen,
Widerrufe und Verweigerungen durch unterschiedliche Icons dargestellt.
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k'@'f g | C S® Suche DEEN @

Dokumente

S Dokumentensuche
Einwilligungen

B Widerrufe Teilnehmer-ID * S-00002
B Verweigerungen

[& Suche

Dokument Alle ¥

Institut fir Community Medicine, Greifswald - gICS 2.10.0

Formulare
[ Vorlagen
Module
© Policies

Analysen
@ Einwilligungsstatus
¥ Statistiken

Einstellungen
£ Doménen
& Import / Export

@ Info

Aktive Doméane

Demo Deutschland v

Abbildung 6-12: Oberfldche zur exemplarischen Suche von Dokumenten.

E@I_Q g | C S® SUChergebnisse DE EN @

Dokumente

Hier sehen Sie eine Liste aller vorhanden Dokumente. Anhand des Symbols in der linken Spalte erkennen Sie den Dokumententyp.
Einwilligungen

B Widerrufe
B Verweigerungen
okumente fiir Teilnehmer mit der - gefunden
@& Suche 2 Dok te fiir Teilneh it der ID "S-00002" gefund
E | Typ Datum Teilnehmer-IDs Vorlage $ Version $ Details Scan
ormulare
D Vorlagen B 18122019 10:04:39 $-00002 Widerruf Datenerhebung 1.0 E
Module 16.01.2019 15:11:18 5-00002 Einwilligung Demostudie 10 E E
Policies
0 1-2 von 2 1 Rechtsklick auf eine Zeile 6ffnet zusétzliche Optionen
Analysen

Einwilligung B Widerruf B Verweigerung
@ Einwilligungsstatus

¢ Statistiken & Neue Suche

Einstellungen

Institut far Community Medicine, Greifswald - gICS 2.10.0
£ Doménen
& Import / Export

@ Info

Aktive Doméne

Demo Deutschland v

Abbildung 6-13: Oberfldche beim exemplarischen Finden von Einwilligungen und Widerrufen.

6.9 Durchfiihrung von Analysen

Einwilligungsstatus von Teilnehmern ermitteln und exportieren

Im Regelfall sind zwei Arten von Auskiinften erforderlich, die sich lber den Menlpunkt
Einwilligungsstatus auf einfache Weise beantworten lassen:

a) Wie genau haben ausgewahlte Teilnehmer in eine bestimmt Policy (z.B. Herausgabe von
Forschungsdaten an Dritte) eingewilligt?
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b) Wie haben alle Teilnehmer eines Projektes in eine bestimmte Policy eingewilligt?

Far Fall a) ist eine Liste von Teilnehmer-IDs (SignerIDs) im CSV-Format erforderlich. Nach dem
Hochladen der entsprechenden Datei (,Liste mit Teilnehmer-IDs hochladen”) in Schritt 1, wird das
Encoding automatisch erkannt. Sollte die Import-Datei mehr als eine Spalte enthalten, kann die Spalte
mit Signer-IDs in Schritt 2 gewahlt werden. In Schritt 3 wird spezifiziert, welche Policy genau analysiert
werden soll, ob ein detailliertes Resultat angezeigt werden soll (konkreter Policy-Status anstelle eines
vereinfachten True/False) und auf welche Art von SignerID sich die Analyse fokussiert (im Fall von
mehreren konsentierten SignerlIDs). Details dazu sind in der nachstehenden Abbildung 6-14
dargestellt. Das gesamte Analyseergebnis kann anschliefend als CSV gespeichert werden.

Im Fall b) wird auf die Eingrenzung der Analyse in Bezug auf ausgewahlte Teilnehmer verzichtet. Der
Rest erfolgt analog.

A\ Hinweis: Schritt 3 kann in beiden Modi beliebig oft mit unterschiedlichen Policies durchgefiihrt
werden. Das angezeigte Ergebnis wird jeweils um eine neue Spalte erweitert.

®
3 g |CS Einwilligungsstatus DEEN @
Dokumente Modus auswahlen

Einwilligungen ” — :
2 Liste mit Teilnehmer-IDs hochladen Alle Teilnehmer-IDs der Doméne verwenden
B Widerrufe

B Verweigerungen

(3 Suche 1. Liste mit Teilnehmer-IDs hochladen @

Formulare Liste gICS 18.12.2019 Policy Status.csv mit 2 Datensatzen erfolgreich hochgeladen.
[ Vorlagen Folgendes Encoding wurde erkannt: UTF-16LE o

Module Q Liste verwerfen

© Policies
Analysen

2. Spalte mit Teilnehmer-IDs wahlen @
@ Einwilligungsstatus

$-00001
Einstellungen

$-00002
£ Domanen

1-2von 2 1
@ Import / Export
@ Info
Aktive Domane 3. Policy Status ermitteln
Demo Deutschland N Name und Version der Policy Medizinische Daten herausgeben V 1.0 ¥
Detailliertes Ergebnis @
Teilnehmer-ID Typ Studien-ID b

Abbildung 6-14: Ermittlung des Einwilligungsstatus einer Policy fir eine gegebene Liste von Teilnehmern.

Kennzahlenermittlung und Abruf allgemeiner Statistiken

Die Statistik-Ubersicht ist erreichbar iber den Meniipunkt Statistiken und bietet eine tabellarische
Zusammenfassung der aktuellen Elemente in der gICS Datenbank zum Zeitpunkt des Aufrufs
(Kennzahlen des gICS) der Statistik-Seite. Sowohl die aktuellen Kennzahlendaten, als auch die
Kennzahlendaten seit Initialisierung der glCS Datenbank kdnnen als CSV-Datei heruntergeladen
werden.

Diagrammdarstellungen geben Aufschluss Uber zeitliche Verlaufe (z.B. Anzahl von Einwilligungen und
Widerrufen lber die Zeit) und kdnnen als PNG-Dateien gespeichert werden.
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A\ Hinweis: Die Generierung der gICS Kennzahlen wird taglich und automatisch innerhalb der gICS

Datenbank ausgelost, um zeitliche Verlaufe darstellen zu kénnen.

6.10 Export und Import von Domanenkonfigurationen und Vorlagen

Vorhandene Konfigurationen von Vorlagen, Modulen und Policies und Domanen kénnen im JSON-
und/oder XML-Format exportiert werden.

Export

Beim Export kann gewahlt werden, welche Elemente exportiert werden sollen. Hierbei kann gewahlt
werden zwischen einem Export aller Elemente, nur der Domane, sowie nur Vorlagen, Modulen und
Policies. Bei den letzten dreien besteht zudem die Modglichkeit die entsprechend vorhandenen
Vorlagen, Modulen oder Policies auszuwahlen, welche exportiert werden sollen. Die Export-Funktion
ist erreichbar in den Einstellungen mittels Klick auf den Button Import/Export. Um Beispielsweise eine
Vorlage und alle dafiir notwendigen Module, Policies und Konfigurationen zu exportieren (vgl.
Abbildung 6-15) muss zundchst die gewiinschte Domane ausgewdahlt werden. Soll ein eventuell
vorhandenes Logo mitexportiert werden, ist das entsprechende Hakchen zu setzen. Um ein oder
mehrere Vorlagen zu exportieren, muss unter Inhalte Vorlagen auswdéhlen und im Anschluss die
gewlinschten Vorlagen per Drag & Drop ausgewahlt werden. Je nach Wusch kénnen die Exporte als
eine XML- oder JSON-Datei erzeugt werden.
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BglICS

Import / Export DEEN (@

Dokumente
Einwilligungen
B Widerrufe

B Verweigerungen
[& Suche

Formulare
O Vorlagen
Module
Q Policies

Analysen
@ Einwilligungsstatus
l Statistiken

Einstellungen

£ Doménen

& Import / Export
@ Info

Aktive Doméne

Demo Deutschland N

Importieren und Exportieren Sie hier Ihre Domanenkonfiguration in gangige Formate. Sie werden je nach Auswahl einer Option durch die weiteren
Schritte geleitet

1. Aktion auswiahlen
Sie kénnen Definitionen von Domanen, Vorlagen, Modulen und Policies im XML- oder JSON-Format im- und exportieren. Das Format orientiert sich
an FHIR und wird gegenwartig konsolidiert

oder (G Neu anfangen

2. Zu exportierende Doméne und Inhalte wahlen

Domane * Demo Deutschland o
Logo [
Inhalte * Vorlagen auswéhlen v

3. Vorlagen auswiahlen

Verfiigbare Vorlagen (2) Q Ausgewahlte Vorlagen (0) Q

Widerruf Datenerhebung V10 Einwilligung Demostudie V10

>

.‘

«

4. Export herunterladen

@ XML herunterladen LG €& 1SON herunterladen

nstitut fiir Community

Abbildung 6-15: Oberflache beim exemplarischen Export der Vorlage ,Einwilligung Demostudie”.

Import

Die Import Funktion arbeitet entsprechend analog. Nach Auswahl der zu importierenden Datei zeigt

ein Vorschau-Fenster (Abbildung 6-16) welche neuen Inhalte importiert werden und welche Import-

Inhalte Gbersprungen werden, da sie in gICS bereits vorhanden sind. Sollen vorhandene Inhalte in gICS

beim Import-Prozess liberschrieben werden, muss die Aktualisierung von vorhandenen Elementen

erlaubt werden. Der Import-Prozess startet durch Klick auf Import starten. Eine sprechende Meldung

im Nachgang fasst die Import-Vorgange kurz zusammen.
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& 8 | C SE Import / Export DEEN @

Dokumente

35 ¢ Importieren und Exportieren Sie hier Inre Domanenkonfiguration in géangige Formate. Sie werden je nach Auswahl einer Option durch die weiteren
Einwiligungen Schrifte geleitet
B Widerrufe
B Verweigerungen
[ Suche 1. Aktion auswéhlen

Sie konnen Definitionen von Domanen, Vorlagen, Modulen und Palicies im XML- oder JSON-Format im- und exportieren. Das Format orientiert sich

Formulare an FHIR und wird gegenwartig konsolidiert
O Vorlagen
Module oder (3 Neu anfangen
Q Policies
Analysen 2. Datei hochladen

© Einwilligungsstatus
|~ Statistiken

Datei 2019-12-18_export_Demo_Deutschland.xml erfolgreich hochgeladen

B Datei verwerfen
Einstellungen

£ Domanen

& Import / Export 3. Vorschau der 14 zu importierenden Elemente

@® Info [l Aktualisierung vorhandener Elemente erlauben

Aktive Domzne Typ 3 Name $ Version &  Aktion bei Import $

Do Deatsehisnd - Domane Demo Deutschland Uberspringen

Modul Biomaterial 1.0 Uberspringen
Modul Datenschutzerklarung 10 Uberspringen
Modul Rekontaktierung 1.0 Uberspringen
Policy Biomaterial erheben 10 Uberspringen
Policy Biomaterial herausgeben 1.0 Uberspringen
Policy Biomaterial lagern 1.0 Uberspringen
Policy Identifizierende Daten erheben 10 Uberspringen
Policy Identifizierende Daten speichern 1.0 Uberspringen
Policy Medizinische Daten erheben 10 Uberspringen
1-10 von 14 12 » M

4. Durchfiihren

Import starten

Abbildung 6-16: Import von Vorlagen und weiteren Inhalten: das Vorschau-Fenster zeigt, welche Inhalte bereits
in gICS vorhanden sind und ggf. auf Wunsch tiberschrieben werden sollen.

6.11 Vorlagendruck und -erkennung

Drucken von Vorlagen

Die in gICS verwalteten Vorlagen fiir Einwilligungen, Widerrufe und Verweigerungen konnen direkt aus
der jeweiligen Vorlageniibersicht ber das Kontext-Menii (Rechtsklick auf die gewlinschte Vorlage,
Drucken) gedruckt werden. Dabei wird eine druckfiahige HTML-Seite erzeugt, die entweder direkt
gedruckt oder aber per PDF-Printer als PDF gespeichert werden kann.

Der Anwender hat die Moglichkeit eine leere Vorlage zu drucken oder aber, sofern der
unterzeichnende Teilnehmer bereits bekannt ist, 1 - n bereits ausgefiillte Druckvorlage zu erzeugen.
Dafur notwendige SignerIDs kénnen per Hand angegeben oder per CSV importiert werden (vgl.
Abbildung 6-17). Der generierte Druckauftrag enthdlt daraufhin entsprechend viele vollstindige
Einwilligungsvorlagen.

Version 2.11.0 vom 04.03.2020 31/42



Anwenderhandbuch

Generic Informed Consent Service

®
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Abbildung 6-17: Es kénnen mehrere Exemplare von Einwilligungsvorlagen auf einmal gedruckt / als PDF
exportiert werden. Dabei konnen fiir jedes Exemplar SignerIDs vorgeben werden.

Automatische Vorlagenerkennung bei Import von Einwilligungen

Wurde eine Einwilligung auf Basis einer von gICS erzeugten Druckvorlage erzeugt, kann ein Scan dieser
Einwilligung bei der Dokumentation der Einwilligung in gICS automatisiert verarbeitet werden. Dazu
sollte unter Einwilligungen eine neue Einwilligung Hochgeladen und einlesen werden. Nach dem die
entsprechende PDF-Datei des Scans ausgewahlt wurde, werden alle Seiten des Scans analysiert (vgl.
Abbildung 6-18). Dabei sucht gICS den vorab erzeugten QR-Code im Dokument, der sowohl die
Vorlagen-Kennung als auch eventuell vorhandene SignerlDs enthalt.

Nach Verarbeitung des Scans, wird automatisch die erkannte Vorlage der entsprechenden
Einwilligungsdomane in der korrekten Vorlagen-Version ausgewahlt, werden vorhandene SignerIDs in
die entsprechenden Felder Gbernommen und wird das PDF dem Einwilligungsdatensatz direkt als
gescanntes Dokument angehangen. Der Anwender muss nur noch die vom Teilnehmer und Arzt
gewadhlten Einwilligungs- und Datumsangaben UGbertragen.
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Abbildung 6-18: Automatische Vorlagenerkennung bei Import einer gescannten Einwilligung im PDF-Format.

7 Zugriffsbeschrankung

7.1 Web-Auth-Version

Seit gICS 2.11.0 werden zwei Docker-Compose Varianten des gICS liber Github bereitgestellt.

Standard-Version: https://github.com/mosaic-hgw/gICS/tree/master/docker/standard

Web-Auth-Version: https://github.com/mosaic-hgw/gICS/tree/master/docker/web-auth

Die Web-Auth-Version stellt Authentifizierungs- und Autorisierungsmechanismen fiir die Web-
Oberflache des gICS bereit. Nutzer missen sich fiir die Nutzung des gICS mittels Benutzernamen und
Passwort einloggen. Je nach zugeordneter Rolle enthalten sie unterschiedliche Berechtigungen. Eine
Ubersicht der Rollen und Rechte ist in der nachstehenden Tabelle 7-1 zu finden.

StandardmaRig wird zwischen Admin-Nutzer und Standard-Nutzer unterschieden. Bei der Installation
des gICS mittels Docker werden standardmaRig ein Admin-Nutzer ,,admin®, sowie ein Standard-Nutzer
,employee” angelegt. Die Anmeldung erfolgt unter Angabe der Doméane , THS“.

[Default-Admin] username="admin@ths", password="ttp-tools"

[Default-User] username="employeelths", password="ttp-tools"

Die Autorisierung kann werkzeugiibergreifend erfolgen. So kann ein und dieselbe Person z.B. beim E-
PIX Standard-Nutzer und beim gICS Admin-Nutzer sein.
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7.2 Ubersicht der Rollen und Rechte in der Web-Oberfliche

Tabelle 7-1: Nutzer der Gruppe Admin und Standard haben unterschiedliche Zugriffsreche in der Web-
Oberflache.

Bereich/Seite Zugang ohne Login Zugang mit Zugang mit
Standard-Rechten Admin-Rechten

Dokumente: Einwilligungen X X
Dokumente: Widerrufe X
Dokumente: Verweigerungen X
Dokumente: Suche X
Formulare: Templates

Formulare: Module

Formulare: Policies

Analysen: Einwilligungsstatus X
Analysen: Statistiken X
Einstellungen: Domanen

Einstellungen: Import / Export

X X X X X X X X X X X

Einstellungen: Info X X

7.3 Verwaltung der Nutzer, Rollen und Rechte mittels MySQL und
Docker EXEC

Die Verwaltung der Nutzer (anlegen, aktivieren, deaktivieren, Passwort dndern) und das Zuweisen von
Rechten kann direkt in der entsprechenden Datenbank (gRAS) oder per Docker EXEC auf dem
entsprechenden Datenbank-Container (hier: gics-2.11.0-mysql) erfolgen.

Die Verwaltung erfolgt auf Basis entsprechender MySQL-Prozeduren. Diese werden im Zuge der
Docker-Installation der Web-Auth-Version automatisch angelegt.

Nutzer anlegen

A\ Hinweis: Das Nutzer-Passwort wird zwar im Klartext angegeben, die Prozedur jedoch erzeugt
automatisch einen SHA-256-Hash, der in der gRAS-Datenbank gespeichert wird.
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in Docker

docker exec -it gics-2.11.0-mysgl mysgl -ugras_user -pgras_password
—e "use gras;call createUser ('BENUTZERNAME', 'PASSWORT', "KOMMENTAR'") ;"

in SQL

use grasy;

call createUser ("BENUTZERNAME", "PASSWORT", "KOMMENTAR") ;

Rechtevergabe

Nutzer haben standardmiaRig keine Berechtigungen. Die Vergabe dieser erfolgt je Werkzeug
(,,Projekt”) unter der Angabe von epix, gpas oder gics (Schreibweise wie hier dargestellt).

Admin-Rechte vergeben

A\ Hinweis: Admin-Rechte beinhalten die Standard-Rechte.
in Docker

docker exec -it gics-2.11.0-mysqgl mysqgl -ugras user -pgras_password
-e "use gras;call grantAdminRights ('PROJEKTNAME', 'BENUTZERNAME') ;"

in SQL

use gras;

call grantAdminRights ("gics", "BENUTZERNAME") ;
Standard-Rechte vergeben

in Docker

docker exec -it gics-2.11.0-mysgl mysgl -ugras_user -pgras_password
-e "use gras;call grantStandardRights ('PROJEKTNAME', 'BENUTZERNAME ') ;"

in SQL

use gras;

call grantStandardRights ("epix", "BENUTZERNAME") ;
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Passwort andern

in Docker

docker exec -it gics-2.11.0-mysgl mysgl -ugras user -pgras password -e "use
gras;call changePassword('BENUTZERNAME', 'NEUES PASSWORT') ;"

in SQL

use gras;

call changePassword ("BENUTZERNAME" , "NEUES PASSWORT") ;

Nutzer aktivieren/deaktivieren

A\ Hinweis: Diese Anderungen werden erst nach einem Neustart des Wildfly iibernommen.

in Docker

docker exec -it gics-2.11.0-mysgl mysgl -ugras user -pgras password -e "use
gras;call disableUser ('BENUTZERNAME') ;"

in SQL
call disableUser ("BENUTZERNAME"); -- Benutzer deaktivieren
call enableUser ("BENUTZERNAME"); -- Benutzer aktivieren

8 Empfehlungen zur Absicherung des Anwendungsservers

Der Zugriff auf relevante Anwendungs- und Datenbankserver des gICS sollte nur flr autorisiertes
Personal und Uber autorisierte Endgerdate moglich sein. Wir empfehlen die Umsetzung nachfolgender
IT-SicherheitsmaRnahmen:

e Betrieb der relevanten Server in separaten Netzwerkzonen (getrennt von Forschungs- und
Versorgungsnetz)
e Verwendung von Firewalls und IP-Filtern

e Zugangsbeschriankung auf URL-Ebene mit Basic Authentication (z.B. mit NGINX oder Apache)

9 Nutzung der Soap-Schnittstelle

Neben der grafischen Benutzerschnittstelle, steht eine maschinenverstdandliche Web-Schnittstelle zur
Verfligung. Diese kann mit dem SOAP-Protokoll angesprochen werden. Beim laufenden Dienst kann
die Definition der SOAP-Schnittstelle mit dem folgenden Pfad, an der jeweiligen URL, abgerufen
werden.

http://example.org:8080/gics/gicsService?wsdl
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Die dazugehorige Entwicklerdokumentation ist unter der folgenden URL zu finden.

https://www.ths-greifswald.de/gics/doc

Im Folgendem wird das Abrufen von Einwilligungsinformationen exemplarisch vorgestellt. Hierbei
findet eine Unterteilung in dem Abrufen der Consent Informationen und dem Abrufen eines Consent
Policy Status statt.

9.1 Abruf von Consent Informationen

Das Abrufen der Einwilligungsinformationen erfordert die Angabe des Erfassungsdatums, der Domane
in der sich die entsprechenden Einwilligungen, Widerrufe oder Verweigerungen befinden, der Name
der jeweiligen Einwilligung, die Version und die SignerID und der Typ der SignerID. In Abbildung 9-1
wird eine Anfrage per SOAP-Protokoll exemplarisch dargestellt.

<spapenv:Envelope xmlns:scapenv="http://schemas. umlscap.org/scap/envelope/"

xmlns:cmZ="http:,//cmZ .ttp.ganimed . icmve.emau.org/ ">
<gapapenv:Header/ >

<gspapenv:Body>

<cmZ getConsentr

<consentEeys>
<l——exact date of consent——>
<consentDate>2019-01-29T11:53:45_4259Z</ consentDate>
<l-—gpecific consent template key--—->

<consentTemplateEeys>
<domainName>PROJECTHAME< /domainName >
<name>t_project_basic consent</name>
<yversionr*l_5_0</version>

</consentTemplateFey>

<l--1-n signerIbDs—-»

<gignerIds>
<id>UNIQUE PSEUDCNYM OF PATIENT</id>
<idTyperstudyPSH< /idType>

</aignerIda>

</ consentEey>
{fcmZ:getCGnsentﬂ
</ 3oapenv:Body>

</ 3papenv:Enveloper

Abbildung 9-1: XML-Reprasentation einer beispielhaften Anfrage von Einwilligungsinformationen tiber die SOAP-
Schnittstelle des gICS.

Ein Auszug aus der entsprechenden Antwort auf die gezeigte Anfrage ist in Abbildung 9-2 dargestellt.
Darin enthalten sind die jeweiligen Module und Policies mit den Einwilligungsstatus (vgl. Tabelle 2-1).
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<goap:Envelope xnlnz:E“ap="http:ffschemas.xmlscap.argfscapfenvelcpef"><scap:Bcdy>ku92:gethnsentRespcuse
<returns
<keyr
<consentDate>Z0153-01-259T11:-53-45_425Z</consentDates
<consentTemplateEey>
<domainName>PROJECTNAME< /domainName>
<name>t_project_basic consent</name>
“<ywersionsl 5_0</version>
</consentTemplateEey>
<signerlds>
<id>UNIQUE PSEUDONYM OF PRTIENT</id>
<idTyperstudyPSN</idType>
</aignerIda>
</ keyr
“moduleStates>
<ENLry¥r
<key>
<domainName>PROJECTNAME< /domainName>
<nama>m storage_and snalysis</name>
<yersionsl _Z_l</version>
</ key>
<wvalue>r
<consentState>ACCEPTED</ consentStater
<kayr
<domainName>PROJECTNAME< /domainName>
<namerm storage_and analysis</name>r
<version>l.2.l</versicn>
</ key>
<policyFeyax
<domainName>PROJECTHAME< 'domainName>
<name>p_type_and duration of use</name>
<yersionsl 0 _0</versions
</policyFeys>
[---1
</value>
< /entryr
[---1
</moduleStates>
“patientSignaturelsfromFuardian>false</patientSignaturelsFromEuardians
<patientSigningDate>Z018-07-26T00:00:00Z</patientSigningDates
<physicanTd>RID 12344</physicanld>
<physicanSigningDate>2018-07-25T00:00:002Z</physicanSigninglDate>
<“scanFileTyperapplication/pdi</scanFilelype>
[---1
<scanBasegdr<!-- base &4 encoded pdf string--»</scanBasegdr
</return>

</nai:getConsentResponses

Abbildung 9-2: XML-Reprasentation einer beispielhaften Einwilligung (in Ausziigen) nach Abruf Gber die SOAP-
Schnittstelle des gICS.

9.2 Abruf eines Consent Policy Status

Der Status einer jeden Consent Policy kann einzeln abgefragt werden. Hierbei kann abgefragt werden,
ob ein bestimmter Patient zu einer bestimmten Policy eingewilligt hat. Hierzu wird die SignerID und
dessen Typ bendtigt, die Domane und der Name und die Version der abgefragten Policy. AuRerdem
besteht die Moglichkeit bei der Abfrage die Versionsnummer zu ignorieren, den Status der Policy bei
der Auswahl ,,Unknown“ als , Decline” zu werten und den Matching-Typ. Zu jedem Consent kdnnen
mehrere SignerlDs gesetzt worden sein, sodass mithilfe des Matching-Typs angegeben wird, mit
welchen und wie vielen SignerIDs nach einer bestimmten Policy gesucht wird. Der
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idMatchingType’ kann dabei die Werte AT LEAST ONE, AT LEAST ALL, EXACT annehmen.

In Tabelle 9-1 sind die entsprechenden Werte naher erlautert.

Tabelle 9-1: idMatchingTypes

idMatchingType Bedeutung

AT_LEAST_ONE Zumindest eine der angegebenen SignerIDs muss der
Policy zugeordnet sein.

AT _LEAST ALL Zumindest die angegebenen SignerlDs mUissen der
Policy zugeordnet sein.

EXACT Exakt die angegebenen SignerlDs miissen der Policy
zugeordnet sein.

In Abbildung 9-3 wird exemplarisch eine Anfrage dargestellt.

<gpapenv:Envelope xmlns:scapenv="http://schemas . xmlscap.org,/socap/envelope,/"
xmlns:cmi="http://cmZ.ttp.ganimed. icowe . emau. orgs/ ">
<gpapenv:Header/ >
<spapenv:Body>
<cmZ :isConsented>
<!l--1 or more signerids possible:-—->
<3ignerldss
<l——1-n: e.g. studyPSN:——>
<id>UNIQUE PSEUDCNYM OF PRATIENT</id-
<idTyperstudyPSN</idType>
</3ignerIds>
<l—— example for single policy reguest ——%
“policyEeys>
<domainMame>PROJECTNAME< /'domainMame:>
<namerp storage_and use of data</name>
<version>l. 0_.0</version>
</policyEey>
<config>
<!--matching maltiple signerIds: AT LEAST ONE, AT LEAST ALL, EXRCT;——>
<idMatchingType>AT LEAST ONE</idMatchinglype>
<ignoreVersionumber>FALSE<,/ignoreVersionfumber>
<unknownStatelsConsideredisbDecline>FALSE< /unknownStatelsConsideredisbDeclines
</oconfigs>
</em2 :isConsenteds
</ apapeny:Body>
</ 3papenv:Envelope b-l

Abbildung 9-3: XML-Reprdsentation einer beispielhaften Anfrage ,Hat Patient ABC in die Policy XYZ eingewilligt?“
zur Ermittlung des Status einer Consent Policy fiir eine ausgewahlte SignerlD (z.B. ein Studien-Pseudonym) Gber
die SOAP-Schnittstelle des gICS.

In Abbildung 9-4 wird die daraus resultierende Antwort auf die Anfrage dargestellt. Auf die Frage, ob
eine Einwilligung fur die entsprechende Policy vorliegt, wiirde hier beispielsweise mit ,Nein”

beantwortet werden.

7 https://www.ths-greifswald.de/gics/doc
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<goap:Envelope xmlns:scap="http://schemas.xmlscap.org/socap/envelope,/ ">
<gpap:Body>
<nsZ :isConsentedBesponse xmlns:nsi="http://cmZ _ttp.genimed._ icmvo.emsu.orgs/ "
<returnr>false</returnr
</nai:iaConsentediesponses
< /apap:Body>

</apap:Enveloper

Abbildung 9-4: XML-Repradsentation einer Antwort auf die Anfrage ,Hat Patient ABC in die Policy XYZ
eingewilligt?“ Gber die SOAP-Schnittstelle des gICS.

Ist diese Information nicht ausreichend, kann erganzend die Art des Status mit Hilfe der Funktion
getConsentStatusType abgefragt werden. Der Inhalt der Anfrage ist identisch (vgl. Abbildung
9-3), liefert jedoch exakte Werte (vgl. Tabelle 2-1) zuriick (z.B. ACCEPTED, DECLINED, WITHDRAWN,

etc.).

Die Schnittstellenfunktion getPolicyStatesForPolicyNameAndSigner liefert unter Angabe
eines Policy-Names und einer Patientenkennung (SignerID) alle bekannten und konsentierten
Versionen dieser Policy zuriick, fur die der Patient jemals eingewilligt hat. Auch ist jeweils der konkrete

Einwilligungsstatus in der Antwort enthalten.
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11 Weiterfiihrende Informationen

Produktseite gICS

https://www.ths-greifswald.de/gics

gICS Service Spezifikation

https://www.ths-greifswald.de/gics/doc

Docker Installation

https://docs.docker.com/install/

Docker Compose Installation

https://docs.docker.com/compose/install/

Docker Cheat Sheet

https://www.docker.com/sites/default/files/Docker CheatSheet 08.09.2016 0.pdf

Docker und Docker Compose Cheat Sheet

https://dev-eole.ac-dijon.fr/doc/cheatsheets/docker.html
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