Beispiel: Anwendungsfall EyeMatics

EyeMatics ist ein Projekt der Medizininformatik-Initiative, das klinische Daten von Patientinnen
und Patienten, die eine IVOM-Therapie erhalten haben, aus verschiedenen Informationssys-
temen der Kliniken sammelt und analysiert. Das Projekt nutzt etablierte statistische Metho-
den sowie modernste Mustererkennungsverfahren der Kinstlichen Intelligenz, um neue cha-
rakteristische Merkmale der oben genannten Augenerkrankungen zu identifizieren und ihren
Verlauf wahrend der IVOM-Therapie zu untersuchen.
In EyeMatics verbindet die fTTP die vorhandenen lo-
kalen Treuhandstellen der EyeMatics-Standorte mit-
einander und ermaoglicht sowohl ein Ubergreifendes
Record Linkage als auch die einheitliche Ubergrei-
fende Pseudonymisierung. Dabei findet das Record
Linkage primar auf Grundlage von Bloomfiltern statt.
Identische oder sehr ahnliche Bloomfilter werden auf Basis von Wahrscheinlichkeiten der-
selben Person zugeordnet. In Einzelfallen und um zweifelsfrei Daten der korrekten Person
zuzuordnen, findet ein Clearing statt, das temporare Klarinformationen nutzt. Dies erhoht
die Datenqualitat, da potentielle Synonymfehler vermieden werden kdnnen. Auf diese Wei-
se wird die pseudonymisierte und verlassliche, konsistente und korrekte Zusammenfihrung
medizinischer Daten zu einer Person standortibergreifend in EyeMatics ermoglicht. Die
Umsetzung ist kompatibel zu den Konzepten der Medizininformatik-Initiative und erfullt die
datenschutzrechtlichen Regularien.

HL7 FHIR Schnittstelle

Die Dokumentation der HL7 FHIR Schnittstelle der fTTP (v1) steht unter www.ths-
greifswald.de/fttp/fhir zur Verflgung. Die fTTP-Schnittstelle absolvierte erfolgreich
das offizielle HL7 Kommentierungsverfahren im Mai 2023 (Ballot).

Gefordert und publiziert:

Die Umsetzung der Mll-Konzepte fur foderiertes Record Linkage wurden erstmals im Rah-
men des NUM-CODEX-Projektes durch Etablierung der fTTP realisiert. Diese Arbeit wur-
de vom Deutschen Bundesministerium fur Bildung und Forschung (BMBF) gefordert (For-
derkennzeichen 01KX2021) und im Rahmen von NUM-RDP (BMBF Forderkennzeichen
01KX2121) um Betriebskonzepte erweitert. Dartber hinaus wird die Erweiterung der fTTP-
Ansatze im Sinne einer Generalisierung im Rahmen des Merge 'n"Dice Projektes (Forderung
Datentreuhandmodelle durch VDI VDE [T, Forderkennzeichen 16DTM231) vorangebracht.
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ein Forschungsvorhaben?

Kontakt Privacy-Preserving Record Linkage
mit der federated Trusted Third Party

Sie haben Interesse an einer Zusammenarbeit mit der Treuhandstelle

oder wollen mehr Gber unsere laufenden Projekte und unsere Werkzeuge
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Die foderierte Treuhandstelle

Medizinische Forschungsvorhaben, Studien und Register greifen bei der Beantwortung von
Forschungsfragen zunehmend auf bereits vorhandene medizinische Daten aus der Routine-
versorgung, von Krankenkassen oder von Registern zurtick. Im Lauf der Zeit werden diese
Daten in unterschiedlichen Einrichtungen - etwa in Kliniken, bei niedergelassenen Arzten
oder in medizinischen Registern erhoben. Um immer komplexere Fragestellungen beantwor-
ten zu konnen, ist eine Zusammenfuhrung dieser Daten erforderlich. Da nicht immer ein ein-
deutiger Identifikator Uber alle Datenquellen hinweg vorhanden ist, erfolgt die Zusammen-
fuhrung haufig anhand identifizierender Daten wie Vorname, Nachname und Geburtsdatum.
Aus Datenschutzgriinden ist es jedoch nicht immer zulassig oder erwlnscht, diese Identitats-
daten zentral im Klartext zu verarbeiten. Hier setzt das foderierte Record Linkage an, bei dem
die Daten in verschllsselter Form abgeglichen werden - ohne dass die |dentitat einer Person
offengelegt werden muss (Privacy-Preserving Record Linkage, PPRL).

Die zentrale Herausforderung besteht darin, die medizinischen Daten sicher und korrekt zu
verknUpfen. Sowohl Homonymfehler (Daten zu mehreren Personen werden falschlicherweise
verknUpft), als auch Synonymfehler (Daten zu einer Person wurden nicht verknipft, es ent-
stehen Dubletten) sollen vermieden werden. Da sich identifizierende Daten dandern kénnen -
etwa durch Umzug oder Heirat - oder Fehler enthalten sein konnen (z. B. Tippfehler oder Zah-
lendreher), miissen auch Datensatze mit hoher Ahnlichkeit zusammengefiihrt werden kénnen.

Die foderierte Treuhandstelle oder federated Trusted
Third Party (fTTP) Gbernimmt das foderierte Record
Linkage. Dabei kommen Verfahren zum Einsatz, wel-
che den Abgleich von verschlisselten Daten ermog-
lichen und Datensatze auch dann korrekt zu einer

Person zusammenfihren kdnnen, wenn diese z.B.
durch Fehler unterschiedlich sind. Dartiber hinaus
wird eine Ubergreifende und einheitliche Pseudony-
misierung ermoglicht. Die Umsetzung von Betroffe-
nenrechten oder die Méglichkeit der Re-Kontaktie-
rung ist wie mit anderen Treuhandstellenmodellen
moglich. Der Use Case entscheidet, welches Modell
(PPRL oder Klartext) besser fUr ein Projekt geeignet
ist. Hierfur sind der gewtnschte Grad an Sicherheit

und die vorliegende Datenqualitat relevant.

L okale und zentrale Treuhandstellen

Lokale und zentrale Treuhandstellen verwalten die identifizieren-
den Daten, Pseudonyme, Einwilligungen, Widerrufe und Wider-
spriiche innerhalb eines Standorts (z.B. Universitatsklinik) oder zu
mehreren Standorten (z.B. mehrere Studienzentren einer Studie).
Die identifizierenden Daten werden in der Regel als Klarinforma-
tionen in einem Ildentitdtsmanagement miteinander abgeglichen
und so ein Record Linkage innerhalb dieser Treuhandstelle umge-
setzt. Dabei werden im Pseudonymmanagement die Pseudonyme
z.B. fur die Systeme am Standort oder z.B. die Datenausleitungen
einer Studie erzeugt und verwaltet. Mit einem Einwilligungsmanagement werden Einwilligun-
gen und Widerrufe verwaltet und umgesetzt, um den Betroffenenrechten gerecht zu werden.
In Ubergreifenden Forschungsvorhaben mit Ubergreifenden Record Linkage dienen lokale und
zentrale Treuhandstellen zur dezentralen Datenhaltung der Klarinformationen und sind ver-
antwortlich fur die einheitliche VerschlUsselung dieser Daten, wenn ein Ubergreifendes Priva-
cy-Preserving Record Linkage umgesetzt werden soll. Dies ist die Grundlage, um Ubergreifend
diese Treuhandstellen bzw. Standorte tGber die fTTP miteinander zu vernetzen.

Foderiertes Record Linkage

Die fTTP vernetzt dezentrale Strukturen wie lokale oder zentrale Treuhandstellen und ermog-
licht den verschlUsselten Abgleich der dort vorliegenden identifizierenden Daten. Die angebun-
denen Standorte verschlisseln die identifizierenden Daten projektspezifisch zu sogenannten
Bloomfiltern — initial mit Nullen besetzte Bit-Vektoren. Die zu codierenden Daten werden dabei
so umgerechnet, dass mehrere Positionen im Bit-Vektor auf Eins gesetzt werden. Dabei werden
meist mehrere Daten zu einer Person in einem Bloomfilter codiert. Mittels weiterer Hartungs-
verfahren wird der Bloomfilter abgesichert, sodass keine Rickschltisse mehr auf die urspring-
lichen Daten gezogen werden kdnnen. Bloomfilter sind ein gut erforschtes und etabliertes Ver-
fahren. Auch grofl3e Datenbestande lassen sich damit performant abgleichen, zum Beispiel in
Trusted Research Environements (TRE). Da Bloomfilter nur miteinander verglichen werden kon-
nen, wenn diese auf dieselbe Weise erzeugt wurden, legen die datengebenden Standorte eine
projektspezifische Konfiguration fest. Dies umfasst neben einer einheitlichen Normalisierung
der Ausgangsdaten, angewandter Verfahren und Hartungen meist auch zusatzliche Geheim-
nisse, welche in die Berechnung mit einflielsen.
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Identifizierende Daten einheitliche Darstellung Bloomfilter

Die fTTP kennt die verwendete Konfiguration nicht und erhalt nur die Bloomfilter, welche
auf Ahnlichkeit oder Ubereinstimmung geprift werden. Je nachdem werden Pseudonyme
vergeben und den jeweiligen Personen zugeordnet, welche Uber die Bloomfilter abgebildet
sind. Dieselbe Person erhalt je nach projektspezifischer Pseudonymisierung dasselbe Uber-
greifende, oder ein standortspezifisches Pseudonym. Der Abgleich erzielt dabei vergleichbare
Ergebnisse, als waren die Daten als Klarinformationen verglichen worden. Eine klassische
Dublettenauflosung, wie sie mit Klardaten erreicht wird, kann mittels Bloomfilter jedoch nicht
umgesetzt werden. Sollen solche unklaren Falle dennoch aufgeldst werden, so kann bei Be-
darf eine Clearingstelle zugeschaltet werden.

Die Clearingstelle

In unsicheren Fallen, in denen Bloomfilter zwar
sehr ahnlich sind, jedoch hinreichend unter-
schiedlich sind, sodass diese nicht zweifelsfrei
' derselben Person zugeordnet werden koénnen,
f‘ : kann ein zusatzliches Clearing erwiinscht sein.
° memensnee| Hierz kann projektspezifisch eine Clearing-
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stelle dazugeschaltet werden, welche in Einzel-
' I fallen die Klarinformationen erhalt, um mog-
® liche Dubletten zweifelsfrei aufzulosen. Hierzu
Ubermitteln die Standorte nur die betroffenen
Datensatze, sodass in der Clearingstelle die Klardaten geprift werden kénnen. Nachdem die Du-
blettenauflosung abgeschlossen wurde, werden die Klardaten restlos und unwiederbringlich in
der Clearingstelle geldscht. Nur die Information, ob Bloomfilter zur selben oder zu verschie-
denen Personen gehdren, wird in der fTTP gespeichert. Dabei sind Bloomfilter und Klar-
daten zu jeder Zeit getrennt, sodass diese nicht zusammengefiihrt werden kénnen.




