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Allgemein

Dieses Dokument liefert einen Uberblick {iber alle Schritte, die bei der Anbindung an die federated
Trusted Third Party (fTTP) fir CancerLink notwendig sind. Dabei wird auf die bendtigten Ressourcen
(Webseiten, Dokumente, etc.) verwiesen und ggf. auf weiterflihrende Dokumentationen aufmerksam
gemacht. Im ersten Teil werden die einzelnen Schritte aufgelistet, welche danach im Detail
beschrieben werden. Alle Begriffe, die kursiv geschrieben sind, werden im Glossar am Ende naher
beschrieben und kénnen bei Bedarf nachgeschlagen werden.

Die Anbindung an die fTTP umfasst folgende Schritte bzw. Voraussetzungen:
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1. Lokale Einrichtung des Identitdtsmanagements E-PIX

2. Erprobung der lokalen Domdnen-Konfiguration anhand von Testdaten. Dies umfasst das
Prifen von erzeugten Bloomfiltern anhand von vorgegebenen Testdaten.

3. Zugang zur fTTP beantragen

4. Zugang zur fTTP einrichten und testen der Anbindung

5. Durchflihrung der Test-Iterationen

Die einzelnen Punkte werden im Folgenden naher beleuchtet.

1. Lokale Einrichtung des E-PIX

Der E-PIX ist ein ldentitatsmanagement System und ermdglicht ein Record Linkage. Dabei werden
Personendaten mittels sogenannter Identitdten verwaltet, welche wiederum die identifizierenden
Daten (z.B. Vorname, Nachname, Geburtsdatum, Geschlecht, Adressen, etc.). Der E-PIX kann zu einer
Person neben einer Hauptidentitdt, auch mehrere Nebenidentitaten verwaltet. Jede Identitat enthalt
dabei andere Auspragungen (z.B. verschiedene Schreibweisen des Vornamens , Annalena”, , Anna-
Lena”). Der E-PIX erkennt diese Unterschiede und fiihrt diese Identitdten in Abhangigkeit der
hinterlegten Konfiguration zusammen oder erzeugt Potential Matches, welche bei Bedarf manuell
zusammengefiihrt werden. Im Ergebnis wird jeder Person ein eindeutiger Identifikator (Master Patient
Index, MPI) zugeordnet. Neben dem Abgleich identifizierender Daten, ermdglicht der E-PIX auch den
Abgleich codierter Daten, in Form von Bloomfiltern. AuBerdem kann der E-PIX solche Bloomfilter selbst
erzeugen. Hierbei unterstiitzt der E-PIX mehrere verfahren, die variable konfiguriert werden kénnen
und mit mehreren Hartungsverfahren zusatzlich abgesichert werden kdénnen.

Die Bereitstellung des E-PIX erfolgt als Docker-Container. Der E-PIX kann auch als Deployment im
Application Server WildFly betrieben werden, jedoch wird die Verwendung von Docker empfohlen.
Eine Schritt-fir-Schritt Anleitung zur Installation ist im E-PIX Handbuch (http://www.ths-
greifswald.de/e-pix/handbuch) im Kapitel ,,Installation” zu finden. Der Download zum E-PIX ist auf der
THS-Webseite unter https://www.ths-greifswald.de/forscher/e-pix/ zu finden.

Das heruntergeladene ZIP-Archiv kann am gewlinschten Ort entpackt werden. Der E-PIX ist im
Auslieferungszustand bereits fertig konfiguriert und kann direkt gestartet werden (docker
compose up -d).Es kdnnen aber kleinere Anpassungen vorgenommen werden, um den E-PIX an
das vorliegende System anzupassen. Eine Anpassung besteht darin, die Menge des zugelassenen
Arbeitsspeichers einzustellen. Hierzu wird in der Datei /envs/wf commons.env die Einstellung
»JAVA_OPTS” angepasst. StandardmaRig werden zumindest 1 GB und maximal 6 GB Arbeitsspeicher
fir den E-PIX reserviert. Bei Bedarf, z.B. groRen Datenmengen (10.000 und mehr
Personendatensatzen), kann der Arbeitsspeicher erhoht werden. Dies kann zusatzlich die Performance
steigern.

Das erstmalige Hochfahren des E-PIX kann etwas Zeit in Anspruch nehmen (30-60 Sekunden) und steht
dann Uber die Weboberflache bereit.

2. Erprobung der lokalen Domanen-Konfiguration

Im Folgenden wird die Einrichtung einer Domane gezeigt und wie Daten in diese gespielt werden. Dies
passiert auf Basis der beiliegenden Testdaten. Eine Domane beschreibt dabei einen abgeschlossenen
Kontext. Eingetragene Personendaten befinden sich immer in einer konkreten Domane und werden
nur innerhalb dieser miteinander abgeglichen. Es konnen mehrere Domanen nebeneinander
existieren. In der spateren Projektphase werden mehrerer solcher Domanen angelegt. Jede Domane
reprasentiert dabei einer Iteration mit einer speziellen Domdnen-Konfiguration.
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Nun wird gezeigt, wie eine lokale Domdnen-Konfiguration wird im E-PIX hinterlegt wird. Diese
beinhaltet eine exemplarische Konfiguration, welche zur Erzeugung der beiliegenden Testdaten
verwendet wurde. Diese beinhaltet unter anderem, die Art und Weise, wie identifizierende Daten
(IDAT) in einen Bloomfilter Uberfihrt werden. In &hnlicher Form werden spater Domdnen-
Konfigurationen bereitgestellt, welche dann die jeweilige Bloomfilter-Konfiguration reprasentieren.

Die beiliegenden Testdaten, stellen sicher, dass die Konfiguration vom E-PIX erfolgreich war und
ermoglichen einen ersten Einstieg im Umgang mit dem E-PIX. Die beiliegende Datei
cancerlink testdaten.csv beinhaltet die Testdaten. Diese Datei beinhaltet 80 fiktive
Datensatze, bestehend aus einer ID, Vorname, Nachname, Geburtsdatum, Geschlecht, Postleitzahl,
StraRe, Ort und Bloomfilter. Letzteres ist das Ergebnis, wenn die Daten mit der beiliegenden Domdnen-
Konfiguration  (cancerlink testdata epix config.xml) zu einem  Bloomfilter
umgewandelt werden. Die ID ist ein numerischer Wert, welcher die Personen-Zugehorigkeit der
Datensatze darstellt. Jede fiktive Version weist zwei Datensatze in unterschiedlichen Ausprdgungen
auf. Die resultierenden Bloomfilter unterscheiden sich daher. Im Spateren gilt es, trotz der
Unterschiede, entsprechende Zugehorigkeiten mittels der fTTP zu erkennen.

Im Folgenden wird gezeigt, wie diese Domdnen-Konfiguration im E-PIX eingerichtet wird und wie die
entsprechenden Testdaten eingespielt werden. Voraussetzung hierfir ist, dass der E-PIX erfolgreich
installiert wurde und nun betriebsbereit ist. Grundsitzlich gilt, dass hier nur ein Uberblick gegeben
werden kann. Eine detailliertere Beschreibung zu den einzelnen Funktionalitdten des E-PIX, sind im
Handbuch zu finden (http://www.ths-greifswald.de/e-pix/handbuch).

Zunachst muss die Weboberflaiche vom E-PIX gedffnet werden. StandardmaRig erfolgt dies lber den
Browser Uber die URL http://<IP-Adresse-des-Servers>:8080/epix-web. Die IP-Adresse und ggf. der
Port (sofern abweichend von 8080) miissen entsprechend angepasst werden. Die lokale IT, welche ggf.
beteiligt war, kann nahere Informationen liefern. Beim erstmaligen Aufruf sind die meisten

Menlpunkte auf der linken Seite ausgegraut. Zunachst sollte unter ,Einstellungen” der Menteintrag
,Domanen / Quellen / Identifier” ausgewahlt werden. Der E-PIX hat bereits standardméaRig eine
Datenquelle und eine Identifier-Doméane hinterlegt (weitere Informationen hierzu im Handbuch im
Kapitel 3 ,Allgemein®). Im Folgenden und allen spateren Iterationen, kdnnen diese genutzt werden,
ohne diese jedes Mal neu
anzulegen. Um eine Domane
anzulegen, muss der Button | @ sneosd

2- E_P|X Einstellungen =

Domanen

” Im portiere n“ a ngewz’a’ hlt Personen Name = { Schiiissel  Record Linkage MPI Identifier-Doméne  Sichere Datenquelle

werden. Zwar lassen sich e e "
0-0 von 0 w

Domdinen-Konfigurationen auch

Schritt-fur-Schritt  einrichten, | tistn

jedoch werden in CancerLink Datenquellen

. . Name =1 Schlissel

Stets Vorbe re Itete XM L_Datele n Einstellungen dummy_safe_source dummy_safe_source ®

bereitgestellt, sodass es nicht | & pereensaueen e ' s

erforderlich ist, jeden Punkt

. . ® Info
einzeln auszufillen.

Nun kann die beiliegende cancerlink testdata epix config.xml ausgewahlt und
importiert werden. Die Einstellungen sind damit Gbernommen und verbergen sich hinter den
jeweiligen Reitern (Personenfelder, Vorverarbeitung, Matching, Privatsphare). Unter dem Reiter
Einstellungen, muss noch ein Name vergeben werden. Hier kann ein beliebiger Name (z.B. ,Test”)
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gewahlt werden. Weitere Einstellungen sind hier nicht erforderlich. An dieser Stelle soll jedoch noch
ein kurzer Uberblick Giber die jeweiligen Reiter gegeben werden.

Domane -

[
TI

Q Einstellungen g Personenfelder A, Validierung Y* Vorverarbeitung 2 Matching @we Privatsphire

Name * Test

Schltissel @

Personenfelder: Hier konnen Pflichtfelder und Zusatzfelder definiert werden. Pflichtfelder missen in
spateren Tests angegeben werden. Ist z.B. der Vorname ein Pflichtfeld, so lehnt der E-PIX spatere
Eintragungen ab, in denen dieser nicht ausgefillt wurde. Zusatzfelder sind frei definierbare Felder
(,Feld 1“ — ,Feld 10“). Hierunter fallen z.B. der Bloomfilter, welcher im E-PIX Uber ein Zusatzfeld als
solcher benannt werden kann (in der Konfiguration ,Feld 8“). Auch die Postleitzahl wird als Zusatzfeld
definiert (in der Konfiguration ,,Feld 3“). Adressdaten kdnnen als solche nicht zum Abgleich verwendet
werden. Daher konnen diese als Zusatzfeld aufgenommen werden und so auch miteinander
abgeglichen werden.

Vorverarbeitung: Die Vorverarbeitung wird auf jeden Datensatz angewandt und bereitet diesen auf
den Abgleich vor. So werden Ublicherweise Vor- und Nachnamen so transformiert, dass diese nur noch
aus GroRbuchstaben bestehen (Anna = ANNA). Ebenso werden Diakritika entfernt (RENE = RENE).
Dartiber hinaus werden haufige Zusatzangaben wie ,,Dr.” im Vornamen entfernt. Diese MaRnahmen

dienen dazu, die Datensatze soweit aufzubereiten, dass Datenfelder auch dann als gleich erkannt
werden kdnnen, wenn diese bei der Eintragung leichte Unterschiede aufwiesen.

Matching: Das Matching definiert, wann Daten zusammengefiihrt werden. Der E-PIX unterstitzt
mehrere Verfahren, wie die Ahnlichkeit eines jeden Attributes bestimmt werden kann und ab welcher
Ahnlichkeit, diese als Ubereinstimmend gewertet werden sollen. Matching-Felder miissen
verpflichtend Pflichtfelder sein.

Privatsphare: Hier wird die Bloomfilter-Konfiguration vorgenommen. Diese Einstellungen werden bei
spateren Iterationen stets verdndert sein. Neben variablen Bloomfilter-Langen, kénnen auch
verschiedene Hartungen angewandt werden. Diese erhohen die Sicherheit eines Bloomfilters,
beeinflussen jedoch oft die Qualitdat des Bloomfilters. Jedes Eingabefeld (z.B. Vorname, Nachname,
usw.) wird dabei anders codiert. Dies wird durch sogenannte Seeds (im spateren auch Passworter
genannt) ermoglicht, welche spater unter den Krebsregistern abgestimmt werden. Nur wenn alle
Seeds zu den jeweiligen Datenfeldern bei den Krebsregistern innerhalb einer Iteration identisch sind,
kénnen vergleichbare Bloomfilter generiert werden.

Info: Im Abschnitt ,,Durchfiihrung der Test-Iterationen” wird das Vorgehen exemplarisch gezeigt.

Mit einem Klick auf den Button , Hinzufligen®, wird die Domane angelegt. StandardmaRig sollte nun
die angelegte Domane als ,, Aktive Domane” (siehe unten links im Meni) ausgewahlt sein. Ansonsten
kann dies nun mittels des Drop-Down-Feldes erledigt werden. Nun sind die Menlipunkte nicht mehr
ausgegraut. Einzelne Datensatze kdnnen nun iber den Menilpunkt , Hinzufligen” eingetragen werden.
Komplette Listen, so wie es im spateren Projektverlauf empfohlen wird, kdnnen unter dem Menlipunkt
yJlmport“ eingetragen werden. Dies wird hier nun anhand der beiliegenden Datei
(cancerlink testdaten.csv)gezeigt.
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Hierzu muss die Datei in den E-PIX geladen | 2 reider auswihien und Typ festiegen @
werden. In der beiliegenden Datei wird ,,;“ [0 spaite Tvp Beispieldatensatz 1
als Trennzeichen fiir die einzelnen O
Datenfelder verwendet. Diese Angabe kann P Vomame v firsiname Lukas
also beibehalten werden. Die beiliegende Spae i
Datei beinhaltet eine Kopfzeile. Das Zwte
entsprechende Kontrollkdstchen muss also g NG R
angekreuzt werden. Danach kann die Datei 5P Gosohlecht ~  gender M
ausgewadhlt werden. Anhand des ersten Pl postetzani | postalcode 10115
Datensatzes (die Kopfzeile wird a
Ubersprungen), konnen nun die Datenfelder
zugeordnet werden. Hierzu werden die =
bendtigten Felder angewahlt (Vorname, O
Nachname, Geburtsdatum, Geschlecht und | ==~
Postleitzahl). Nun wird der Typ ausgewahlt. | 3.optionen
Dieser sollte dem jeweiligen Datenfeld | Daencuele " dummy_safe_source Y

entsprechen. Die Postleitzahl kann ebenso ausgewahlt werden, weil das ,Feld 3“ in der Domdnen-
Konfiguration so benannt wurde. Der Bloomfilter muss an dieser Stelle nicht importiert werden, da der
E-PIX diesen gleich erzeugen wird. Unter , Optionen” muss noch die Datenquelle angewahlt werden.
Hier genlgt es, die standardmaRig vorhandene Datenquelle ,,dummy_safe_source” anzugeben.

Mit einem Klick auf den Button ,Importieren”, werden die Daten in die entsprechende Domane
geladen. Dabei wird auch der Bloomfilter erzeugt. In der Ergebnisliste werden die jeweiligen
Datensatze nun aufgefiihrt. Die ersten 40 Datensdtze wurden dabei als NO_MATCH klassifiziert.
Danach wurden die Datenséatze als MATCH oder POSSIBLE_ MATCH erkannt. Dies sind jene Datensatze,
welche leichte Abweichungen aufweisen. Possible Matches kdnnen unter ,Dublettenauflosung”
eingesehen werden. Im produktiven Betrieb lassen sich so dhnliche Datensatze zusammenfihren oder
trennen. AuRerdem wird in der Ergebnisliste bereits der erzeugte Bloomfilter angezeigt. Dieser wird
spater bei der fTTP registriert.

Das hier gezeigte Vorgehen ist spater Grundlage fiir alle Iterationen. Es weichen nur die Parameter in
der Domdnen-Konfiguration ab. Die spater genutzten Daten, sollten einmalig vorbereitet werden,
damit diese stets als CSV-Datei eingelesen werden kann. Dies reduziert die Aufwande auf ein
Minimum.

3. Zugang zur fTTP beantragen

Die Zugangsbeantragung umfasst die folgenden Schritte:

1. Certificate Signing Request (CSR) erzeugen

2. Zugang fir die fTTP mit Informationen zu Ansprechpartnern und Serverinformationen, samt
den CSR beantragen

3. Warten auf Bearbeitung des Antrags

4. Erhalt des Client-Zertifikats und API-Keys

3.1 Certificate Signing Request erzeugen

Ein CSR ist ein digitaler Antrag zur Erstellung eines Zertifikats. In diesem Fall wird ein Client-Zertifikat
angefordert, welches spater dem jeweiligen Krebsregister erlaubt, mit der fTTP eine Verbindung
aufzubauen. Nur wer im Besitz des Zertifikats ist, kann am Ende eine Verbindung aufbauen. Dies eine
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von mehreren Sicherheitsmallnahmen, bezlglich der Kommunikation mit der Treuhandstelle
Greifswald.

Zunachst muss eine Key-Datei fir die Erzeugung des CSR erzeugt werden. Diese muss unbedingt
aufbewahrt werden, da diese Datei spater auch fiir die finale Erzeugung des Zertifikats benétigt wird.

Die notwendigen Schritte werden mit OpenSSL gezeigt.

Mit dem folgenden Befehl im Terminal, wird eine Key-Datei erzeugt. Hierzu sollte ein sprechender
Dateiname vergeben werden (z.B. cancerlink.key). Dabei muss ein (sicheres) Passwort vergeben
werden, welches unbedingt fur spater aufbewahrt werden muss.

openssl genrsa —-des3 -out [KEYNAME].key 4096

Die entsprechende Key-Datei sollte sich nun im entsprechenden Verzeichnis befinden. Danach wird die
CSR-Datei erzeugt. Fir diesen Schritt wird die eben erzeugte Key-Datei benétigt.

Dabei werden wahrend des Anlegens, mehrere Angaben gefordert, sie entsprechend korrekt
angegeben werden sollten. Dabei ist im Besonderen zu beachten, dass die Angabe
Organizational Unit Name (OU) mit fTTP CancerLink (GroR- und Kleinschreibung
beachten!) ausgefiillt wird. Andernfalls, werden spatere Verbindungen nicht akzeptiert und die
Erzeugung eines neuen Zertifikats ist erforderlich. Die CSR-Datei kann z.B. cancerlink.csr benannt
werden.

openssl req -new -key [KEYNAME].key -out [CSRNAME].csr

Die CSR-Datei wird fiir die Zugangsbeantragung zur fTTP bendtigt.

3.2 Zugang flr die fTTP beantragen

Auf der Webseite der Unabhdngigen
Treuhandstelle Greifswald befindet sich ein
projektspezifisches Antragsformular
(https://www.ths-
greifswald.de/forscher/fttp/cancerlink/register).

ANGABEN ZUR PERSON

Anrede Titel

Vorname

Nachname

Telefon

E-Mail-Adresse

Dieses muss mit Angaben zur Ansprechperson,
der gewiinschten Authentifizierungsmethode

und der eben erzeugten CSR-Datei ausgefiillt
werden. Bei der Authentifizierungsmethode
kann zwischen einem Login (Name und Passwort)
und einem IP-basierten Zugang gewahlt werden.
Die meisten Institutionen haben eine statische
IP-Adresse oder -Bereich. Die Authentifizierung
erfolgt dann (ber diese freigegebenen IP-
Adressen. Sollte nur ein dynamischer Bereich
vorliegen, oder Datenlbermittlungen auRerhalb
dieses Bereichs stattfinden, so kann ein
klassischer Login verwendet werden.

Stand: 04.02.2026
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Datei auswahlen

_Datei auswahlen kzeptierte Dateitypen: csr, crt, pem, Max.

Dateigrofe: 2 MB
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3.3 Warten auf Bearbeitung des Antrags

Der Antrag wird digital libermittelt und von der Unabhangigen Treuhandstelle meistens innerhalb von
drei Werktagen bearbeitet. Bei Fragen kann sich jederzeit an die Kontaktadresse der Unabhangigen
Treuhandstelle Greifswald gewandt werden (kontakt@med.uni-greifswald.de).

3.4 Erhalt des Client-Zertifikats und API-Keys

An die angegebene E-Mail-Adresse wird eine Antwort Ubermittelt. Diese beinhaltet eine
Zertifikatsdatei (CER-Datei) und ein API-Key. Sowohl das Zertifikat, als auch der API-Key sind
standortspezifisch und diirfen daher nicht an andere Standorte gegeben werden.

Die in der E-Mail enthaltene CER-Datei muss nun abschliellend zu einem Client-Zertifikat umgewandelt
werden. Hierfir wird die in Punkt 1 erzeugte Key-Datei benétigt.

openssl pkcsl2 -export -in fTTP.cer -inkey [KEYNAME].key -out
[Zertifikat] .pl2

Die resultierende P12-Datei kann in dieser Form bereits verwendet werden. Bei Bedarf kann die
Dateiendung auf pfx umgestellt werden. Dabei geniigt es, die Dateiendung entsprechend zu
bearbeiten.

4. Zugang zur fTTP einrichten und testen der Anbindung

Das Testen der Verbindung zur fTTP schlieSt an die Beantragung des Zugangs an. Hierzu missen der
API-Key und das Zertifikat erhalten worden sein und das Zertifikat muss umgewandelt worden sein.

Folgende drei Schritte sollten durchgefiihrt werden, um eine Erfolgreiche Anbindung an die fTTP
vorzunehmen:

1. (optional) Testen des Zertifikats
2. Testen der Anbindung und exemplarischer Erhalt von Test-Pseudonymen
3. Ausfillen des Abnahmeprotokolls

4.1 Testen des Zertifikats

Als optionalen Schritt kann das Client-Zertifikat getestet werden. Dies schlieRt Fehler durch ein
fehlerhaftes Zertifikat aus. Hierzu wird zunachst das entsprechende Zertifikat im Browser installiert.
Hierzu kann der  bereitgestellten  Anleitung  gefolgt  werden (https://www.ths-
greifswald.de/forscher/fttp/cancerlink/installcert).

Zur Priafung der Authentifizierung mittels Client-Zertifikat, kann im Browser die URL
https://cancerlink.med.uni-greifswald.de/check aufgerufen werden. Erscheint die nachfolgende
Meldung, war die Authentifizierung erfolgreich. Wurde bei der Beantragung des Zugangs die
Authentifizierungsmethode , Login“ gewahlt, so muss zusatzlich der Name und das Passwort im Dialog
eingetragen werden.

Unabhingige
j))/ Treunanastelie - |D-Management

0 Sie wurden bei der Treuhandstelle der UMG erfolgreich authentifiziert. Sie miissen nichts weiter tun.

Sollte statt der gezeigten Seite ein Fehler auftreten, so sollte zunachst gepriift werden, ob das korrekte
Zertifikat gewahlt wurde.
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Falsches Client-Zertifikat ausgewahlt

Ihr Client-Zertifikat erlaubt keinen Zugang zu dieser Seite. Bitte folgen Sie den unten stehenden Losungsschritten, um die
Fehlermeldung zu beheben.

Losungsschritte

o Priifen Sie, ob Sie das korrekte Client-Zertifikat ausgewahlt haben.
o Priifen Sie, ob Sie mit einem Test-Client-Zertifikat das Produktiv-System versuchen zu erreichen.

° Kontaktieren Sie uns via Telefon oder E-Mail, sofern der Fehler weiterhin auftritt.

Sollte der Fehler trotzdem bestehen, kann die Unabhadngige Treuhandstelle per E-Mail kontaktiert
werden. Ggf. muss ein fehlerhaftes Zertifikat neu erzeugt werden, was das beschriebene Vorgehen
aus Abschnitt (1. Certificate Signing Request erzeugen) voraussetzt.

4.2 Testen der Anbindung

Das schnelle Testen der Anbindung an die fTTP kann mit dem bereitgestellten Testpaket erreicht
werden. Dies umfasst einen jmeter-Test, welcher eine Anfrage an die fTTP durchfihrt. Im Erfolgsfall
liefert die fTTP ein Pseudonym. Ist dies der Fall, so ist sichergestellt, dass die Anbindung an die fTTP
korrekt durchgefiihrt wurde. Dies beinhaltet sowohl die korrekte Authentifizierung, als auch die
korrekte Ubermittlung eines Bloomfilters. AuRerdem ist so sichergestellt, dass etwaige Portfreigaben
am Standort korrekt erfolgt sind oder lokale Proxies die entsprechenden Anfragen korrekt durchleiten.
Aus Erfahrung, sind dies potentielle Fehlerquellen, die eine Anbindung verzogern.

Das Testpaket (https://www.ths-greifswald.de/forscher/fttp/cancerlink/testpaket) beinhaltet
zusétzlich eine Anleitung (HowTo-Client-Zertifikat_mit_jmeter.md), welche die erforderlichen Schritte
beschreibt, um das Client-Zertifikat flir jmeter zu hinterlegen (die Datei kann mit einem Ublichen
Texteditor gedffnet werden). AuRerdem sollten die beigelegte ReadMe.md beachtet werden.

Der jmeter-Test muss entsprechend angepasst werden (erhaltenen API-Key eintragen und ggf. Login-
Daten eintragen). Danach kann der jmeter-Test ausgefiihrt werden. Sofern die Kommunikation mit der
fTTP erfolgreich geklappt hat, wird eine Textdatei (results.txt) angelegt, welche die abgerufenen
Pseudonyme beinhaltet. Die Datei sollte kurz iberpriift werden, ob sich die abgerufenen Pseudonyme
darin befinden.

Es ist auch moglich, die Anbindung anderweitig zu realisieren. Die abgerufenen Pseudonyme (oder die
results.txt) sollten im nédchsten Schritt an die fTTP Gbermittelt werden.

4.3 Abnahmeprotokoll

Das Abnahmeprotokoll enthalt alle notwendigen Schritte, um die Anbindung abzuschlieRen. Die
Ubermittlung des Abnahmeprotokolls ist verpflichtend und stellt sicher, dass die Anbindung korrekt
stattgefunden hat. Das ausgefillte Abnahmeprotokoll muss an kontakt@med.uni-greifswald.de

Stand: 04.02.2026 Unabhédngige Treuhandstelle Greifswald 8



https://www.ths-greifswald.de/forscher/fttp/cancerlink/testpaket
mailto:kontakt@med.uni-greifswald.de

Treuhandstelle )
UNIVERS[TATSIVIED\Z]N GREIFSWALD Leltfaden

GEREE RS

Unabhangige CancerLink eriversit'atS“

Ubermittelt  werden. Das  entsprechende Protokoll ist  unter https://www.ths-
greifswald.de/forscher/fttp/cancerlink/abnahme zu finden.

5. Durchfihrung der Test-Iterationen

A Hinweis: Es steht ein Testpaket zur Verfliigung, welches das Anlegen der E-PIX Domane, das
Registrieren im lokalen E-PIX (zur Erzeugung der Bloomfilter) und der Registrierung der Bloomfilter
bei der fTTP Gibernimmt. Das Vorgehen wird im nachfolgenden Kapitel beschrieben, sodass die hier
gezeigten manuellen Schritte teilweise entfallen.

Die eigentlichen Testdurchlaufe werden realisiert, indem voneinander unabhangige Iterationen mit
unterschiedlichen Konfigurationen durchgefiihrt werden. Die Erzeugung der Bloomfilter basiert auf
den Echtdaten der Krebsregister und wird im jeweiligen Krebsregister durchgefiihrt. Hierzu missen
folgende Schritte fiir jede Iteration durchlaufen werden:

Erhalt der Domdnen-Konfiguration fir die Iteration
Abstimmung der Seeds/Passworter

Bloomfilter erzeugen

Bloomfilter bei der fTTP registrieren

Pseudonyme erhalten und ggf. Datensatze abgleichen

ok wN e

5.1 Erhalt der Domanen-Konfiguration fur die Iteration

Die Treuhandstelle Greifswald erzeugt pro Iteration eine Vorlage fir eine E-PIX Domdnen-
Konfiguration im XML-Format, welche spezifische Einstellungen fir die Erzeugung der Bloomfilter
enthalt. Darlber hinaus werden pro lteration an der fTTP Einstellungen vorgenommen, die sich
hauptsachlich auf Schwellwerte bezieht (ab welcher Ahnlichkeit, werden zwei Bloomfilter derselben
Person zugeordnet).

Die Domdnen-Konfiguration enthélt zudem Platzhalter, in denen pro verwendeten Personenattribut
(z.B. Vorname, Nachname, etc.) spater noch Seeds eingetragen werden mussen. Dies kann auch flr
das verwendete Verfahren zutreffen (z.B. bendtigt das Verfahren ,Balanced Bloomfilter” zusatzlich
einen Seed). Diese Seeds missen bei allen Standorten identisch sein. Hierbei enthilt die Vorlage
entsprechende Verweise, z.B. HIER SEED A EINTRAGEN oder HIER SEED B EINTRAGEN.

<privacy>
<bloomfilter-config>
<algorithm>org.emau.icmvc.ttp.deduplication.impl.bloomfilter.RandomHashingStrategy</algorithm>
<field>value8</field>
<length>1000</length>
<ngrams>2</ngrams>
<bits-per-ngram>25</bits-per-ngrams>
<fold>@</fold>
<alphabet>ABCDEFGHIJKLMNOPQRSTUVWXYZ .-0123456789mfoux</alphabet>
<balanced>

<seed>HIER_SEED_A_EINTRAGEN</seed>
</balanced>

<source-field>

<name>firstName</name>
<seed>HIER_SEED_B_EINTRAGEN</seed>
</source-tield>

<source-field>
<name>lastName</name>

<seed>HIER_SEED_C_EINTRAGEN</seed>
</source-tield>

<source-field>
<name>birthDate</name>

<seed>HIER_SEED_D_EINTRAGEN</seed>
¢</source-tield>

<source-field>
<names>value3</name>
</source-tield>
</bloomfilter-config>
</privacy>
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5.2 Abstimmung der Seeds/Passworter

Nach Erhalt der Domdnen-Konfiguration miissen einheitlich Seeds vergeben werden. Diese Seeds
dienen dazu, dass die Codierung tberall auf dieselbe Weise passiert. Unterschiedliche Seeds wiirden
bei der Codierung identischer Daten, zu unterschiedlichen Bloomfiltern fiihren. Diese waren dann nicht
mehr vergleichbar. Die Seeds konnen daher auch als ein Geheimnis oder Passwort gesehen werden.
Ohne diesen Seed, kann der Bloomfilter nicht auf dieselbe Weise erzeugt werden. Die Seeds sollten
dabei nur zwischen den Krebsregistern bekannt sein. Obwohl das alleinige Wissen (ber einen Seed
nicht ausreicht, um einen Bloomfilter wieder zurick in die urspringlichen Klardaten Gberfiihren zu
kénnen, wiirde dies das Ausprobieren haufiger Namenszusammensetzungen ermoglichen und damit
das gezielte Erzeugen von Bloomfiltern. Daher sollen diese Seeds der fTTP nicht bekannt gemacht
werden.

Die gemeinsame Abstimmung der Seeds sollte fir jede Iteration erfolgen und jedes Mal neu vergebene
Seeds enthalten. Uber alle Krebsregister hinweg, sollten diese dann bekannt gemacht werden und in
der Domdnen-Konfiguration Vorlage ausgetauscht werden. Ein Seed besteht dabei immer aus einer
Ganzzahl.

Beispiel:

Iteration 1:
Vorname (Seed A): 4623829476
Nachname (Seed B): 456542343

Iteration 2:
Vorname (Seed A): 374027465
Nachname (Seed B): 8364293

Im gleich gezeigten Beispiel, wurden fiir die Iteration folgende Seeds festgelegt:

Seed A (Balanced Bloomfilter / balanced): 1111111111
Seed B (Vorname / firstName): 2222222222

Seed C (Nachname / lastName): 3333333333

Seed E (Geburtsdatum / birthdate): 4444444444

Seed F (Postletzahl / value3): 5555555555

<privacy>
<bloomfilter-config>
<algorithm>org.emau.icmvc.ttp.deduplication.impl.bloomfilter.RandomHashingStrategy</algorithm>
<field>value8</field>
<length>1000</length>
<ngrams>2</ngrams>
<bits-per-ngram>25</bits-per-ngram>
<fold>e</fold>
<alphabet>ABCDEFGHIJKLMNOPQRSTUVWXYZ .-0123456789mfoux</alphabet>
<balanced>
<seed>1111111111</seed>
</balanced>
<source-field>
<name>firstName</name>
<seed>2222222222</seed>
</source-field>
<source-field>
<name>lastName</name>
<seed>3333333333«¢/seed>
</source-field>
<source-field>
<name>birthDate</name>
<seed>4444444444</seed>
</source-field>
<source-field>
<name>value3</name>
<seed>5555555555¢</seed>
</source-field>
</bloomfilter-config>
</privacy>
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Die einzelnen Krebsregister haben die Seeds libernommen. Alternativ kann das Krebsregister, welches
die Seeds festgelegt hat, die angepasste Konfiguration einfach verteilen (z.B. per Mail).

5.3 Bloomfilter erzeugen

Zunichst muss die nun angepasste Domdnen-Konfiguration in den E-PIX geladen werden. Uber die
Weboberfliche kann dies unter dem Menlpunkt ,Domanen / Quellen / Identifier” tber die
Schaltflache , Importieren” erfolgen. Die Einstellungen wurden ibernommen. Es muss nur noch ein
Name gewahlt werden und die Doméne Uber den Button , Hinzufligen” angelegt werden.

Bloomfilter X

Algorithmus RandomHashingStrategy =

Alphabet * ABCDEFGHIJKLMNOPQRSTUVWXYZ -0123456789mfoux

Lange * 1.000 Bits

Lange der N-Gramme * @ 2

Bits pro N-Gramm * &) 25 Bit

Anzahl der XOR-Faltungen * @ 0

Balanced Bloomfitter

Seed * 1111011111

Speicherfeld * Feid & -

Quell-Felder

Feld Seed

Vorname 2230222722 Va2 |
Nachname 3333333333 Van |
Geburtsdatum 4444444444 /‘ i
Feld 3 Fan |
+ Quell-Feld hinzufugen

X Abbrechen

Uber die Import Funktion kénnen wie bereits in Abschnitt ,2. Erprobung der lokalen Doméanen-
Konfiguration” gezeigt, kdnnen Listen von Personendatensatzen eingespielt werden. Die Bloomfilter
werden dabei direkt erzeugt.

ll “ -
E E-PIX Import e
M Dashboard .
Erfolgreiche Importe: 80
Personen Matchstatus = | MPI = Vorname = | =t =1 =1 i =1
=, Dublettenaufldsung NO_MATCH 1001000000011 Lukas Muller Mannlich 14.03.1992 10115 Q1VIM+Tus¥ 3wSd3rsJgofBkCOLRZJI2QenloxFpF2ruDhTA:
& Suchen ! Bearbeiten NO MATCH 1001000000028  Anna Sophie Schneider ‘Weiblich 22.07.1988 50667 E0ohDCVoHF7/883TUnze0nT4XVZHoBDYBOHLAGIXONRI
<& Hinzufligen NO_MATCH 1001000000035  Maximilian Weber Mannlich 06.11.2001 80331 Ox/Cz]5s5535283wYqSiTTKAIDLEZ/OYBWL B3{gLyzidentPm
Lt NO_MATCH 1001000000042 Marie Lange Weiblich 00.01.1997 1087 PEOXfmas/UaRIWOSbbvIQCKIOELnWxTMINBxMajydKaN
isten
. NO MATCH 1001000000059 Felix Becker Ménnlich 30.06.1990 28195 YZe3AHTOuefSXnvMejAOXDQdANKS1dLWVe C30WETGB3bL
Ll rt
RO NO_MATCH 1001000000066 Laura Marie Hofmann Weiblich 17.09.1995 40210 wsqoHOgUWEQw/UnQKjEPzxaM+wgxmel2e4.)+BEUK]43at
3
= Bxport NO_MATCH 1001000000073 Paul Richter Mannlich 12.04.1985 99084 BZNRqGVknHLpaN8AZLsXID2pg+5DeUvgLTtggHkDaJTR8
Einstellungen NO_MATCH 1001000000080  Scphie Charlotte  Wagner Weiblich 25.12.2003 4109 spsgHKxmvxnt10X62iyNkHzv1hpSIrRSVTUAE GSFerd1zTQl
£ Domanen/ Quelien | NO_MATCH 1001000000087  Leon Schifer Mannlich 08.02.1093 20085 XzJlwadsvO+b2010epENXhZDRZABUIGSot9lzPah/SmUI
deniifier NO_MATCH 1001000000103  Emilia Neumann Weiblich 19.10.2000 20402 Ox2iTFBsCU2xuB7wQHaxPzlps34MYO2AzoolqtgaRp7Taht
D Protokalle ' '
1-10 von 80 1< €« 123458 » >
@ Infa
¥ CSV herunterladen
Aktive Domane
Iteration 1 -
O Neuen Import beginnen

Zwar konnte bereits an dieser Stelle ein Export der Bloomfilter vorgenommen werden, jedoch wiirde
die resultierende CSV-Datei alle gezeigten Angaben (Matchstatus, MPI, Vorname, Nachname, ...)
beinhalten. Um nur die Bloomfilter zu extrahieren, sollte die Export Funktion verwendet werden.

Unter dem Menipunkt ,Export” konnen (ber den Button ,Alle Personen extrahieren” und
anschlieRend ,,Suche” exportiert werden. Mit einem Klick auf ,Leere Spalten ausschliefen”, werden
alle leeren Spalten vom Export ausgeschlossen. Die letzten Spalten (Vorname, Nachname, etc.) miissen
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handisch mit einem Klick auf das ,X“ abgewahlt werden. Nur ,Feld 8“ (bzw. der Bloomfilter) soll
angewahlt bleiben.

M E-PIX  Export -

1 Dashboard

(D Information: 40 Personen gefunden.

Personen

2 Dublettenaufldsung
Alle Personen exportieren
8o Suchen f Bearbeiten
Nur den Identifierwert der Hauptidentitat exportieren
+2& Hinzuftigen

Listen

* |mport

 mom Exportspalten anpassen

+ + + + Feld8 X + + + W +

Einstellungen QIVEM+Tu/Y3vSdars gahiKOLRZBI2Qenlo [...]

o %ﬂ;ml;eﬂrn { Quellen / E0ohDCVgHF7/8838nze0HTEXFZFoBDYBDGK [ ]

 Protokole 0x/C2j555535283wWYGSITTKAIDLOZ/OYBWLE [..]

@ info JEOXfmas/UaTiWVOSbby1 QRKIwBLAWKTMI [...]
YZC3AHTOPEf7X3vI8/ADXHSdnK51ZLWEWC30 [..]

Aktive Doméne Qw/U3Yai6XPzz4M-woxmelyudN [..]

Jteration 1 - BZNRQGVKnHLpaNBAZLsXID2pg+5DeUvgLTig [...]
ErsgDKxmy135woX6eiyMkHTb1BpoIrRSRDOQ |[...]
XzllwadsvK+bz03QepArNXjZDURZdBuJGSo [.. ]
0x2iTIAsCOZxucTwQHaxLzJps3oMYulUAzooY [...]

.muvonqc €« 1234 %I

B+ Alle Spalten einschlieRen

Danach kann der Export tiber den Button ,CSV herunterladen” gestartet werden. Die resultierende
Datei enthalt nun nur noch die Bloomfilter. Die ersten zwei Zeilen der CSV-Datei konnen bei Bedarf
entfernt werden.

sep=;

value8
Q1VOm+Tu/Y3vSd3rslgafhlKOLRZB12QcnIowFIV2rubDhTAc+ooNkqevGPudlwVvSXRX460W87194qHtq8RWIYBovMc5yDsQu7nfLFTF9A0imLOk
19eEQi/6SNI0uzINFNVSr3teKZirkefs4I/0DDj@Z54Qg/KWgATB/8DXJ1S+AZNY23Z5nWLBGWNN7h3e7V6xiG0iicCeAPUCASN]akiodYmmIaos
dWiSFYM/g7p/gK60z+x++9H3BRUE+Hyye6KgE2ca/ g10gXHoyp2WoxkcbMmeUoMLKW1EE71DhqCWVEdQFFPumivogsBvhkIVraColxFBZzPnZg==
EQOhDCVEHF7/883SInze@HT5XFZFoBDyBDGKAOLXeNfRrvKbnZnMOVN3DHOVWBUKQXz58Sgfc4UuiuKyi4MsxFzIF+kTLKrAERINaIrj9cRe@6Yh
DB8XOEL7JIV580pkXaMFOPp1t2xFZCOEen/tFADX@/uMpBVUIhhEusctAXhhXoeFcQSTWIMRDCE/UYwlWabTQYCLDOOYPpblUBBbI7Nepry96sv74
w611b@N4xN6/QmnrW@KPYJAKS /W3TX0tIjplYmdouuj87LicT4oM2DmfB8+sFpdHkeUvlztifIg8ZoXE/EO+M3B48cIfORKAOT8YSX25Z23LVVw==
@x/Czj555535283wYqSiTTKAIDLSZ /@YBWLB3tgLyzi3entPmsFIN1VivVpjIb76N41AVYyS5TChbO+IFYebdZ@bEnUWEYOqFI8NtDNaPnxvspImmLi
JDDuUXyWPSUnpb+3GdkY8ydhnIzBjCx1TYE1FheZrHzyibmyjlUrD6gL3G1Dmgalh6ShXhBLgbYCZ /4FX0yck9CZPxsMSoNw1HTHHbUHMmMRTuUYryo
Ww@HUMp8uy INKiKwbLUQINc+rppp5bzDpliXqH2WKjtDBGLAB7eM94qBi7qnT/z5XTtgWEV3AIwaMeS1TPzgtaCX2f9Culj2MR/Ko3mGONIGNQ==
JE9Xfmas/UaTiW0Srbbv1QtKKiweLnx/TMINBwMajedKaPom6Fq+RZWPFI1ANUUNWXS50yz0zwl+/KI3CB6GO+71trkTmKDSY7xDbhMsvYpP4uWzZ
S5YRUZzS/0c3wjL+dGayj9ZNYWxS5AANONve 1lhpRtUKdUNbOq3Mk 2QPF sU1DWSATZS2QPDSPQIWNIS4zTUD1tReYPTCUCSORNQLYTF1SEbjpmaEgIwp
+qRdn2vGoBuM8qvswcmyApDDKbjgfBc47roL0/w+hoXM5WGELr8kS3u8Ts /OuhJ0@eZMBj5NBDG+1GXB3FOy@MtAUVTPMETI05C6Yj8]y+03Zw==
YZC3AHTOPef7X3vI8jAOXHSANK51ZLWEWC30UMbd6BzbDRiR78IcvindpIVpIUdsIg+1ArHQeFdNHs 8GUb5bQwxXs1cM4qxd8B5SZfcCMzWIoaaws
30WAZYZyCX1s1vimevOamIRrAStqS/zTVhOYxSIkneS+ZWc jmdiyxgl+PkjOZI1LSiR/ pWDMWxCwawVEQsL1yN2GUgCFPP2IESgLNpJIKaDmxs48
1y@nMpgcUFY3aq/p3W8KaUMez4vF{3izVkIMomIcustKBla8j7FCjsrlypKtns4peISonlxnlrI+CeVTFM@jCiBmWfNL8SmOHbSQW33E3ZHOPW==
wsq5megmGAQw/U3Yaj6XPzz4M+wgxmeIyudN+Ba@0h43SDGYzLsD3IYZAquiZTVsnTQxv2yXi/s6GKQPTkQKgmlywSEJ9KXqbzCMyv3KsisWVEK6d
BH7ULDVyk8tkpDXQPZVL71U+n8TmW7iNKzGppFBB5Qjxdo81Nj8Lj1teAL 2wetUVTHkoOeBUNOCXx4VdHs ImueuDWeKzcCjIDF3hMRNj9paDx7c/
ToHDR90Zw1s@0KBkO12D1U7AN/V4EXS5Yh]IjFIM34x08rG2iXckBkFwelhfelNt8g80yz7aF sm+w+wOBFazAy9mO1RPzXYtS6I0YPOLZYSs39Q==
BZNRQGVknHLpaN8AZLsX1D2pg+5DeUvgLTtggHkDalTRBChKnvEi03TvIEGHEZqZcmTX+@6hWENEIXx0eblyCzttxoadgQ5bfpbRHbmB7o0RUIfMOG8
wsfPned/bvxh+pfiejergmETufKGIe3o0i/ANM729Xbmjdspsi9+E6MNNGY JVET1RSbW7uOHbC127Tu2GSi1x2AaH2Mg01+hxAWkreE316Q5KbvRp
Omxm31KU10ccUyguAcG38hTCGFMb/DajPYKEZRBojW1bVLHEDZICF6ReQPjbYhrlnaRdTrl1CGGkeyg@XFKECFfjeCllzuQfxI465iNCObe/ ptw==

5.4 Bloomfilter bei der fTTP registrieren

Die soeben erzeugten Bloomfilter missen nun an die fTTP Ubermittelt werden. Dies kann auf
verschiedene Weisen passieren. Sofern keine eigene Losung zur Verfligung steht, kann die
Registrierung liber einen jmeter-Test durchgefiihrt werden. Die gerade erzeugte CSV-Datei wird dabei
automatisch eingelesen und die Bloomfilter einzeln bei der fTTP registriert. Alternativ kann ein fertiger
Docker-Container bereitgestellt werden, der die Bloomfilter aus dem E-PIX extrahiert und an die fTTP
Ubermittelt. Beide Loésungen kdnnen bei Bedarf zur Verfligung gestellt werden.

5.5 Pseudonyme erhalten und ggf. Datensatze abgleichen

Die fTTP gleicht die Bloomfilter ab und erzeugt kontextfreie, zufallsgenerierte Zeichenketten als
Pseudonyme. Diese beinhalten keinerlei Informationen liber den Bloomfilter. ldentische oder sehr
dhnliche Bloomfilter werden einer Person zugeordnet und erhalten dasselbe Pseudonym. In
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unsicheren Fallen sollen die Krebsregister untereinander priifen, ob zwei Datensatze tatsachlich zu
einer Person zugehorig sind, oder ob es sich um verschiedene Personen handelt. Hierzu fihren die
Krebsregister untereinander einen Abgleich durch. Das genaue Vorgehen befindet sich noch in
Abstimmung und wird hier entsprechend erganzt.

Nach Abschluss einer Iteration, |6scht die fTTP alle Bloomfilter, die wahren der Iteration Gibermittelt
wurden. Danach erfolgen die Bereitstellung einer neuen Domdnen-Konfiguration und eine neue
Iteration beginnt.

6. Testpaket

Das Testpaket automatisiert einige oben genannte Schritte. Hierzu wird intern das Programm jmeter
verwendet. Es handelt sich hierbei um ein separates Testpaket (Abweichend vom Testpaket zum
Testen der Anbindung an die fTTP (Abschnitt 4.2 Testen der Anbindung)). Dieses beinhaltet drei
Docker-Container: einen E-PIX, eine MySQL-Datenbank und jmeter um mit der fTTP zu kommunizieren.
Das Docker-Paket kann unter https://www.ths-greifswald.de/forscher/fttp/cancerlink/docker-
testpaket heruntergeladen werden.

6.1 Beschreibung

Das bereitgestellte Paket besteht aus einem angepassten Docker-Compose, welches neben dem E-PIX
(und der MySQL-Datenbank) auch einen angepassten jmeter-Test beinhaltet. In den folgenden
Abschnitten werden die Installation und Konfiguration beschrieben. Nach dem Hochfahren startet der
hinterlegte jmeter-Test. Dieser legt die iterationsspezifische Domane im E-PIX an. Die dafiir bendtigte
Domaéanenkonfiguration muss pro Iteration entsprechend ausgetauscht werden. Danach werden die
hinterlegten Daten (im CSV-Format) in den E-PIX eingespielt und ein Bloomfilter erzeugt. Dieser
Bloomfilter wird an die fTTP Gbermittelt und ein Pseudonym zuriickgeliefert. Dieses Pseudonym wird
dem jeweiligen Datensatz im E-PIX angefiigt. Danach erfolgt der Export tGber die E-PIX Oberflache. Pro
Iteration ergeben sich daraus zwei manuell durchzufiihrende Aktionen:

1. Hinterlegen der lterationsspezifischen Domanenkonfiguration (im XML-Format)
2. Export der Datensdtze mit dem erhaltenen fTTP-Pseudonym.

Die Test-lterationen sind damit weitestgehend automatisiert und sollen die manuellen Aufwande auf
ein Minimum reduzieren.

6.2 Installation

Die Installation des Testpakets erfolgt zunachst so, wie als wenn der E-PIX installiert werden wiirde
(siehe Handbuch). Das vorliegende Paket ist jedoch etwas optimiert, sodass weitere Anpassungen nur
nach Bedarf erfolgen missen. Folgende Voraussetzungen sollten gegeben sein:

Docker ist installiert

Das verwendete System besitzt zumindest 8 GB Arbeitsspeicher
Das verwendete System kann die fTTP erreichen

Die Docker Images (E-PIX, MySQL und jmeter) sind vorhanden

PwnNE

Sofern der E-PIX bereits installiert wurde und die Anbindung an die fTTP bereits getestet wurde, sind
fast alle Voraussetzungen schon erfillt. Sollte das verwendete System freien Zugang zum Internet
haben (von diesem Zustand wird nicht ausgegangen), so kann das vorliegende Paket einfach gestartet
werden. Alle Abhangigkeiten werden dann aus dem Docker-Hub heruntergeladen. Da jedoch nicht
davon ausgegangen wird, missen die entsprechenden Abhangigkeiten anderweitig heruntergeladen
werden. Dies wird hier gezeigt:
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1. System wahlen, welches einen Internet-Zugang besitzt (und Docker installiert hat)

2. Abhingigkeiten/Docker-Images herunterladen
docker pull mysqgl:8
docker pull mosaicgreifswald/wildfly:38
docker pull mosaicgreifswald/jmeter:5.6.3
3. Abhéangigkeiten/Docker-Images verpacken
docker save mysgl:8 -o mysqgl8.tar
docker save mosaicgreifswald/wildfly:38 -o wildfly38.tar
docker save mosaicgreifswald/jmeter:5.6.3 -o jmeter563.tar

4. Verpackte ,tar“-Dateien auf das Zielsystem tbertragen

5. ,tar“-Dateien entpacken:
docker load -i mysqgl8.tar
docker load -i wildfly36.tar
docker load -i jmeter563.tar

Die bendétigten Abhdngigkeiten sind nun auf dem Zielsystem. Nun kann die einmalige Konfiguration
durchgefiihrt werden.

6.3 Konfiguration

Die Konfiguration beinhaltet alle Schritte, die einmalig durchgefiihrt werden missen. Etwaige
Anpassungen fur die Test-lterationen, werden im nachsten Abschnitt erldutert. Im vorliegenden
Testpaket, wird folgende Datenstruktur vorgefunden:

cancerlink-docker/
— addins/

— certificate/

— deployments/

— envs/

— jboss/

— Jjmeter-props/
— Jjmeter-tests/
— logs/

— sqgls/

— docker-compose.yml

Folgende Schritte miissen durchgefiihrt werden:

1. Das Client-Zertifikat (.pfx-Datei) in cancerlink.pfx umbenennen.

2. Die eben benannte Datei in den Ordner certificate/ kopieren.

3. Im Ordner envs/ die Datei secrets.env anpassen:
Die Datei besteht aus den drei Werten: USERNAME,  Bitte wahlen Sie eine Zugangs-Variante aus
PASSWORD und APIKEY. Wurde bei der
Zugangsbeantragung ein IP-Login gewahlt, so bleiben
die Werte fir USERNAME und PASSWORD leer, © IPund Client-Zertifikat

O Login und Client-Zertifikat

Wurde hingegen ein Zugang mit Login gewahlt, so missen bei USERNAME der gewadhlte
Benutzername und bei PASSWORD das gewahlte Passwort eingetragen werden. Danach muss
in jedem Fall der API-Key eingetragen werden. Dieser wurde bei der Zugangsgenehmigung

Ubermittelt und wird als Wert flir APTKEY gesetzt.

USERNAME=MeierM USERNAME=
PASSWORD=qJ_HA4T'Uvf+K>NB$ PASSWORD=

APIKEY=dS8mG7mThnQai3YwicfzJIq6iAoBsgT5 APIKEY=dS8mG7mThnQai3YwicfzJIq6iAoBsgT5

4. Im Ordner jmeter-tests/data/ werden die Daten, welche zur Analyse verwendet
werden, in eine CSV-Datei data . csv geschrieben. Folgendes ist dabei zu beachten:
a. Die CSV-Datei ist UTF-8 kodiert.
b. Werte sind mit einem Semikolon separiert.
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c. In der ersten Zeile befindet sich die Kopfzeile, welche folgende Werte enthalt:
firstname, lastname, birthdate, gender, postalcode
Innerhalb der Daten muss sichergestellt sein, dass keine Semikolons auftreten
. Das Geburtsdatum ist im Format JJJJ-MM-TT
f. Das Geschlecht ist kodiert als:
i. M flr Male bzw. mannlich
ii. Fflar Female bzw. weiblich
iii. D fur Divers bzw. divers
iv. U fir Unknown bzw. unbekannt
g. Beispiel:
Lukas;Miller;1992-03-14;M;10115
h. Im Ordner liegt eine exemplarische Datei. Diese muss ersetzt werden.
5. InderDateidocker-compose. yml mussin Zeile 35 der Platzhalter <PASSWORD> mit dem
Passwort ersetzt werden, welches bei der Erzeugung des Certificate Signing Requests gewahlt
wurde (siehe Abschnitt 3.1 Certificate Signing Request erzeugen).

Damit ist die Konfiguration abgeschlossen. Alle weiteren Einstellungen erfolgen pro Test-Iteration und
werden im nachsten Abschnitt erldutert.

6.4 DurchfUhren der Test-Iterationen

Jeder Durchlauf beginnt mit dem Austausch der E-PIX Doméanenkonfiguration. Die Vorlage fir jede
Iteration wird von der Treuhandstelle Greifswald als XML-Datei bereitgestellt. Die darin enthaltenen
Seeds mussen einheitlich ersetzt werden. Dies kann z.B. von einem Standort ibernommen werden und
den anderen Standorten bereitgestellt werden.

Die Treuhandstelle Greifswald teilt den Start einer Iteration mit. Die Standorte fligen die
domain.xml mit den definierten Seeds im Ordner jmeter-tests/domain xml/ ein.In diesem
Ordner liegt stehts nur eine Datei, welche die entsprechende Konfiguration beinhaltet (diese muss
stets domain.xml heifRen).

Die Standorte kdénnen dann beliebig die Iteration starten. Dies
geschieht, indem das Docker-Paket gestartet wird. Hierzu kann z.B.
die Konsole ge6ffnet werden und in das Stammverzeichnis des Pakets wildfly o
(cancerlink-docker/) gewechselt werden. Mit dem Befehl
docker compose up -d starten die Docker-Container. Im Bild jmeter
links wird gezeigt, dass alle Container hochgefahren sind. Nachdem
der E-PIX hochgefahren ist, startet automatisch der Durchlauf. Dabei werden alle Datensatze der
hinterlegten data . csvim lokalem E-PIX registriert und der resultierende Bloomfilter wird an die fTTP
Ubermittelt. Die fTTP liefert ein Pseudonym zurlick, welches im E-PIX an den entsprechenden
Datensatz angefiigt wird.

Wurden alle Bloomfilter an die fTTP (ibermittelt, beendet sich der
jmeter-Container automatisch. Das Bild links zeigt, dass der jmeter-
Container beendet wurde. Im Log kann dies Uber die Zeile wildfly o
[run.sh:149] successfully finished action
/opt/mosaic/jmeter/run jmeter.sh entnommen G Imeter
werden. Es kann nun die Weboberflaiche vom E-PIX aufgerufen
werden, um die erhaltenen Pseudonyme zu exportieren: http://localhost:8080/epix-web.
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BE-PIX°  Dashboard 1. Zunachst wird der Reiter Export
e In dieser Box sehen Sie auf den folgende a usgeWé h It'

Parsonen it einem Kiiok auf das Fragereichen

2. Dubistsnaufiosung
2 Suchen | Besrbsiten
2 Higufigen Statisthen sind verafiet. G ARtualisiore

Listen eI G

2 Import

Einstellungen

B Domanen ¢ Quellen |
dertler

D Protokolle

@ Info
REPIX  Exor 2. Als nachstes wird die
P Findon Sk P o Kitarory, LG 70 e 2 ihportiorensin Bpten oL uvd It i i Er SCha|tf|aChe A”e Personen
e exportieren angewabhlt.

@E-PIX"  Export 3. Danach kodnnen alle Personen
e exportiert werden, indem auf die
Schaltflache Suchen geklickt wird.

"-'-‘E’P'X‘ Sl *° 4. Es werden alle Datensatze
: : aufgefiihrt. Bei einem Export
werden alle Spalten exportiert. Um
die Anzahl der Spalten auf jene zu
o s s s e e s PeSChranken,  die Gberhaupt
: belegt sind, kdnnen mit Klick auf
die Schaltflaiche Leere Spalten
ausschliefSen alle leeren Spalten
ausgeblendet werden. Bei Bedarf
kann auch die Spalte ,Bloomfilter”
ausgeblendet werden. Diese wird
fir eine  Auswertung nicht
bendtigt.

PEEEPERS

Exeer »@ 5. Als letztes kann mit Klick auf die
schaltfiiche CSV  herunterladen
der Export durchgefiihrt werden.
Die Datei sollte so umbenannt

. b i s : . werden, dass diese der Iteration
. zugeordnet werden kann. Beispiel:
: result iteration 1l.csv

Nach dem Export ist die Iteration abgeschlossen und die Daten kénnen geldscht werden. Hierzu genligt
es, dass Docker-Paket per docker compose down herunterzufahren. Um alle Daten der Iteration

Stand: 04.02.2026 Unabhangige Treuhandstelle Greifswald 16



— Unabhangige .

' |/ ncerLink Y e

Treuhandstelle Ca _ce inversﬂats
) ‘ ) X UNIVERSITATSMEDIZIN GREIFSWALD Leltfaden

restlos zu entfernen, kann mit dem Befehl docker volume prune das soeben erzeugte Volume
restlos entfernt werden. Sobald alle Standorte diese Iteration vollendet haben, werden auch die
Bloomfilter in der fTTP restlos entfernt. Danach beginnt die Abstimmung zur nachsten Iteration.

Hier sind alle Schritte nochmals im kurzgefasst dargestellt:

1. XML-Datei mit Domanenkonfiguration mit jeweiligen Seeds anpassen und im Ordner
jmeter-tests/domain xml/ als domain.xml ablegen. Ggf. vorbereitete XML-Datei
verwenden.

2. Mitdocker compose up -ddas Testpaket starten und warten, bis der Test abgeschlossen
ist (jmeter-Container ist beendet).

3. Datenbestand liber die E-PIX Oberflache exportieren und die Datei umbenennen, sodass diese
spater der iteration zugeordnet werden kann.

4. Mit docker compose down das Testpaket herunterfahren. Das Testpaket ist damit
bereinigt und beim nachsten Hochfahren wird die nachste Iteration ausgefiihrt.
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Beschreibung

Dies umfasst alle Einstellungen einer E-PIX Domane, fiir eine spezifische
Iteration. Dies umfasst z.B. die Bloomfilter-Konfiguration (Lédnge, Anzahl
verwendeter Bits, Hartungsverfahren), Normalisierungen etc. Diese Doméane
wird im XML-Format beschrieben und kann vom E-PIX eingelesen werden.
Ein Bloomfilter ist ein Bit-Vektor, der initial mit 0 besetzt ist. Daten die in den
Bloomfilter codiert werden, werden derart umgewandelt, dass diese Daten
mehrere Positionen im Bloomfilter auf 1 setzen. Verschiedene Daten kénnen
dabei dieselbe Position auf 1 setzen. Zusatzliche Hartungsverfahren, sichern
den Bloomfilter zusatzlich ab, sodass keine Riickschliisse auf die eigentlichen
Daten gezogen werden kdnnen. Es handelt sich dabei um eine Einweg-
Verschllisselung, wie auch von anderen Hash-Verfahren bekannt ist. Der
Unterschied besteht darin, dass ahnliche Eingangsdaten auch zu dhnlichen
Bloomfiltern fithren und somit auf Ahnlichkeit verglichen werden kénnen.
Andere Hash-verfahren fiihren auch bei sehr ahnlichen Eingangsdaten zu
vollig unterschiedlichen Hashwerten.

Ein Seed ist ein Startwert flr einen Pseudozufallsgenerator. Ein
Pseudozufallsgenerator erzeugt zufdllig aussehende Zahlenserien. Beim
gleichen Seed werden also dieselben Zahlenserien generiert. Der Seed dient
in diesem Kontext als Passwort, da nur mit dem Wissen des Seeds die
spezifische Zahlenserie erzeugt werden kann und damit eine Codierung auf
dieselbe Weise stattfinden kann.

Ein Certificate Signing Request ist ein digitaler Antrag zur Erstellung eines
Zertifikats. Dieses enthalt diverse Angaben zum Antragssteller und finden sich
so spater im fertigen Zertifikat wieder. Das CSR wird dabei auf Basis einer Key-
Datei erzeugt, sodass nur der Antragssteller das finale Zertifikat verwenden
kann.

Die federated Trusted Third Party ist eine Stelle, welche Datensatze
miteinander abgleicht. Im Unterschied zu konventionellen Treuhandstellen,
welche identifizierende Daten zentral oder im Klartext abgleichen, ist eine
fTTP speziell fir den Ubergreifenden Abgleich codierter Daten konzipiert. Die
identifizierenden Daten bleiben dabei bei den datenhaltenden Standorten
und miussen nicht zentral bekannt gemacht werden. Die fTTP ermdéglicht es
Uber codierte Daten dennoch Daten lbergreifend zusammen zu fiihren.
jmeter ist eine Software zur Ausfiihrung von Lasttests zwischen Client und
Server. Es ermdglicht Anfragen zu modellieren und diese an einen Server zu
Ubermitteln und die entsprechenden Antworten entgegen zu nehmen.

Abklrzungsverzeichnis

BF Bloomfilter

CSR Certificate Signing Request

E-PIX Enterprise Identifier Cross-Referencing
fTTP federated Trusted Third Party

gPAS generic Pseudonym Administration Service
IDAT Identifizierende Daten

IP Internet Protokoll

MPI Master Patient Index
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