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Allgemein 
Dieses Dokument liefert einen Überblick über alle Schritte, die bei der Anbindung an die federated 
Trusted Third Party (fTTP) für CancerLink notwendig sind. Dabei wird auf die benötigten Ressourcen 
(Webseiten, Dokumente, etc.)  verwiesen und ggf. auf weiterführende Dokumentationen aufmerksam 
gemacht. Im ersten Teil werden die einzelnen Schritte aufgelistet, welche danach im Detail 
beschrieben werden. Alle Begriffe, die kursiv geschrieben sind, werden im Glossar am Ende näher 
beschrieben und können bei Bedarf nachgeschlagen werden. 

Die Anbindung an die fTTP umfasst folgende Schritte bzw. Voraussetzungen: 
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1. Lokale Einrichtung des Identitätsmanagements E-PIX 
2. Erprobung der lokalen Domänen-Konfiguration anhand von Testdaten. Dies umfasst das 

Prüfen von erzeugten Bloomfiltern anhand von vorgegebenen Testdaten. 
3. Zugang zur fTTP beantragen 
4. Zugang zur fTTP einrichten und testen der Anbindung 
5. Durchführung der Test-Iterationen 

Die einzelnen Punkte werden im Folgenden näher beleuchtet. 

1. Lokale Einrichtung des E-PIX 
Der E-PIX ist ein Identitätsmanagement System und ermöglicht ein Record Linkage. Dabei werden 
Personendaten mittels sogenannter Identitäten verwaltet, welche wiederum die identifizierenden 
Daten (z.B. Vorname, Nachname, Geburtsdatum, Geschlecht, Adressen, etc.). Der E-PIX kann zu einer 
Person neben einer Hauptidentität, auch mehrere Nebenidentitäten verwaltet. Jede Identität enthält 
dabei andere Ausprägungen (z.B. verschiedene Schreibweisen des Vornamens „Annalena“, „Anna-
Lena“). Der E-PIX erkennt diese Unterschiede und führt diese Identitäten in Abhängigkeit der 
hinterlegten Konfiguration zusammen oder erzeugt Potential Matches, welche bei Bedarf manuell 
zusammengeführt werden. Im Ergebnis wird jeder Person ein eindeutiger Identifikator (Master Patient 
Index, MPI) zugeordnet. Neben dem Abgleich identifizierender Daten, ermöglicht der E-PIX auch den 
Abgleich codierter Daten, in Form von Bloomfiltern. Außerdem kann der E-PIX solche Bloomfilter selbst 
erzeugen. Hierbei unterstützt der E-PIX mehrere verfahren, die variable konfiguriert werden können 
und mit mehreren Härtungsverfahren zusätzlich abgesichert werden können. 

Die Bereitstellung des E-PIX erfolgt als Docker-Container. Der E-PIX kann auch als Deployment im 
Application Server WildFly betrieben werden, jedoch wird die Verwendung von Docker empfohlen. 
Eine Schritt-für-Schritt Anleitung zur Installation ist im E-PIX Handbuch (http://www.ths-
greifswald.de/e-pix/handbuch) im Kapitel „Installation“ zu finden. Der Download zum E-PIX ist auf der 
THS-Webseite unter https://www.ths-greifswald.de/forscher/e-pix/ zu finden. 

Das heruntergeladene ZIP-Archiv kann am gewünschten Ort entpackt werden. Der E-PIX ist im 
Auslieferungszustand bereits fertig konfiguriert und kann direkt gestartet werden (docker 
compose up -d). Es können aber kleinere Anpassungen vorgenommen werden, um den E-PIX an 
das vorliegende System anzupassen. Eine Anpassung besteht darin, die Menge des zugelassenen 
Arbeitsspeichers einzustellen. Hierzu wird in der Datei /envs/wf_commons.env die Einstellung 
„JAVA_OPTS“ angepasst. Standardmäßig werden zumindest 1 GB und maximal 6 GB Arbeitsspeicher 
für den E-PIX reserviert. Bei Bedarf, z.B. großen Datenmengen (10.000 und mehr 
Personendatensätzen), kann der Arbeitsspeicher erhöht werden. Dies kann zusätzlich die Performance 
steigern. 

Das erstmalige Hochfahren des E-PIX kann etwas Zeit in Anspruch nehmen (30-60 Sekunden) und steht 
dann über die Weboberfläche bereit. 

2. Erprobung der lokalen Domänen-Konfiguration 
Im Folgenden wird die Einrichtung einer Domäne gezeigt und wie Daten in diese gespielt werden. Dies 
passiert auf Basis der beiliegenden Testdaten. Eine Domäne beschreibt dabei einen abgeschlossenen 
Kontext. Eingetragene Personendaten befinden sich immer in einer konkreten Domäne und werden 
nur innerhalb dieser miteinander abgeglichen. Es können mehrere Domänen nebeneinander 
existieren. In der späteren Projektphase werden mehrerer solcher Domänen angelegt. Jede Domäne 
repräsentiert dabei einer Iteration mit einer speziellen Domänen-Konfiguration. 

http://www.ths-greifswald.de/e-pix/handbuch
http://www.ths-greifswald.de/e-pix/handbuch
https://www.ths-greifswald.de/forscher/e-pix/
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Nun wird gezeigt, wie eine lokale Domänen-Konfiguration wird im E-PIX hinterlegt wird. Diese 
beinhaltet eine exemplarische Konfiguration, welche zur Erzeugung der beiliegenden Testdaten 
verwendet wurde. Diese beinhaltet unter anderem, die Art und Weise, wie identifizierende Daten 
(IDAT) in einen Bloomfilter überführt werden. In ähnlicher Form werden später Domänen-
Konfigurationen bereitgestellt, welche dann die jeweilige Bloomfilter-Konfiguration repräsentieren. 

Die beiliegenden Testdaten, stellen sicher, dass die Konfiguration vom E-PIX erfolgreich war und 
ermöglichen einen ersten Einstieg im Umgang mit dem E-PIX. Die beiliegende Datei 
cancerlink_testdaten.csv beinhaltet die Testdaten. Diese Datei beinhaltet 80 fiktive 
Datensätze, bestehend aus einer ID, Vorname, Nachname, Geburtsdatum, Geschlecht, Postleitzahl, 
Straße, Ort und Bloomfilter. Letzteres ist das Ergebnis, wenn die Daten mit der beiliegenden Domänen-
Konfiguration (cancerlink_testdata_epix_config.xml) zu einem Bloomfilter 
umgewandelt werden. Die ID ist ein numerischer Wert, welcher die Personen-Zugehörigkeit der 
Datensätze darstellt. Jede fiktive Version weist zwei Datensätze in unterschiedlichen Ausprägungen 
auf. Die resultierenden Bloomfilter unterscheiden sich daher. Im Späteren gilt es, trotz der 
Unterschiede, entsprechende Zugehörigkeiten mittels der fTTP zu erkennen. 

Im Folgenden wird gezeigt, wie diese Domänen-Konfiguration im E-PIX eingerichtet wird und wie die 
entsprechenden Testdaten eingespielt werden. Voraussetzung hierfür ist, dass der E-PIX erfolgreich 
installiert wurde und nun betriebsbereit ist. Grundsätzlich gilt, dass hier nur ein Überblick gegeben 
werden kann. Eine detailliertere Beschreibung zu den einzelnen Funktionalitäten des E-PIX, sind im 
Handbuch zu finden (http://www.ths-greifswald.de/e-pix/handbuch). 

Zunächst muss die Weboberfläche vom E-PIX geöffnet werden. Standardmäßig erfolgt dies über den 
Browser über die URL http://<IP-Adresse-des-Servers>:8080/epix-web. Die IP-Adresse und ggf. der 
Port (sofern abweichend von 8080) müssen entsprechend angepasst werden. Die lokale IT, welche ggf. 
beteiligt war, kann nähere Informationen liefern. Beim erstmaligen Aufruf sind die meisten 
Menüpunkte auf der linken Seite ausgegraut. Zunächst sollte unter „Einstellungen“ der Menüeintrag 
„Domänen / Quellen / Identifier“ ausgewählt werden. Der E-PIX hat bereits standardmäßig eine 
Datenquelle und eine Identifier-Domäne hinterlegt (weitere Informationen hierzu im Handbuch im 
Kapitel 3 „Allgemein“). Im Folgenden und allen späteren Iterationen, können diese genutzt werden, 
ohne diese jedes Mal neu 
anzulegen. Um eine Domäne 
anzulegen, muss der Button 
„Importieren“ angewählt 
werden. Zwar lassen sich 
Domänen-Konfigurationen auch 
Schritt-für-Schritt einrichten, 
jedoch werden in CancerLink 
stets vorbereitete XML-Dateien 
bereitgestellt, sodass es nicht 
erforderlich ist, jeden Punkt 
einzeln auszufüllen. 

Nun kann die beiliegende cancerlink_testdata_epix_config.xml ausgewählt und 
importiert werden. Die Einstellungen sind damit übernommen und verbergen sich hinter den 
jeweiligen Reitern (Personenfelder, Vorverarbeitung, Matching, Privatsphäre). Unter dem Reiter 
Einstellungen, muss noch ein Name vergeben werden. Hier kann ein beliebiger Name (z.B. „Test“) 

http://www.ths-greifswald.de/e-pix/handbuch
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gewählt werden. Weitere Einstellungen sind hier nicht erforderlich. An dieser Stelle soll jedoch noch 
ein kurzer Überblick über die jeweiligen Reiter gegeben werden. 

 

Personenfelder: Hier können Pflichtfelder und Zusatzfelder definiert werden. Pflichtfelder müssen in 
späteren Tests angegeben werden. Ist z.B. der Vorname ein Pflichtfeld, so lehnt der E-PIX spätere 
Eintragungen ab, in denen dieser nicht ausgefüllt wurde. Zusatzfelder sind frei definierbare Felder 
(„Feld 1“ – „Feld 10“). Hierunter fallen z.B. der Bloomfilter, welcher im E-PIX über ein Zusatzfeld als 
solcher benannt werden kann (in der Konfiguration „Feld 8“). Auch die Postleitzahl wird als Zusatzfeld 
definiert (in der Konfiguration „Feld 3“). Adressdaten können als solche nicht zum Abgleich verwendet 
werden. Daher können diese als Zusatzfeld aufgenommen werden und so auch miteinander 
abgeglichen werden. 

Vorverarbeitung: Die Vorverarbeitung wird auf jeden Datensatz angewandt und bereitet diesen auf 
den Abgleich vor. So werden üblicherweise Vor- und Nachnamen so transformiert, dass diese nur noch 
aus Großbuchstaben bestehen (Anna  ANNA). Ebenso werden Diakritika entfernt (RENÈ  RENE). 
Darüber hinaus werden häufige Zusatzangaben wie „Dr.“ im Vornamen entfernt. Diese Maßnahmen 
dienen dazu, die Datensätze soweit aufzubereiten, dass Datenfelder auch dann als gleich erkannt 
werden können, wenn diese bei der Eintragung leichte Unterschiede aufwiesen. 

Matching: Das Matching definiert, wann Daten zusammengeführt werden. Der E-PIX unterstützt 
mehrere Verfahren, wie die Ähnlichkeit eines jeden Attributes bestimmt werden kann und ab welcher 
Ähnlichkeit, diese als übereinstimmend gewertet werden sollen. Matching-Felder müssen 
verpflichtend Pflichtfelder sein. 

Privatsphäre: Hier wird die Bloomfilter-Konfiguration vorgenommen. Diese Einstellungen werden bei 
späteren Iterationen stets verändert sein. Neben variablen Bloomfilter-Längen, können auch 
verschiedene Härtungen angewandt werden. Diese erhöhen die Sicherheit eines Bloomfilters, 
beeinflussen jedoch oft die Qualität des Bloomfilters. Jedes Eingabefeld (z.B. Vorname, Nachname, 
usw.) wird dabei anders codiert. Dies wird durch sogenannte Seeds (im späteren auch Passwörter 
genannt) ermöglicht, welche später unter den Krebsregistern abgestimmt werden. Nur wenn alle 
Seeds zu den jeweiligen Datenfeldern bei den Krebsregistern innerhalb einer Iteration identisch sind, 
können vergleichbare Bloomfilter generiert werden. 

Info: Im Abschnitt „Durchführung der Test-Iterationen“ wird das Vorgehen exemplarisch gezeigt. 

Mit einem Klick auf den Button „Hinzufügen“, wird die Domäne angelegt. Standardmäßig sollte nun 
die angelegte Domäne als „Aktive Domäne“ (siehe unten links im Menü) ausgewählt sein. Ansonsten 
kann dies nun mittels des Drop-Down-Feldes erledigt werden. Nun sind die Menüpunkte nicht mehr 
ausgegraut. Einzelne Datensätze können nun über den Menüpunkt „Hinzufügen“ eingetragen werden. 
Komplette Listen, so wie es im späteren Projektverlauf empfohlen wird, können unter dem Menüpunkt 
„Import“ eingetragen werden. Dies wird hier nun anhand der beiliegenden Datei 
(cancerlink_testdaten.csv) gezeigt. 
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Hierzu muss die Datei in den E-PIX geladen 
werden. In der beiliegenden Datei wird „;“ 
als Trennzeichen für die einzelnen 
Datenfelder verwendet. Diese Angabe kann 
also beibehalten werden. Die beiliegende 
Datei beinhaltet eine Kopfzeile. Das 
entsprechende Kontrollkästchen muss also 
angekreuzt werden. Danach kann die Datei 
ausgewählt werden. Anhand des ersten 
Datensatzes (die Kopfzeile wird 
übersprungen), können nun die Datenfelder 
zugeordnet werden. Hierzu werden die 
benötigten Felder angewählt (Vorname, 
Nachname, Geburtsdatum, Geschlecht und 
Postleitzahl). Nun wird der Typ ausgewählt. 
Dieser sollte dem jeweiligen Datenfeld 
entsprechen. Die Postleitzahl kann ebenso ausgewählt werden, weil das „Feld 3“ in der Domänen-
Konfiguration so benannt wurde. Der Bloomfilter muss an dieser Stelle nicht importiert werden, da der 
E-PIX diesen gleich erzeugen wird. Unter „Optionen“ muss noch die Datenquelle angewählt werden. 
Hier genügt es, die standardmäßig vorhandene Datenquelle „dummy_safe_source“ anzugeben. 

Mit einem Klick auf den Button „Importieren“, werden die Daten in die entsprechende Domäne 
geladen. Dabei wird auch der Bloomfilter erzeugt. In der Ergebnisliste werden die jeweiligen 
Datensätze nun aufgeführt. Die ersten 40 Datensätze wurden dabei als NO_MATCH klassifiziert. 
Danach wurden die Datensätze als MATCH oder POSSIBLE_MATCH erkannt. Dies sind jene Datensätze, 
welche leichte Abweichungen aufweisen. Possible Matches können unter „Dublettenauflösung“ 
eingesehen werden. Im produktiven Betrieb lassen sich so ähnliche Datensätze zusammenführen oder 
trennen. Außerdem wird in der Ergebnisliste bereits der erzeugte Bloomfilter angezeigt. Dieser wird 
später bei der fTTP registriert. 

Das hier gezeigte Vorgehen ist später Grundlage für alle Iterationen. Es weichen nur die Parameter in 
der Domänen-Konfiguration ab. Die später genutzten Daten, sollten einmalig vorbereitet werden, 
damit diese stets als CSV-Datei eingelesen werden kann. Dies reduziert die Aufwände auf ein 
Minimum. 

3. Zugang zur fTTP beantragen 
Die Zugangsbeantragung umfasst die folgenden Schritte: 

1. Certificate Signing Request (CSR) erzeugen 
2. Zugang für die fTTP mit Informationen zu Ansprechpartnern und Serverinformationen, samt 

den CSR beantragen 
3. Warten auf Bearbeitung des Antrags 
4. Erhalt des Client-Zertifikats und API-Keys 

3.1 Certificate Signing Request erzeugen 
Ein CSR ist ein digitaler Antrag zur Erstellung eines Zertifikats. In diesem Fall wird ein Client-Zertifikat 
angefordert, welches später dem jeweiligen Krebsregister erlaubt, mit der fTTP eine Verbindung 
aufzubauen. Nur wer im Besitz des Zertifikats ist, kann am Ende eine Verbindung aufbauen. Dies eine 
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von mehreren Sicherheitsmaßnahmen, bezüglich der Kommunikation mit der Treuhandstelle 
Greifswald. 

Zunächst muss eine Key-Datei für die Erzeugung des CSR erzeugt werden. Diese muss unbedingt 
aufbewahrt werden, da diese Datei später auch für die finale Erzeugung des Zertifikats benötigt wird. 

Die notwendigen Schritte werden mit OpenSSL gezeigt. 

Mit dem folgenden Befehl im Terminal, wird eine Key-Datei erzeugt. Hierzu sollte ein sprechender 
Dateiname vergeben werden (z.B. cancerlink.key). Dabei muss ein (sicheres) Passwort vergeben 
werden, welches unbedingt für später aufbewahrt werden muss. 

openssl genrsa -des3 -out [KEYNAME].key 4096 

Die entsprechende Key-Datei sollte sich nun im entsprechenden Verzeichnis befinden. Danach wird die 
CSR-Datei erzeugt. Für diesen Schritt wird die eben erzeugte Key-Datei benötigt. 

Dabei werden während des Anlegens, mehrere Angaben gefordert, sie entsprechend korrekt 
angegeben werden sollten. Dabei ist im Besonderen zu beachten, dass die Angabe 
Organizational Unit Name (OU) mit fTTP CancerLink (Groß- und Kleinschreibung 
beachten!) ausgefüllt wird. Andernfalls, werden spätere Verbindungen nicht akzeptiert und die 
Erzeugung eines neuen Zertifikats ist erforderlich. Die CSR-Datei kann z.B. cancerlink.csr benannt 
werden. 

openssl req -new -key [KEYNAME].key -out [CSRNAME].csr 

Die CSR-Datei wird für die Zugangsbeantragung zur fTTP benötigt. 

3.2 Zugang für die fTTP beantragen 
Auf der Webseite der Unabhängigen 
Treuhandstelle Greifswald befindet sich ein 
projektspezifisches Antragsformular 
(https://www.ths-
greifswald.de/forscher/fttp/cancerlink/register). 

Dieses muss mit Angaben zur Ansprechperson, 
der gewünschten Authentifizierungsmethode 
und der eben erzeugten CSR-Datei ausgefüllt 
werden. Bei der Authentifizierungsmethode 
kann zwischen einem Login (Name und Passwort) 
und einem IP-basierten Zugang gewählt werden. 
Die meisten Institutionen haben eine statische 
IP-Adresse oder -Bereich. Die Authentifizierung 
erfolgt dann über diese freigegebenen IP-
Adressen. Sollte nur ein dynamischer Bereich 
vorliegen, oder Datenübermittlungen außerhalb 
dieses Bereichs stattfinden, so kann ein 
klassischer Login verwendet werden. 

https://www.ths-greifswald.de/forscher/fttp/cancerlink/register
https://www.ths-greifswald.de/forscher/fttp/cancerlink/register
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3.3 Warten auf Bearbeitung des Antrags 
Der Antrag wird digital übermittelt und von der Unabhängigen Treuhandstelle meistens innerhalb von 
drei Werktagen bearbeitet. Bei Fragen kann sich jederzeit an die Kontaktadresse der Unabhängigen 
Treuhandstelle Greifswald gewandt werden (kontakt@med.uni-greifswald.de). 

3.4 Erhalt des Client-Zertifikats und API-Keys 
An die angegebene E-Mail-Adresse wird eine Antwort übermittelt. Diese beinhaltet eine 
Zertifikatsdatei (CER-Datei) und ein API-Key. Sowohl das Zertifikat, als auch der API-Key sind 
standortspezifisch und dürfen daher nicht an andere Standorte gegeben werden. 

Die in der E-Mail enthaltene CER-Datei muss nun abschließend zu einem Client-Zertifikat umgewandelt 
werden. Hierfür wird die in Punkt 1 erzeugte Key-Datei benötigt. 

openssl pkcs12 -export -in fTTP.cer -inkey [KEYNAME].key -out 
[Zertifikat].p12 

Die resultierende P12-Datei kann in dieser Form bereits verwendet werden. Bei Bedarf kann die 
Dateiendung auf pfx umgestellt werden. Dabei genügt es, die Dateiendung entsprechend zu 
bearbeiten. 

4. Zugang zur fTTP einrichten und testen der Anbindung 
Das Testen der Verbindung zur fTTP schließt an die Beantragung des Zugangs an. Hierzu müssen der 
API-Key und das Zertifikat erhalten worden sein und das Zertifikat muss umgewandelt worden sein. 

Folgende drei Schritte sollten durchgeführt werden, um eine Erfolgreiche Anbindung an die fTTP 
vorzunehmen: 

1. (optional) Testen des Zertifikats 
2. Testen der Anbindung und exemplarischer Erhalt von Test-Pseudonymen 
3. Ausfüllen des Abnahmeprotokolls 

4.1 Testen des Zertifikats 
Als optionalen Schritt kann das Client-Zertifikat getestet werden. Dies schließt Fehler durch ein 
fehlerhaftes Zertifikat aus. Hierzu wird zunächst das entsprechende Zertifikat im Browser installiert. 
Hierzu kann der bereitgestellten Anleitung gefolgt werden (https://www.ths-
greifswald.de/forscher/fttp/cancerlink/installcert). 

Zur Prüfung der Authentifizierung mittels Client-Zertifikat, kann im Browser die URL 
https://cancerlink.med.uni-greifswald.de/check aufgerufen werden. Erscheint die nachfolgende 
Meldung, war die Authentifizierung erfolgreich. Wurde bei der Beantragung des Zugangs die 
Authentifizierungsmethode „Login“ gewählt, so muss zusätzlich der Name und das Passwort im Dialog 
eingetragen werden. 

 
Sollte statt der gezeigten Seite ein Fehler auftreten, so sollte zunächst geprüft werden, ob das korrekte 
Zertifikat gewählt wurde. 

mailto:kontakt@med.uni-greifswald.de
https://www.ths-greifswald.de/forscher/fttp/cancerlink/installcert
https://www.ths-greifswald.de/forscher/fttp/cancerlink/installcert
https://cancerlink.med.uni-greifswald.de/check
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Sollte der Fehler trotzdem bestehen, kann die Unabhängige Treuhandstelle per E-Mail kontaktiert 
werden. Ggf. muss ein fehlerhaftes Zertifikat neu erzeugt werden, was das beschriebene Vorgehen 
aus Abschnitt (1. Certificate Signing Request erzeugen) voraussetzt. 

4.2 Testen der Anbindung 
Das schnelle Testen der Anbindung an die fTTP kann mit dem bereitgestellten Testpaket erreicht 
werden. Dies umfasst einen jmeter-Test, welcher eine Anfrage an die fTTP durchführt. Im Erfolgsfall 
liefert die fTTP ein Pseudonym. Ist dies der Fall, so ist sichergestellt, dass die Anbindung an die fTTP 
korrekt durchgeführt wurde. Dies beinhaltet sowohl die korrekte Authentifizierung, als auch die 
korrekte Übermittlung eines Bloomfilters. Außerdem ist so sichergestellt, dass etwaige Portfreigaben 
am Standort korrekt erfolgt sind oder lokale Proxies die entsprechenden Anfragen korrekt durchleiten. 
Aus Erfahrung, sind dies potentielle Fehlerquellen, die eine Anbindung verzögern. 

Das Testpaket (https://www.ths-greifswald.de/forscher/fttp/cancerlink/testpaket) beinhaltet 
zusätzlich eine Anleitung (HowTo-Client-Zertifikat_mit_jmeter.md), welche die erforderlichen Schritte 
beschreibt, um das Client-Zertifikat für jmeter zu hinterlegen (die Datei kann mit einem üblichen 
Texteditor geöffnet werden). Außerdem sollten die beigelegte ReadMe.md beachtet werden. 

Der jmeter-Test muss entsprechend angepasst werden (erhaltenen API-Key eintragen und ggf. Login-
Daten eintragen). Danach kann der jmeter-Test ausgeführt werden. Sofern die Kommunikation mit der 
fTTP erfolgreich geklappt hat, wird eine Textdatei (results.txt) angelegt, welche die abgerufenen 
Pseudonyme beinhaltet. Die Datei sollte kurz überprüft werden, ob sich die abgerufenen Pseudonyme 
darin befinden. 

Es ist auch möglich, die Anbindung anderweitig zu realisieren. Die abgerufenen Pseudonyme (oder die 
results.txt) sollten im nächsten Schritt an die fTTP übermittelt werden.  

4.3 Abnahmeprotokoll 
Das Abnahmeprotokoll enthält alle notwendigen Schritte, um die Anbindung abzuschließen. Die 
Übermittlung des Abnahmeprotokolls ist verpflichtend und stellt sicher, dass die Anbindung korrekt 
stattgefunden hat. Das ausgefüllte Abnahmeprotokoll muss an kontakt@med.uni-greifswald.de 

https://www.ths-greifswald.de/forscher/fttp/cancerlink/testpaket
mailto:kontakt@med.uni-greifswald.de
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übermittelt werden. Das entsprechende Protokoll ist unter https://www.ths-
greifswald.de/forscher/fttp/cancerlink/abnahme zu finden. 

5.  Durchführung der Test-Iterationen 
⚠ Hinweis: Es steht ein Testpaket zur Verfügung, welches das Anlegen der E-PIX Domäne, das 
Registrieren im lokalen E-PIX (zur Erzeugung der Bloomfilter) und der Registrierung der Bloomfilter 
bei der fTTP übernimmt. Das Vorgehen wird im nachfolgenden Kapitel beschrieben, sodass die hier 
gezeigten manuellen Schritte teilweise entfallen. 

Die eigentlichen Testdurchläufe werden realisiert, indem voneinander unabhängige Iterationen mit 
unterschiedlichen Konfigurationen durchgeführt werden. Die Erzeugung der Bloomfilter basiert auf 
den Echtdaten der Krebsregister und wird im jeweiligen Krebsregister durchgeführt. Hierzu müssen 
folgende Schritte für jede Iteration durchlaufen werden: 

1. Erhalt der Domänen-Konfiguration für die Iteration 
2. Abstimmung der Seeds/Passwörter 
3. Bloomfilter erzeugen 
4. Bloomfilter bei der fTTP registrieren 
5. Pseudonyme erhalten und ggf. Datensätze abgleichen 

5.1 Erhalt der Domänen-Konfiguration für die Iteration 
Die Treuhandstelle Greifswald erzeugt pro Iteration eine Vorlage für eine E-PIX Domänen-
Konfiguration im XML-Format, welche spezifische Einstellungen für die Erzeugung der Bloomfilter 
enthält. Darüber hinaus werden pro Iteration an der fTTP Einstellungen vorgenommen, die sich 
hauptsächlich auf Schwellwerte bezieht (ab welcher Ähnlichkeit, werden zwei Bloomfilter derselben 
Person zugeordnet). 

Die Domänen-Konfiguration enthält zudem Platzhalter, in denen pro verwendeten Personenattribut 
(z.B. Vorname, Nachname, etc.) später noch Seeds eingetragen werden müssen. Dies kann auch für 
das verwendete Verfahren zutreffen (z.B. benötigt das Verfahren „Balanced Bloomfilter“ zusätzlich 
einen Seed). Diese Seeds müssen bei allen Standorten identisch sein. Hierbei enthält die Vorlage 
entsprechende Verweise, z.B. HIER_SEED_A_EINTRAGEN oder HIER_SEED_B_EINTRAGEN. 

 

https://www.ths-greifswald.de/forscher/fttp/cancerlink/abnahme
https://www.ths-greifswald.de/forscher/fttp/cancerlink/abnahme
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5.2 Abstimmung der Seeds/Passwörter 
Nach Erhalt der Domänen-Konfiguration müssen einheitlich Seeds vergeben werden. Diese Seeds 
dienen dazu, dass die Codierung überall auf dieselbe Weise passiert. Unterschiedliche Seeds würden 
bei der Codierung identischer Daten, zu unterschiedlichen Bloomfiltern führen. Diese wären dann nicht 
mehr vergleichbar. Die Seeds können daher auch als ein Geheimnis oder Passwort gesehen werden. 
Ohne diesen Seed, kann der Bloomfilter nicht auf dieselbe Weise erzeugt werden. Die Seeds sollten 
dabei nur zwischen den Krebsregistern bekannt sein. Obwohl das alleinige Wissen über einen Seed 
nicht ausreicht, um einen Bloomfilter wieder zurück in die ursprünglichen Klardaten überführen zu 
können, würde dies das Ausprobieren häufiger Namenszusammensetzungen ermöglichen und damit 
das gezielte Erzeugen von Bloomfiltern. Daher sollen diese Seeds der fTTP nicht bekannt gemacht 
werden. 

Die gemeinsame Abstimmung der Seeds sollte für jede Iteration erfolgen und jedes Mal neu vergebene 
Seeds enthalten. Über alle Krebsregister hinweg, sollten diese dann bekannt gemacht werden und in 
der Domänen-Konfiguration Vorlage ausgetauscht werden. Ein Seed besteht dabei immer aus einer 
Ganzzahl. 

Beispiel: 

Iteration 1: 
Vorname (Seed A): 4623829476 
Nachname (Seed B): 456542343 

Iteration 2: 
Vorname (Seed A): 374027465 
Nachname (Seed B): 8364293 

Im gleich gezeigten Beispiel, wurden für die Iteration folgende Seeds festgelegt: 

Seed A (Balanced Bloomfilter / balanced): 1111111111 
Seed B (Vorname / firstName): 2222222222 
Seed C (Nachname / lastName): 3333333333 
Seed E (Geburtsdatum / birthdate): 4444444444 
Seed F (Postletzahl / value3): 5555555555 
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Die einzelnen Krebsregister haben die Seeds übernommen. Alternativ kann das Krebsregister, welches 
die Seeds festgelegt hat, die angepasste Konfiguration einfach verteilen (z.B. per Mail). 

5.3 Bloomfilter erzeugen 
Zunächst muss die nun angepasste Domänen-Konfiguration in den E-PIX geladen werden. Über die 
Weboberfläche kann dies unter dem Menüpunkt „Domänen / Quellen / Identifier“ über die 
Schaltfläche „Importieren“ erfolgen. Die Einstellungen wurden übernommen. Es muss nur noch ein 
Name gewählt werden und die Domäne über den Button „Hinzufügen“ angelegt werden. 

 

Über die Import Funktion können wie bereits in Abschnitt „2. Erprobung der lokalen Domänen-
Konfiguration“ gezeigt, können Listen von Personendatensätzen eingespielt werden. Die Bloomfilter 
werden dabei direkt erzeugt.  

 

Zwar könnte bereits an dieser Stelle ein Export der Bloomfilter vorgenommen werden, jedoch würde 
die resultierende CSV-Datei alle gezeigten Angaben (Matchstatus, MPI, Vorname, Nachname, …) 
beinhalten. Um nur die Bloomfilter zu extrahieren, sollte die Export Funktion verwendet werden. 

Unter dem Menüpunkt „Export“ können über den Button „Alle Personen extrahieren“ und 
anschließend „Suche“ exportiert werden. Mit einem Klick auf „Leere Spalten ausschließen“, werden 
alle leeren Spalten vom Export ausgeschlossen. Die letzten Spalten (Vorname, Nachname, etc.) müssen 
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händisch mit einem Klick auf das „X“ abgewählt werden. Nur „Feld 8“ (bzw. der Bloomfilter) soll 
angewählt bleiben. 

 

Danach kann der Export über den Button „CSV herunterladen“ gestartet werden. Die resultierende 
Datei enthält nun nur noch die Bloomfilter. Die ersten zwei Zeilen der CSV-Datei können bei Bedarf 
entfernt werden. 

 

5.4 Bloomfilter bei der fTTP registrieren 
Die soeben erzeugten Bloomfilter müssen nun an die fTTP übermittelt werden. Dies kann auf 
verschiedene Weisen passieren. Sofern keine eigene Lösung zur Verfügung steht, kann die 
Registrierung über einen jmeter-Test durchgeführt werden. Die gerade erzeugte CSV-Datei wird dabei 
automatisch eingelesen und die Bloomfilter einzeln bei der fTTP registriert. Alternativ kann ein fertiger 
Docker-Container bereitgestellt werden, der die Bloomfilter aus dem E-PIX extrahiert und an die fTTP 
übermittelt. Beide Lösungen können bei Bedarf zur Verfügung gestellt werden. 

5.5 Pseudonyme erhalten und ggf. Datensätze abgleichen 
Die fTTP gleicht die Bloomfilter ab und erzeugt kontextfreie, zufallsgenerierte Zeichenketten als 
Pseudonyme. Diese beinhalten keinerlei Informationen über den Bloomfilter. Identische oder sehr 
ähnliche Bloomfilter werden einer Person zugeordnet und erhalten dasselbe Pseudonym. In 
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unsicheren Fällen sollen die Krebsregister untereinander prüfen, ob zwei Datensätze tatsächlich zu 
einer Person zugehörig sind, oder ob es sich um verschiedene Personen handelt. Hierzu führen die 
Krebsregister untereinander einen Abgleich durch. Das genaue Vorgehen befindet sich noch in 
Abstimmung und wird hier entsprechend ergänzt. 

Nach Abschluss einer Iteration, löscht die fTTP alle Bloomfilter, die währen der Iteration übermittelt 
wurden. Danach erfolgen die Bereitstellung einer neuen Domänen-Konfiguration und eine neue 
Iteration beginnt. 

6. Testpaket 
Das Testpaket automatisiert einige oben genannte Schritte. Hierzu wird intern das Programm jmeter 
verwendet. Es handelt sich hierbei um ein separates Testpaket (Abweichend vom Testpaket zum 
Testen der Anbindung an die fTTP (Abschnitt 4.2 Testen der Anbindung)). Dieses beinhaltet drei 
Docker-Container: einen E-PIX, eine MySQL-Datenbank und jmeter um mit der fTTP zu kommunizieren. 
Das Docker-Paket kann unter https://www.ths-greifswald.de/forscher/fttp/cancerlink/docker-
testpaket heruntergeladen werden. 

6.1 Beschreibung 
Das bereitgestellte Paket besteht aus einem angepassten Docker-Compose, welches neben dem E-PIX 
(und der MySQL-Datenbank) auch einen angepassten jmeter-Test beinhaltet. In den folgenden 
Abschnitten werden die Installation und Konfiguration beschrieben. Nach dem Hochfahren startet der 
hinterlegte jmeter-Test. Dieser legt die iterationsspezifische Domäne im E-PIX an. Die dafür benötigte 
Domänenkonfiguration muss pro Iteration entsprechend ausgetauscht werden. Danach werden die 
hinterlegten Daten (im CSV-Format) in den E-PIX eingespielt und ein Bloomfilter erzeugt. Dieser 
Bloomfilter wird an die fTTP übermittelt und ein Pseudonym zurückgeliefert. Dieses Pseudonym wird 
dem jeweiligen Datensatz im E-PIX angefügt. Danach erfolgt der Export über die E-PIX Oberfläche. Pro 
Iteration ergeben sich daraus zwei manuell durchzuführende Aktionen: 

1. Hinterlegen der Iterationsspezifischen Domänenkonfiguration (im XML-Format) 
2. Export der Datensätze mit dem erhaltenen fTTP-Pseudonym. 

Die Test-Iterationen sind damit weitestgehend automatisiert und sollen die manuellen Aufwände auf 
ein Minimum reduzieren. 

6.2 Installation 
Die Installation des Testpakets erfolgt zunächst so, wie als wenn der E-PIX installiert werden würde 
(siehe Handbuch). Das vorliegende Paket ist jedoch etwas optimiert, sodass weitere Anpassungen nur 
nach Bedarf erfolgen müssen. Folgende Voraussetzungen sollten gegeben sein: 

1. Docker ist installiert 
2. Das verwendete System besitzt zumindest 8 GB Arbeitsspeicher 
3. Das verwendete System kann die fTTP erreichen 
4. Die Docker Images (E-PIX, MySQL und jmeter) sind vorhanden 

Sofern der E-PIX bereits installiert wurde und die Anbindung an die fTTP bereits getestet wurde, sind 
fast alle Voraussetzungen schon erfüllt. Sollte das verwendete System freien Zugang zum Internet 
haben (von diesem Zustand wird nicht ausgegangen), so kann das vorliegende Paket einfach gestartet 
werden. Alle Abhängigkeiten werden dann aus dem Docker-Hub heruntergeladen. Da jedoch nicht 
davon ausgegangen wird, müssen die entsprechenden Abhängigkeiten anderweitig heruntergeladen 
werden. Dies wird hier gezeigt: 

https://www.ths-greifswald.de/forscher/fttp/cancerlink/docker-testpaket
https://www.ths-greifswald.de/forscher/fttp/cancerlink/docker-testpaket
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1. System wählen, welches einen Internet-Zugang besitzt (und Docker installiert hat) 
2. Abhängigkeiten/Docker-Images herunterladen 

docker pull mysql:8 
docker pull mosaicgreifswald/wildfly:38 
docker pull mosaicgreifswald/jmeter:5.6.3 

3. Abhängigkeiten/Docker-Images verpacken 
docker save mysql:8 -o mysql8.tar 
docker save mosaicgreifswald/wildfly:38 -o wildfly38.tar 
docker save mosaicgreifswald/jmeter:5.6.3 -o jmeter563.tar 

4. Verpackte „tar“-Dateien auf das Zielsystem übertragen 
5. „tar“-Dateien entpacken: 

docker load -i mysql8.tar 
docker load -i wildfly36.tar 
docker load -i jmeter563.tar 

Die benötigten Abhängigkeiten sind nun auf dem Zielsystem. Nun kann die einmalige Konfiguration 
durchgeführt werden. 

6.3 Konfiguration 
Die Konfiguration beinhaltet alle Schritte, die einmalig durchgeführt werden müssen. Etwaige 
Anpassungen für die Test-Iterationen, werden im nächsten Abschnitt erläutert. Im vorliegenden 
Testpaket, wird folgende Datenstruktur vorgefunden: 

cancerlink-docker/ 
├─ addins/ 
├─ certificate/ 
├─ deployments/ 
├─ envs/ 
├─ jboss/ 
├─ jmeter-props/ 
├─ jmeter-tests/ 
├─ logs/ 
├─ sqls/ 
├─ docker-compose.yml 

Folgende Schritte müssen durchgeführt werden: 

1. Das Client-Zertifikat (.pfx-Datei) in cancerlink.pfx umbenennen. 
2. Die eben benannte Datei in den Ordner certificate/ kopieren. 
3. Im Ordner envs/ die Datei secrets.env anpassen: 

Die Datei besteht aus den drei Werten: USERNAME, 
PASSWORD und APIKEY. Wurde bei der 
Zugangsbeantragung ein IP-Login gewählt, so bleiben 
die Werte für USERNAME und PASSWORD leer. 
Wurde hingegen ein Zugang mit Login gewählt, so müssen bei USERNAME der gewählte 
Benutzername und bei PASSWORD das gewählte Passwort eingetragen werden. Danach muss 
in jedem Fall der API-Key eingetragen werden. Dieser wurde bei der Zugangsgenehmigung 
übermittelt und wird als Wert für APIKEY gesetzt.  

4. Im Ordner jmeter-tests/data/ werden die Daten, welche zur Analyse verwendet 
werden, in eine CSV-Datei data.csv geschrieben. Folgendes ist dabei zu beachten: 

a. Die CSV-Datei ist UTF-8 kodiert. 
b. Werte sind mit einem Semikolon separiert. 
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c. In der ersten Zeile befindet sich die Kopfzeile, welche folgende Werte enthält: 
firstname, lastname, birthdate, gender, postalcode 

d. Innerhalb der Daten muss sichergestellt sein, dass keine Semikolons auftreten 
e. Das Geburtsdatum ist im Format JJJJ-MM-TT 
f. Das Geschlecht ist kodiert als: 

i. M für Male bzw. männlich 
ii. F für Female bzw. weiblich 

iii. D für Divers bzw. divers 
iv. U für Unknown bzw. unbekannt 

g. Beispiel: 
Lukas;Müller;1992-03-14;M;10115 

h. Im Ordner liegt eine exemplarische Datei. Diese muss ersetzt werden. 
5. In der Datei docker-compose.yml muss in Zeile 35 der Platzhalter <PASSWORD> mit dem 

Passwort ersetzt werden, welches bei der Erzeugung des Certificate Signing Requests gewählt 
wurde (siehe Abschnitt 3.1 Certificate Signing Request erzeugen). 

Damit ist die Konfiguration abgeschlossen. Alle weiteren Einstellungen erfolgen pro Test-Iteration und 
werden im nächsten Abschnitt erläutert. 

6.4 Durchführen der Test-Iterationen 
Jeder Durchlauf beginnt mit dem Austausch der E-PIX Domänenkonfiguration. Die Vorlage für jede 
Iteration wird von der Treuhandstelle Greifswald als XML-Datei bereitgestellt. Die darin enthaltenen 
Seeds müssen einheitlich ersetzt werden. Dies kann z.B. von einem Standort übernommen werden und 
den anderen Standorten bereitgestellt werden. 

Die Treuhandstelle Greifswald teilt den Start einer Iteration mit. Die Standorte fügen die 
domain.xml mit den definierten Seeds im Ordner jmeter-tests/domain_xml/ ein. In diesem 
Ordner liegt stehts nur eine Datei, welche die entsprechende Konfiguration beinhaltet (diese muss 
stets domain.xml heißen). 

Die Standorte können dann beliebig die Iteration starten. Dies 
geschieht, indem das Docker-Paket gestartet wird. Hierzu kann z.B. 
die Konsole geöffnet werden und in das Stammverzeichnis des Pakets 
(cancerlink-docker/) gewechselt werden. Mit dem Befehl 
docker compose up -d starten die Docker-Container. Im Bild 
links wird gezeigt, dass alle Container hochgefahren sind. Nachdem 
der E-PIX hochgefahren ist, startet automatisch der Durchlauf. Dabei werden alle Datensätze der 
hinterlegten data.csv im lokalem E-PIX registriert und der resultierende Bloomfilter wird an die fTTP 
übermittelt. Die fTTP liefert ein Pseudonym zurück, welches im E-PIX an den entsprechenden 
Datensatz angefügt wird. 

Wurden alle Bloomfilter an die fTTP übermittelt, beendet sich der 
jmeter-Container automatisch. Das Bild links zeigt, dass der jmeter-
Container beendet wurde. Im Log kann dies über die Zeile 
[run.sh:149] successfully finished action 
/opt/mosaic/jmeter/run_jmeter.sh entnommen 
werden. Es kann nun die Weboberfläche vom E-PIX aufgerufen 
werden, um die erhaltenen Pseudonyme zu exportieren: http://localhost:8080/epix-web. 

http://localhost:8080/epix-web
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1. Zunächst wird der Reiter Export 
ausgewählt. 

 

2. Als nächstes wird die 
Schaltfläche Alle Personen 
exportieren angewählt. 

 

3. Danach können alle Personen 
exportiert werden, indem auf die 
Schaltfläche Suchen geklickt wird. 

 

4. Es werden alle Datensätze 
aufgeführt. Bei einem Export 
werden alle Spalten exportiert. Um 
die Anzahl der Spalten auf jene zu 
beschränken, die überhaupt 
belegt sind, können mit Klick auf 
die Schaltfläche Leere Spalten 
ausschließen alle leeren Spalten 
ausgeblendet werden. Bei Bedarf 
kann auch die Spalte „Bloomfilter“ 
ausgeblendet werden. Diese wird 
für eine Auswertung nicht 
benötigt. 

 

5. Als letztes kann mit Klick auf die 
Schaltfläche CSV herunterladen 
der Export durchgeführt werden. 
Die Datei sollte so umbenannt 
werden, dass diese der Iteration 
zugeordnet werden kann. Beispiel: 
result_iteration_1.csv  

Nach dem Export ist die Iteration abgeschlossen und die Daten können gelöscht werden. Hierzu genügt 
es, dass Docker-Paket per docker compose down herunterzufahren. Um alle Daten der Iteration 
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restlos zu entfernen, kann mit dem Befehl docker volume prune das soeben erzeugte Volume 
restlos entfernt werden. Sobald alle Standorte diese Iteration vollendet haben, werden auch die 
Bloomfilter in der fTTP restlos entfernt. Danach beginnt die Abstimmung zur nächsten Iteration. 

Hier sind alle Schritte nochmals im kurzgefasst dargestellt: 

1. XML-Datei mit Domänenkonfiguration mit jeweiligen Seeds anpassen und im Ordner 
jmeter-tests/domain_xml/ als domain.xml ablegen. Ggf. vorbereitete XML-Datei 
verwenden.  

2. Mit docker compose up -d das Testpaket starten und warten, bis der Test abgeschlossen 
ist (jmeter-Container ist beendet). 

3. Datenbestand über die E-PIX Oberfläche exportieren und die Datei umbenennen, sodass diese 
später der iteration zugeordnet werden kann. 

4. Mit docker compose down das Testpaket herunterfahren. Das Testpaket ist damit 
bereinigt und beim nächsten Hochfahren wird die nächste Iteration ausgeführt. 
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Glossar 
Begriff Beschreibung 
Domänen-
Konfiguration 

Dies umfasst alle Einstellungen einer E-PIX Domäne, für eine spezifische 
Iteration. Dies umfasst z.B. die Bloomfilter-Konfiguration (Länge, Anzahl 
verwendeter Bits, Härtungsverfahren), Normalisierungen etc. Diese Domäne 
wird im XML-Format beschrieben und kann vom E-PIX eingelesen werden. 

Bloomfilter Ein Bloomfilter ist ein Bit-Vektor, der initial mit 0 besetzt ist. Daten die in den 
Bloomfilter codiert werden, werden derart umgewandelt, dass diese Daten 
mehrere Positionen im Bloomfilter auf 1 setzen. Verschiedene Daten können 
dabei dieselbe Position auf 1 setzen. Zusätzliche Härtungsverfahren, sichern 
den Bloomfilter zusätzlich ab, sodass keine Rückschlüsse auf die eigentlichen 
Daten gezogen werden können. Es handelt sich dabei um eine Einweg-
Verschlüsselung, wie auch von anderen Hash-Verfahren bekannt ist. Der 
Unterschied besteht darin, dass ähnliche Eingangsdaten auch zu ähnlichen 
Bloomfiltern führen und somit auf Ähnlichkeit verglichen werden können. 
Andere Hash-verfahren führen auch bei sehr ähnlichen Eingangsdaten zu 
völlig unterschiedlichen Hashwerten. 

Seed Ein Seed ist ein Startwert für einen Pseudozufallsgenerator. Ein 
Pseudozufallsgenerator erzeugt zufällig aussehende Zahlenserien. Beim 
gleichen Seed werden also dieselben Zahlenserien generiert. Der Seed dient 
in diesem Kontext als Passwort, da nur mit dem Wissen des Seeds die 
spezifische Zahlenserie erzeugt werden kann und damit eine Codierung auf 
dieselbe Weise stattfinden kann. 

Certificate Signing 
Request 

Ein Certificate Signing Request ist ein digitaler Antrag zur Erstellung eines 
Zertifikats. Dieses enthält diverse Angaben zum Antragssteller und finden sich 
so später im fertigen Zertifikat wieder. Das CSR wird dabei auf Basis einer Key-
Datei erzeugt, sodass nur der Antragssteller das finale Zertifikat verwenden 
kann. 

federated Trusted 
Third Party 

Die federated Trusted Third Party ist eine Stelle, welche Datensätze 
miteinander abgleicht. Im Unterschied zu konventionellen Treuhandstellen, 
welche identifizierende Daten zentral oder im Klartext abgleichen, ist eine 
fTTP speziell für den übergreifenden Abgleich codierter Daten konzipiert. Die 
identifizierenden Daten bleiben dabei bei den datenhaltenden Standorten 
und müssen nicht zentral bekannt gemacht werden. Die fTTP ermöglicht es 
über codierte Daten dennoch Daten übergreifend zusammen zu führen. 

jmeter jmeter ist eine Software zur Ausführung von Lasttests zwischen Client und 
Server. Es ermöglicht Anfragen zu modellieren und diese an einen Server zu 
übermitteln und die entsprechenden Antworten entgegen zu nehmen. 

Abkürzungsverzeichnis 
BF Bloomfilter 
CSR Certificate Signing Request 
E-PIX Enterprise Identifier Cross-Referencing 
fTTP federated Trusted Third Party 
gPAS generic Pseudonym Administration Service 
IDAT Identifizierende Daten 
IP Internet Protokoll 
MPI Master Patient Index 
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