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Es gibt einen Schatz zu heben
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Hausarztpraxen sind ein Daten-Schatz

 34.893 Hausärzte sind in Deutschland tätig [1]

 Eine Vielzahl von Patienten wird direkt behandelt
 Erhobene Daten verbleiben bisher in der Praxis 
 Diese sind als Informationsquelle für die Gesundheitsforschung 

und daraus resultierende Gesundheits-Politik sehr wertvoll
 Im Ausland werden diese Daten erfolgreich genutzt
 Vortrag von Johannes Hauswaldt

[1] http://www.kbv.de/media/sp/2015_12_31.pdf Abgerufen am 15.03.2019



Schatzsuche – Die Partner
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Die Partner

Technische und organisatorische Anforderungen mit prototypischen Lösungen  |  Thomas Bahls  |  19.03.2019 Seite 4

Universitätsmedizin Göttingen

 Institut für Allgemeinmedizin
 Institut für Medizinische Informatik

Universitätsmedizin Greifswald

 Institut für Community Medicine
 Treuhandstelle

Gesellschaft für wiss. Datenverarbeitung

Technologie- und Methodenplattform
für die vernetzte medizinische Forschung e.V.



Der Projekt-Antrag
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Der Projekt-Antrag

Was machen wir?

 Routinedaten aus hausärztlichen Untersuchungen für die 
Forschung nutzbar

 Verknüpfung mit Follow-Up Fragebögen
Warum machen wir das?

 Wissenschaftlicher Altruismus. Wir wollen den Schatz heben 
und allen zugänglich machen.

Was wollen wir erreichen?

 Erarbeitung und Erforschung einer datenschutzkonformen  
Strategie und Forschungsinfrastruktur im ambulanten Sektor

 Langfristige Forschungsdatenbank mit Routinedaten
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Der Projekt-Antrag
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2 Lösungsszenarien



Datenschutz
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Datenschutz

Datenschutzkonzept & DSGVO

 Vortrag der TMF
Pseudonymes Szenario

 Einwilligungsmanagement
 Identitätenmanagement
 Zweitpseudonymisierung
 organisatorische Trennung
Anonymes Szenario

 Anonymisierung bzw.
 Zweitpseudonymisierung
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Datentreuhänder



Hausärzte
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Hausärzte

Rekrutierung - Angeschriebene Landkreise
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Quelle: https://www.niedersachsen.de/land_leute/land/karten/niedersachsen-karten-20063.html

Informationswelle 1
Postweg: 193 Ärztinnen 
und Ärzte
E-Mail: 150 Praxen

Informationswelle 2
Postweg: 230 Ärztinnen 
und Ärzte
E-Mail: 390 Praxen



Hausärzte

Rekrutierung - Rückmeldungen
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Gesamtanzahl Empfänger: 964
Antwortquote: 4,25 %

potentielle Teilnehmer: 14
- davon Interesse 8
- davon Zusage 6

   Informationswelle 1    Informationswelle 2 Gesamt
Postweg Email Postweg Email

Wann? 29.06.2018 20.06.2018 24.08.2018 15.08.2018
Landkreise Goslar Goslar Braunschweig Braunschweig

Göttingen Göttingen Goslar Goslar
Holzminden Holzminden Helmstedt Helmstedt

Northeim Northeim Hildesheim Hildesheim
Osterode am Harz Osterode am Harz Osterode am Harz Osterode am Harz

Peine Peine
Salzgitter Salzgitter

Wolfenbüttel Wolfenbüttel
Wolfsburg Wolfsburg

Empfänger: Ärztinnen/Ärzte Praxen Ärztinnen/Ärzte Praxen
Anzahl Empfänger: 193 150 231 390 964
Rückmeldungen:
   keine Rückmeldung 175 147 214 387 923
   kein Interesse 15 0 12 0 27
   Interesse 2 1 4 1 8
   Teilnahme 1 2 1 2 6



Patienten



Patienten

Rekrutierung

 Erfolgt durch teilnehmende Hausärzte
 20 Patienten pro Praxis
 Einführungsgespräch mit Hausärzten vor Ort oder telefonisch
 Praxis erhält zuvor Informationsblätter und Einwilligungen via 

Post
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Patienten

Erste Erfahrungen

 Patienten sind forschungswillig und offen gegenüber Forschung
 1 Widerruf bei 36 Patienten noch vor Datenabholung

Vorteile RADAR

 Patienten vertrauen Ihrem Hausarzt
 Aufwand für den Patienten ist sehr gering
 Keine Untersuchungen am Patienten erforderlich
 Keine Reisen zu Untersuchungszentren erforderlich
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Datenerfassung



Datenerfassung

Anforderungen

 Praxen bieten keine einheitlichen Voraussetzungen, wie bei 
stationären Untersuchungszentren (Praxis-PCs, Internetverbindung, 
AIS-Anbieter, Rechtliche Risiken)

 MDAT und IDAT dürfen die Praxis nur konsentiert und nur 
voneinander getrennt verlassen

 Keine Beschränkung auf bestimmte AIS-Anbieter oder Software
 Workflow in der Praxis soll möglichst einfach durchführbar sein
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Datenerfassung

Lösung

 Auf Praxis-PC mit AIS Software, wird BDT Export auf 
verschlüsselten USB Stick gespielt

 Dieser wird an RADAR-Laptop angeschlossen, welcher mobilen 
Internetzugang besitzt
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Patientenakte
Name
Geburt
Adresse
...

2017

BDT-Export
...
x2507802600.bdt
x2607802600.bdt
x2707802600.bdt
x2807802600.bdt
...

Hausarztpraxis
Internet





Datenerfassung

Lösung

 Daten werden „In-Memory“ auf RADAR-Laptop von der RADAR-
Software („BDT-Tool“) verarbeitet

 Einwilligungsstatus wird erfasst und zusammen mit IDAT an 
Treuhandstelle übermittelt

 Pseudonymisierte MDAT werden an GWDG übermittelt
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Hausarztpraxis
Internet



Unabhängige Treuhandstelle 
der Universitätsmedizin 

Greifswald

Gesellschaft für 
wissenschaftliche 

Datenverarbeitung Göttingen





Datenerfassung
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Datenerfassung

Demonstration RADAR-Software
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Treuhandstelle (THS)
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Treuhandstelle (THS)

Technische und organisatorische Anforderungen mit prototypischen Lösungen  |  Thomas Bahls  |  19.03.2019 Seite 24

Was macht eine
Treuhandstelle?



Treuhandstelle (THS)
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Exzellenzinitiative M-V

Bisherige Projekte



Treuhandstelle (THS)

Wie bekommen wir die Daten?

 Verbindung ausschließlich via 2-Faktor Authentifizierung und TLS 1.2
 Auf dem RADAR-Laptop installiertes Client-Zertifikat
 Nutzerspezifischer Login mit Kennwort
 Zugänge werden über Antragsformular ausgegeben

 Prüfung der Zugangsdaten in einer Demilitarisierten Zone und 
Weiterleitung über die selben Sicherheitsstandards ins 
Treuhandstellen-Netz
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Proxy THS

DMZ THS ZoneInternet

Praxis THS
TLS 1.2 + CC TLS 1.2 + CC 

Diagramm verzichtet auf Darstellung der Transferzone

Nutzer-Login
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Treuhandstelle (THS)

Sicherheits-
maßnamen



Das DFPN des Zi
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Das DFPN des Zi
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HTTP Basic Authentication 
(für dynamische IP-Adressen)

IP-Adress-Filter+
(für dynamische IP-Adressen)

Client Zertifkat
(bidirektionale Absicherung)

Praxen mit System A Praxen mit System B

Client Zertifkat
(bidirektionale Absicherung)

Sicherheits-Faktor #1
 Netzwerk/IP-Ebene

Sicherheits-Faktor #2
 Endgerät; PC/Browser

entsprechend Maßnahmenkatalog des Bundesamtes für Sicherheit in der Informationstechnik
 BSI Grundschutz, M 4.133 „Geeignete Auswahl von Authentikationsmechanismen“



Treuhandstelle (THS)
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Treuhandstelle (THS)

Identitäten-Management

 Verwaltung von Personen und Identitäten
 Datenzusammenführung aus div. Quellen
 Umgang mit fehlerhaften bzw. unvollständigen Daten
 Unterstützung beim Record Linkage im Falle von 

Mehrdeutigkeiten („Dublettenerkennung“)
 Konfigurierbare Matching-Parameter und -Verfahren
 Import und Export (CSV-Format)
 www.ths-greifswald.de/epix
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http://www.ths-greifswald.de/epix


Treuhandstelle (THS)
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Treuhandstelle (THS)



Treuhandstelle (THS)

Pseudonym-Management

 Anlegen neuer Pseudonyme durch die
Benutzeroberfläche oder den Import von
Eingabewerten

 Zuordnung von Pseudonymen zu beliebigen Eingabewerten
 Anonymisierung durch Löschung der zugeordneten Daten
 De-Pseudonymisierung durch Suchmechanismen / Filterfunktionen
 Löschung von Pseudonymen (dabei werden sowohl Pseudonym als auch 

zugeordneter Originalwert gelöscht)
 Erstellung und Anzeige von Pseudonym-Hierarchien
 Stapelverarbeitung 
 Validierung von Pseudonymen
 www.ths-greifswald.de/gpas
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http://www.ths-greifswald.de/gpas
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Treuhandstelle (THS)



Treuhandstelle (THS)
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Treuhandstelle (THS)

Einwilligungs-Management

 Erstellung und Verwaltung modular
aufgebauter Einwilligungen und Widerrufe

 Unterstützung bei policyspezifischen
Abfragen zum Status der Einwilligungen

 Speicherung digitaler Unterschriften
 Im- und Export von Einwilligungstemplates
 Druck von Templates, um Einwilligung eines Teilnehmers zu erfassen
 Import der gescannten Einwilligung mit automatischer Template-

Erkennung
 Suchfunktionen
 www.ths-greifswald.de/gics
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http://www.ths-greifswald.de/gics


Treuhandstelle (THS)
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Treuhandstelle (THS)



Technische und organisatorische Anforderungen mit prototypischen Lösungen  |  Thomas Bahls  |  19.03.2019 Seite 40

Treuhandstelle (THS)



Treuhandstelle (THS)
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Informed Consent Assigned Modules

Data processing V.1.0

Sample processing V.1.0

Data collection V.1.0

Data storage V.1.0

Data transfer internal V.1.0

Data transfer external V.1.0

Biological sample collection V.1.0

Biological sample storage V.1.0

Biological sample transfer V.1.0

TEMPLATE MODULES POLICIES

ACCEPTED

DECLINED

Header

Additional Info

Footer

Template V.1.0

CONSENT



Treuhandstelle (THS)
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Unterschied zwischen „Ich will nicht“ und „Ich widerrufe“

 MDAT Besitzen
 MDAT Erheben
 Biomat. Besitzen
 Biomat. Erheben
× Rekontaktierung

× MDAT Besitzen
× MDAT Erheben
× Biomat. Besitzen
× Biomat. Erheben
× Rekontaktierung

Do
ku

m
en

te
Po

lic
ie

s

MDAT Besitzen
MDAT Erheben
Biomat. Besitzen

Einwilligung

Biomat. Erheben

Rekontaktierung

MDAT Besitzen
MDAT Erheben
Biomat. Besitzen
Biomat. Erheben
Rekontaktierung

Widerruf

Zeit



Treuhandstelle (THS)

Technische und organisatorische Anforderungen mit prototypischen Lösungen  |  Thomas Bahls  |  19.03.2019 Seite 43



Treuhandstelle (THS)
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GWDG
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GWDG

Gesellschaft für wissenschaftliche Datenverarbeitung 
mbH Göttingen

 Hochschulrechenzentrum für die Georg-August-Universität 
Göttingen und Rechen- und IT-Kompetenzzentrum für die Max-
Planck-Gesellschaft

 IT-Anbieter für Institute im Bereich Wissenschaft und Forschung
 Hochleistungsrechenzentrum für die norddeutschen 

Bundesländer
 Dienstanbieter im IT-Bereich
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GWDG

Herausforderung beim Datentransfer zwischen 
Arztpraxis und RADAR-Server GWDG

 BDT-Daten von den eingewilligten Patienten sollen anonymisiert 
bzw. pseudonymisiert übertragen werden können

 Daten sollen nicht „abgefangen“ werden können
 Daten anderer Praxen dürfen von Praxis aus nicht einsehbar sein
 Daten sollen auch von der Person, welche den Datentransfer 

veranlasste nicht reidentifiziert werden können, daher 
temporäre Pseudonyme sowohl für Patient als auch für die 
Arztpraxis die später jeweils in ein Datenbankpseudonym 
umgewandelt werden.
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GWDG

TLS-Datentransfer von den Arztpraxen (1/2)
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BDT-Datentransfer

PC mit Internetzugang in Arztpraxis
RADAR-Server der GWDG



GWDG

TLS-Datentransfer von den Arztpraxen (2/2)

 Für jeden Patient und jede Praxis eigenes temporäres 
Pseudonym

 BDT-Daten nach Extraktion auf verschlüsseltem USB-Stick
 BDT-Daten für ausgewählte Patienten als Zip-Datei mit metalog
 Für jede Arztpraxis eigener SFTP-User mit Passwort
 Datentransport verschlüsselt nach TLS 1.2 Standard per SFTP 

zum GWDG-RADAR-Server
 Daten getrennt gespeichert, Daten anderer Arztpraxen nicht 

einsehbar, jede Arztpraxis hat eigenen Speicherbereich
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GWDG

Auflösen des Patientenpseudonyms und des 
Praxenpseudonyms bei der THS

 Verbindung zur Treuhandstelle der Universitätsmedizin 
Greifswald nur SSL-verschlüsselt und mit Client-Zertifikat 
möglich

 IP-beschränkt
 ApiKey beschränkt
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GWDG

Herausforderungen für Forscher bei der Suche in BDT-
Datensätzen

 Forscher soll anhand von Kriterien in BDT-Datensätzen suchen 
können und geeignete Kandidaten für einen Fragebogen 
identifizieren können

 Nur berechtigte Forscher sollen Zugriff auf Datenbanksuche 
haben

 Suche soll möglichst einfach sein
 Alle Felder sollen durchsuchbar sein
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GWDG

Suchmaske für Forscher (Beta)

 Zugriff IP-beschränkt
 Forscher können nach beliebigen Suchbegriffen in beliebigen 

Feldern suchen z.B.: Herzrasen
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Architektur
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Architektur
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Rekontaktierung
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Rekontaktierung

Tagging

 Forscher markiert für die Nachbefragung relevante Probanden-
Pseudonyme in der Forschungsdatenbank

 THS löst Pseudonyme zu Probanden und Anschrift auf
Fragebogendruck durch THS

 Seite 1: Anschreiben mit IDAT
 Seite 2: Fragen + temporäres Fragebogen-Pseudonym (fpsn)
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IDAT

fpsn_4312

Fragen



Rekontaktierung

Rekontaktierung

 THS versendet Fragebögen an Probanden
Fragebogenerhebung

 Proband behält die Anschrift mit den IDAT und schickt nur den ausgefüllten 
Fragebogen mit dem Fragebogen-PSN an die Forscher der UMG
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IDAT

fpsn_4312

MDAT
Forschung



Rekontaktierung

Datenspeicherung

 Die Forscher verarbeiten die Fragebögen manuell oder mittels OCR
 Das Temporäre Fragebogen-Pseudonym wird über die THS-Schnittstelle zu 

einem Forschungs-Pseudonym rückaufgelöst
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Der Schatz



Der Schatz

Was haben wir erreicht?

 Konzept für den Datenschutz ausgearbeitet
 Architektur und Software für Export, Aufspaltung, Übertragung, 

Speicherung und Zusammenführung der Patientendaten konzipiert, 
entwickelt und erprobt

 Mit Erhebung der Daten erfolgreich begonnen Weiterführung bis 
Projektende
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Der Schatz

Was haben wir gelernt?

 Verfahren ohne Einwilligung bzw. anonymes Verfahren hat bei der Vielzahl 
der relevanten Datenpunkte große rechtliche Hürden
 Anonymisierung de facto kaum möglich ( Vortrag TMF)

 Pseudonymes Verfahren ist datenschutzkonform gut durchführbar
 aber praktisch höhere technische Hürden zu akzeptieren

 BDT Schnittstelle ist veraltet und von AIS Herstellern schlecht gepflegt und 
blockiert
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Die Zukunft
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Die Zukunft

Wofür halten Sie das?

…einen Paketschein?

Sie ahnen es: falsch!
Es ist …

… eine Einwilligung.

Braucht es vielleicht eine 
Qualitätskontrolle für 
Einwilligungen?
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Die Zukunft

Brauche ich eine IC Qualitätskontrolle?
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Die Zukunft

Brauche ich eine IC Qualitätskontrolle?

Einwilliguns-Scan Eintrag in Datenbank
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Die Zukunft

Wie geht die Schatzsuche weiter?

 Digital erfasste ICs
 bringen automatisch mehr Qualität
 und senken den manuellen QS-Overhead
 ABER: bedeutet weitere Anforderungen an die Praxis-Infrastruktur und an Abläufe

 Neue Exportstandards sind in Arbeit (FHIR)
 Die Abläufe in den Praxen könnten sicher optimiert werden.

 …auf Basis der Erfahrungen, die wir in RADAR noch sammeln.
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Die Zukunft

Bitte drücken Sie alle JETZT mal kräftig die Daumen, 
dass wir endlich von diesem unseligen Papier wegkommen!
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Danke fürs geduldige Zuhören.
Wer hat jetzt noch keine Take-Home-Message? a.k.a. Fragen?

Kontakt
Prof. Dr. med. Eva Hummers
Institut für Allgemeinmedizin
Universitätsmedizin Göttingen
Humboldtallee 38
37073 Göttingen

+49 (551) 39 22638
eva.hummers@med.uni-goettingen.de
http://www.allgemeinmedizin.med.uni-
goettingen.de/de/content/forschung/510_5
91.html

Referent
Thomas Bahls, Dipl.-Inform.
Institut für Community Medicine
Universitätsmedizin Greifswald
Ellernholzstr. 1-2 
17489 Greifswald

+49 (3834) 86-7524
Thomas.Bahls@uni-greifswald.de
www.ths-greifswald.de
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