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Sie haben Fragen?

Nutzen Sie unsere FAQ und den Community-Dialog

www.ths-greifswald.de/community

Digitales Pseudonym-
<ontakt Vianagement

Sie haben Interesse an einer Zusammenarbeit mit der Treuhandstelle
oder wollen mehr Uber unsere laufenden Projekte und unsere Werk-
zeuge erfahren? Nutzen Sie einfach unser Kontaktformular

www.ths-greifswald.de/kontakt

Adresse
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Anzahl der Anwenderprojekte im Okt. 2022. Blaue Standorte nutzen den gPAS® produktiv, Hellblaue befinden sich in der Planung. U nabhang|ge Treuhandstelle
der Universitatsmedizin Greifswald K.d.0.R.
Sie wollen mit Ihren Kollegen Uber unsere Werkzeuge diskutieren und sind sich nicht sicher, Ellernholzstr. 1-2 / 17475 Greifswald

ob sich eine Installation lohnt? Probieren Sie unsere Weboberflachen und Schnittstellen in
der Live-Demo aus: www.ths-greifswald.de/demo

Gefordert und publiziert Weltere Informationen

Der gPAS® wird von der Universitdtsmedizin Greifswald entwickelt (Institut fir Community www.ths-greifswald.de/gpas
Medicine) und wurde 2013 als Teil des MOSAIC-Projektes veroffentlicht (gefordert durch
die DFG HO 1937/2-1).

Ausgewdhlte Funktionen des gPAS® wurden im Rahmen des Vorhabens MIRACUM
(gefordert durch das BMBF 01ZZ1801M) realisiert.

Bitte zitieren Sie unsere Publikationen:
* https:/dx.doi.org/10.3414/ME14-01-0133
* https:/dx.doi.org/10.1186/5s12967-015-0545-6
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Grol3e Forschungsverbtinde, die Durchfihrung klinisch-epidemiologischer Studien, aber . ..
_ , Pseudonyme individualisieren
auch der Aufbau von Registern und Kohorten, erfordern eine datenschutzkonforme Daten- _ . .
Pseudonyme sind in Aussehen, Lange

verarbeitung. GemaR Art. 32 Abs. 1a DSGVO unterstutzt die Verwendung von Pseudo- - Schnell Anonymisierbar Einfach

L . . B . : ::Z?f‘ 0305 w o veroo und verschiedenen weiteren Details kon- Durch eine Vielzahl von MaBnahmen kénnen Pseudonyme kénnen im Falle eines Alle Funktionen beinhalten eine detaillierte
nymen dabei, ein angemessenes Schutzniveau der Datenverarbeitung zu gewahrleisten. D

Unser Pseudonym-Management Anwendersicht Vorteile im Uberb
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ﬁ 4 rierbar um ei ne \/ielza hl VOn Anv\/en- in kirzester Zeit Millionen von Pseudonymen Widerrufes jederzeit vollstandig und Hilfe direkt in der Webanwendung.
) g ’ gesucht oder generiert werden. unumkehrbar anonymisiert werden. Auch bei komplexen Aufgaben, werden
dungsfallen zu unterstitzen. Zusatzliche Sie Schritt fur Schritt begleitet.

Zudiesem Zweck habenwir den gPAS® entwickelt. Dieserdient zur Generierung und Ver- -
waltung von Pseudonymen. Das Domanenkonzept ermoglicht die strukturierte Verwal-
tung von Pseudonymen je Datenquelle, Anwendungskontext (Erhebung, Herausgabe)

Prifziffern ermdglichen eine Validierung

der Pseudonyme auf Korrektheit. @ @

oder Standort. Dabei kénnen die verwendeten Zeichen (Alphabet) und Algorithmen 2 Responsive Flexibel Mehrsprachig

frei definiert werden. Die Verknipfung von Domanen erméglicht den Aufbau von Daten pseudonymisieren B gPAS’  Pseudonyme e  Der gPAS® wurde fiir verschiedenste Die Pseudonymisierung kann projekt- Die Benutzeroberflachen inklusive der
pa— N BildschirmgraBen und Endgerite optimiert, spezifisch angepasst werden. Dabei kénnen Hilfen sind komplett in Deutsch und

Hierarchien und die Generierung von Pseudonymen beliebiger Stufe (Pseudonymi- Pseudonyme werden je Anwendungsfall in sodass Sie auch auf hrem Laptop oder Alphabet, Priifziffern, Lange, Prafix, Suffix Englisch verfiigbar. Anwender kdnnen sich

sieren von Pseudonymen). Die intuitive Benutzeroberfliche unterstiitzt bei typischen unterschiedlichen Doméanen generiert und ~ |s=_ == e - fapletarbeiten konnen. e Loschbarelt festeelegt werden fie passende Sprache jederselt eipstelien

Aufgaben - auch bei der Verarbeitung grol3er Datenmengen per Listenverarbeitung. verwaltet. Verknipfungen zwischen Pseu- o ‘ e 3f """"""" 3

Das Dashboard liefert einen schnellen Uberblick (iber Zahlen zu bereits erzeugten donymen verschiedener Doméanen konnen : =5 i Unterstiitzte Schnittstellen und APl

Pseudonymen und konfigurierten Domanen. Einen schnellen und einfachen Einstieg bei Bedarf entfernt werden, so dass eine Web-UlI: Intuitive, grafische Benutzerschnittstelle, die direkt tiber den Web-Browser verwendet

erhalten Anwendende mit dem bereitgestellten Handbuch, welches Schritt fr Schritt technische Anonymisierung erreicht wird. werden kann.

durch die Funktionalitaten und erforderlichen Konfigurationen leitet.

SOAP: Maschinenverstandliche Web-Schnittstelle, die mit dem SOAP-Protokoll angesprochen
wird. Details zur Nutzung im Anwenderhandbuch und unter www.ths-greifswald.de/gpas/doc
HL7 FHIR: gPAS® wird mit dem TTP-FHIR Gateway ausgeliefert, das Pseudonymisierungs-

Hierarchien darstellen
Bei der Arbeit mit einer Vielzahl von Syste-

E g PAS  Dashboard = @

@ Dashboard Haute . . und Depseudonymisierungsanfragen im HL7 FHIR®-Format ermoglicht. Weitere Details
12 20 0 3 3 Oms 04:00:00 e men ergeben sich je Teilnehmer komplexe _ )
PEeldpryma Domanen  Pseudonyme | Anonyme  Aktuell laden Verlauf laden Berechnung Datenstand Aktualisieren Unter WWWthS-gre’fswaIdde/fh’r

& Suchen / Anlegen

Hierarchien. Um den Uberblick zu behalten,

& Exportieren sta_022250430
Studie A

) s = konnen diese Ubersichtlich dargestellt wer-
Listen Pseudonyme - Aktuell Doménen - Belegung il TeChniSChe Anforderungen
Versibsiten Verteilung der Pseudonyme auf die vorhandenen Domanen im gPAS. Abhangig vuon der Lange der Pseudor\yme deﬂ . M |t d em |ntu |tlven SCh eren —V\/erkzeug . . . . -
. . : b e . . . Die Bereitstellung unserer Werkzeuge erfolgt per Docker-Compose. Die jeweiligen System-
Einstellungen Biolabor [ demo.study.demo [ demo.study.demo-mii W demo.system.mdat Doméne eine bestimmte Anzahl von ko nnen \/e rkn u pfu nge n ZW|SChen Pseu do—
erausgabe lerausgabe erausgabe erausgabe Pseudonymen fassen. Diese Auslastun . .. . . . . .
g i S e oot S g T et . nymen anonymisiert werden anforderungen sind abhdngig vom konkreten Anwendungsszenario. Dies betrifft vor allem die
nfo Domanen dargestellt. . . . .
o geplante Datenmenge und den voraussichtlichen Datendurchsatz. Details zu den aktuellen
iolabor 0% . ‘e
demo study demo 0% Listen verarbeiten R PAS Ustenverarbeitung 4 z 0 technischen Anforderungen unserer Werkzeuge an Anwendungs- und Datenbankserver fin-
i stidydertoceni % . . R den Sie jeweils im Handbuch unter www.ths-greifswald.de/gpas/handbuch
el L Der Im- und Export von Listen (im CSV-For- B o e AP SO J greif P
demo.system.mdat 0% . . .. SiEpaiitn AL TR
mat) erleichtert die (De-)Pseudonymisierung s o T
Herausgabe 1 0% - e 1Zzenz
.. . Einstellungen Pseudonym
von Bestandsdaten. So kénnen einfach und  torr T
Herausgabe 2 0% o sTAOTISIeT, AG P |_V3
N oo schnell auch ganze Bestande aus dem Identi- e
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Herslisiabs 4 0% tatsmanagement (z.B. dem E-PIX®) extrahiert T » ‘ g gl & . .
und im gPAS® pseudonymisiert werden. — ; /iggL deCker (/’H L7 F H I R

Free as in Freedom




